Generalna Dyrekcja Drég Krajowych i Autostrad

Ogtoszenie o naborze nr 33428 z dnia 05 wrzesnia 2018 r.

OFERTY DO WYMIAR ETATU STANOWISKA STATUS DODATKOWE

19 ©
wrzesnia
2018

Dyrektor Generalny poszukuje kandydatéw\kandydatek na stanowisko:

starszy specjalista

w Biurze Dyrektora Generalnego w Wydziale Informatyki

Warszawa Generalna Dyrekcja Drog Krajowych i Autostrad
ul. Wronia 53
00-874 Warszawa

WARUNKI PRACY

Warunki dotyczace charakteru pracy na stanowisku i sposobu wykonywania zadan:

* obciazenie mie$niowo-szkieletowe oraz obciazenie narzadu wzroku pracy przy monitorach ekranowych,
* praca na tym stanowisku zwiazana jest z odbywaniem wyjazdéw stuzbowych.

Miejsce i otoczenie organizacyjno-techniczne stanowiska pracy:

* praca w pomieszczeniach biurowych, z wykorzystaniem komputera i urzadzen biurowych,

* budynek i jego wyposazenie zapewniaja bezpieczne i higieniczne warunki pracy, warunki sa dostosowane
do rodzaju wykonywanych prac,

* praca przy oswietleniu naturalnym i sztucznym.

Pracownikom oferujemy:

0 stabilna prace w jednostce administracji panstwowej z wieloletnia tradycja, otwarte i przyjazne srodowisko
pracy, zatrudnienie na podstawie umowy o prace,

0 dodatek za wieloletnia prace w wysokosci od 5% do 20 % wynagrodzenia zasadniczego

w zaleznos$ci od udokumentowanego stazu pracy,

[ trzynaste wynagrodzenie,

0 ruchomy czas pracy lub mozliwos¢ ustalenia indywidualnego czasu pracy,

0 skuteczne szkolenia wdrozeniowe i stanowiskowe oraz szerokie mozliwosci dalszego rozwoju kompetenc;ji
zawodowych (m.in. refundacja kosztéw nauki na studiach, studiach podyplomowych, kursach zawodowych,
kursach jezykowych),

0 pakiet socjalny: dofinansowanie wypoczynku pracownika i dzieci, pozyczki pracownicze na preferencyjnych
warunkach, karty sportowe,

0 dodatkowe ubezpieczenie NNW w przypadku oséb wykonujacych zadania zwiazane

z: utrzymaniem drogi, obszarem technologii, realizacji inwestycji, kierowaniem ruchem drogowym/pojazdem
stuzbowym,

0 mozliwo$¢ wykupienia ubezpieczenia zdrowotnego i polisy na zycie w preferencyjnej cenie,

ZAKRES ZADAN



¢ konfiguracja i instalacja urzadzen sieciowych lokalnej sieci LAN i rozlegtej sieci WAN (przetaczniki,
routery, firewalle) nalezace do zasobow infrastruktury teleinformatycznej urzedu,

e monitorowanie pracy sieci LAN i WAN pod katem dostepnosci i bezpieczefistwa, oraz optymalizowanie
wydajnosci potaczen,

e rozwigzywanie probleméw zwiazanych z funkcjonowaniem sieci LAN oraz WAN w 140 lokalizacjach
(Centrala, Oddziaty, Rejony, Laboratoria, Centrum Zarzadzania Ruchem) poprzez analize dziennikow
zdarzen systemow bezpieczenstwa takich jak firewalle, proxy IPS/IDS pod katem dostepnosci i
bezpieczenstwa, oraz optymalizuje ich wydajnos¢ oraz tworzenie i aktualizowanie dokumentacji
technicznej,

¢ administrowanie urzadzeniami typu firewall oraz serwerami proxy odpowiedzialnymi za bezpieczehstwo
teleinformatyczne oraz tworzenie odpowiedniej polityki dostepu do sieci oraz dbanie o bezpieczenstwo
teleinformatyczne w urzedzie,

¢ wykonywanie i aktualizowanie kopii zapasowych konfiguracji urzadzen aktywnych sieci LAN i WAN,

¢ nadzorowanie poprawnosci wykonania prac przez firmy zewnetrzne w przypadku usuwania awarii sieci po
stronie operatora sieci,

¢ opiniowanie oraz przygotowywanie dokumentéw pod katem wymagan dotyczacych sieci LAN i WAN w
zwiazku z realizowanymi projektami dot. rozwigzan teleinformatycznych oraz uczestniczenie w pracach
komisji przetargowych powolywanych na czas realizacji projektéw zwiazanych z informatyzacja,

e wspieranie w hiezacej pracy pracownikdéw Wydziatu poprzez pozyskiwanie odpowiedniego poziomu wiedzy
o sprawach IT w urzedzie.

WYMAGANIA NIEZBEDNE

¢ Wyksztalcenie: wyzsze

o doswiadczenie zawodowe: 2 lata w roli samodzielnego administratora sieci, bezpieczenstwa IT, systemow
IT.

¢ znajomos¢ technologii transmisji danych FR , DSL, ATM, ISDN, ustugi DNS,

e znajomos¢ protokotéw MPLS, IPv4 (protokoly routowania, bezpieczenstwo, VPN, VoIP),

¢ dobra, praktyczna znajomos¢ technologii Ethernet,

¢ bardzo dobra znajomos¢ 7-warstwowego modelu ISO/OSI i protokotéw z rodziny TCP/UDP/IP,

¢ dobra, praktyczna znajomos¢ typowych ustug sieciowych, takich jak DHCP, DNS, FTP, SSH, NTP,

e praktyczna znajomos¢ technologii i rozwigzan VPN (site - site, client - site), [Psec, SSL-VPN,

¢ praktyczna znajomos¢ systemow bezpieczenistwa teleinformatycznego (rozwiazania typu IDS/IPS,
FireWall),

¢ znajomos¢ produktéw Cisco (I0S, ASA, WSA, ISE ),

e znajomos¢ rozwigzan zabezpieczen sieci informatycznej (FortiGate, FortiAnalyzer, Cisco Identity Services
Engine (ISE), Cisco Adaptive Security Appliance (ASA),

¢ umiejetnos¢ konfiguracji firewalli FortiNet, Cisco FirePower i routerow Cisco,

¢ doswiadczenie w konfiguracji i zarzadzaniu ustugami i rozwiazaniami: IPS, IDS, DNS, Proxy, Firewall,
UTM,

e praktyczna znajomos¢ protokotéw routingu, w tym, w szczegoélnosci BGP,

e znajomos¢ systeméw operacyjnych MS Windows Server.

o wykorzystywanie wiedzy i doskonalenie zawodowe; rzetelnosé; organizacja pracy i orientacja na osigganie
celow;

e wspolpraca; komunikacja

» Posiadanie obywatelstwa polskiego

¢ Korzystanie z peni praw publicznych

¢ Nieskazanie prawomocnym wyrokiem za umyslne przestepstwo lub umyslne przestepstwo skarbowe

WYMAGANIA DODATKOWE

e Wyksztalcenie: wyzsze informatyczne,

¢ umiejetnos$¢ obstugiwania programu komputerowego Magik INFO (HelpDesk), Magik Monitor,

e poswiadczenie bezpieczenstwa upowazniajace do dostepu do informacji niejawnych oznaczonych klauzula
»tajne” lub o$wiadczenie o wyrazeniu zgody na przeprowadzenie postepowania sprawdzajacego

¢ znajomos¢ jezyka angielskiego na poziomie B2



DOKUMENTY I OSWIADCZENIA NIEZBEDNE

e Zyciorys/CV i list motywacyjny

¢ Kopie dokumentéw potwierdzajacych speinienie wymagania niezbednego w zakresie wyksztatcenia

¢ Kopie dokumentow potwierdzajacych spelnienie wymagania niezbednego w zakresie doswiadczenia
zawodowego / stazu pracy

¢ Oswiadczenie o posiadaniu obywatelstwa polskiego albo kopia dokumentu potwierdzajacego posiadanie
polskiego obywatelstwa

¢ Oswiadczenie o korzystaniu z pelni praw publicznych

¢ Oswiadczenie o nieskazaniu prawomocnym wyrokiem za umyslne przestepstwo lub umys$lne przestepstwo
skarbowe

DOKUMENTY I OSWIADCZENIA DODATKOWE

¢ kopia dokumentu potwierdzajacego niepelnosprawnosc¢ - w przypadku kandydatek/kandydatow,
zamierzajacych skorzystac¢ z pierwszenstwa w zatrudnieniu w przypadku, gdy znajda sie w gronie
najlepszych kandydatek/kandydatow

¢ Kopie dokumentow potwierdzajacych spelnienie wymagania dodatkowego w zakresie wyksztatcenia

¢ kopia poswiadczenia bezpieczenstwa upowazniajacego do dostepu do informacji niejawnych oznaczonych
klauzula ,tajne” lub oswiadczenie o wyrazeniu zgody na przeprowadzenie postepowania sprawdzajacego

e Oswiadczenie o wyrazeniu zgody na przetwarzanie danych osobowych do celéw naboru

TERMINY I MIEJSCE SKEADANIA DOKUMENTOW

e Dokumenty nalezy ztozy¢ do: 19 wrzesnia 2018 r.
¢ Decyduje data: stempla pocztowego / osobistego dostarczenia oferty do urzedu
¢ Migjsce sktadania dokumentow:

Generalna Dyrekcja Drog Krajowych i Autostrad

Wydziat Zarzadzania Zasobami Ludzkimi

ul. Wronia 53

00-874 Warszawa (z dopiskiem na kopercie i w liScie motywacyjnym BDG/WI 3)

DANE OSOBOWE - KLAUZULA INFORMACY]JNA

Administratorem danych osobowych danych osobowych kandydatek/kandydatéw jest Generalny Dyrektor Drég
Krajowych i Autostrad, ul. Wronia 53, 00-874 Warszawa, tel. (022) 375 8888, e-mail:kancelaria@gddkia.gov.pl.

W sprawach zwigzanych z przetwarzaniem danych osobowych, mozna kontaktowad sie z Inspektorem Ochrony
Danych, za posrednictwem adresu e-mail: iod@gddkia.gov.pl

Dane osobowe bedg przetwarzane w celu przeprowadzenia rekrutacji na wolne stanowiska pracy, niebedace
wyzszymi stanowiskami w stuzbie cywilnej oraz archiwizacji.

Podstawe prawng przetwarzania danych osobowych stanowi Ustawa z dnia 26 czerwca 1974 r. Kodeks pracy
(Dz.U. z 2018 r. poz. 917 z péZn. zm.) oraz Ustawa z dnia 21 listopada 2008 r. o stuzbie cywilnej (Dz.U. z 2017 r.
poz. 1889 z pézn.zm.)



Dane osobowe bedg przechowywane przez okres trwania procesu naboru a takze przez okres 3 miesiecy od dnia
jego zakonczenia lub od dnia nawigzania stosunku pracy z wybranym kandydatem/kandydatka.

Osobie, ktérej dane dotycza przystuguje prawo dostepu do danych, a takze na warunkach okreslonych w
przepisach Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony o0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdIne rozporzadzenie o ochronie danych), prawo
sprostowania danych, ich usuniecia oraz ograniczenia przetwarzania.

Osobie, ktdrej dane dotyczg przystuguje prawo wniesienia skargi do organu nadzorczego.

Podanie danych jest wymogiem ustawowym. Ich niepodanie moze uniemozliwi¢ udziat kandydatki/kandydata w
procesie rekrutacji na wolne stanowisko pracy.

INNE INFORMAC]E:

W miesiacu poprzedzajacym date upublicznienia ogtoszenia wskaznik zatrudnienia oséb niepelnosprawnych w
urzedzie, w rozumieniu przepisow o rehabilitacji zawodowej i spolecznej oraz zatrudnianiu oséb
niepetnosprawnych, nie wynosi co najmniej 6%.

Informacja o metodach naboru:

0 weryfikacja nadestanych ofert,

0 mozliwos¢ przeprowadzenia pisemnego testu wiedzy,

0 rozmowa kwalifikacyjna.

Nasz urzad jest pracodawca rownych szans i wszystkie aplikacje sa rozwazane z réwna uwaga bez wzgledu na
ple¢, wiek, niepelnosprawnos¢, rase, narodowos¢, przekonania polityczne, przynaleznos$¢ zwiazkowa,
pochodzenie etniczne, wyznanie, orientacje seksualna czy tez jakakolwiek inng ceche prawnie chroniona.

UWAGA! Uprzejmie informujemy, ze dokumenty mozna sktada¢ w formie papierowej lub w formie
elektronicznej za posrednictwem Elektronicznej Platformy Ustug Administracji Publicznej (ePUAP) lub poczta
elektroniczna na adres centrala.rekrutacja@gddkia.gov.pl. podajac w tytule maila numer ogtoszenia. W
przypadku skladania dokumentéw poczta elektroniczng wymagane w ogtoszeniu oswiadczenia powinny by¢
podpisane wlasnorecznie przez kandydatki/kandydatéw i przestane w formie skanéw. Kandydatki/kandydaci
dopuszczeni do udzialu w naborze sa zobowiazani dostarczy¢ oryginaly wlasnorecznie podpisanych
oswiadczen w czasie rozmowy kwalifikacyjnej.

Dodatkowe informacje mozna uzyska¢ pod numerem telefonu 22 375 86 18.

WZORY OSWIADCZEN

e Oswiadczenie w zwigzku z ubieganiem sie o stanowisko niebedace wyzszym stanowiskiem w
stuzbie cywilnej

LEGENDA


http://nabory.kprm.gov.pl/uploads/owiadczenie-w-zwizku-z-ubieganiem-si-o-stanowisko-niebdce-wyszym-stanowiskiem-w-subie-cywilnej.pdf
http://nabory.kprm.gov.pl/uploads/owiadczenie-w-zwizku-z-ubieganiem-si-o-stanowisko-niebdce-wyszym-stanowiskiem-w-subie-cywilnej.pdf

Pierwszenstwo dla 0oséb z niepetnosprawnosciami

Ogtoszenie z tym symbolem oznacza, ze pierwszefnstwo w zatrudnieniu majg osoby z niepetnosprawnosciami,
ktére spetniajg wszystkie nastepujgce warunki:

* Ztozyty w terminie oferte wraz z dokumentem potwierdzajacym niepetnosprawnosé,

* spetniajg warunki wymienione w ogtoszeniu,

* po rekrutacji znalazty sie w gronie najlepszych kandydatéw.



