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tarszy Specjalista

Do spraw: bezpieczenstwa teleinformatycznego w Zespole ds. Ochrony Informacji Niejawnych
Departamentu Zarzadzania Kryzysowego i Bezpieczenstwa (funkcja inspektora bezpieczenstwa
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Czym bedziesz sie zajmowac

19 grudnia

2022 r.

Osoba na tym stanowisku:

Weryfikuje i kontroluje zgodnos$¢ funkcjonowania systemoéw teleinformatycznych stuzgcych do przetwarzania informacji
niejawnych ze szczegdlnymi wymaganiami bezpieczefstwa oraz przestrzegania procedur bezpiecznej eksploatacji;
prowadzi cykliczne i dorazne kontrole Systeméw Tl w Centrali i Oddziatach GDDKIA, z ktérych sporzadza raporty z
kontroli oraz podsumowania z przeprowadzonych kontroli; udziela wskazéwek i pomocy Administratorom Systemu Tl
podczas wystagpienia niestandardowych probleméw zwigzanych z funkcjonowaniem Systemu T,

Uczestniczy w projektowaniu i opracowaniu dokumentacji bezpieczefnstwa Systemu Tl (oraz jej zmian), tj. Szczegdlnych
Wymagah Bezpieczehstwa Systemu i Procedur Bezpiecznej Eksploatacji, oraz bierze udziat w procesie zarzgdzania
ryzykiem w systemie teleinformatycznym stuzagcym do przetwarzania informacji niejawnych (raz w roku lub w przypadku
wystapienia takiej koniecznosci) przy wspétpracy z Administratorami Systemu Tl w Systemie TI,

Organizuje, koordynuje i prowadzi szkolenia dla pracownikédw petniacych funkcje Administratoréw i Zastepcéw
Administratoréw Systemu Tl oraz Systemu Niejawnej Poczty Internetowej OPAL (SNPI OPAL) z zakresu bezpieczenstwa
teleinformatycznego oraz przygotowuje materiaty na szkolenia dla uzytkownikéw Systemu TI; konsultuje tematy szkolen
z Administratorami Systemu TI,

Kontroluje i aktualizuje wykazy oséb posiadajacych dostep do Systemu T,

Prowadzi nadzér nad wtasciwa konfiguracjg sprzetu i oprogramowania na stanowiskach komputerowych. Akceptuje
proponowane zmiany- zgodnie z zapisami dokumentacji bezpieczenstwa teleinformatycznego. Nadzoruje wiasciwe
uzytkowanie, przechowywanie, przekazywanie do serwisu sprzetu. Uczestniczy w komisyjnym niszczeniu zbednych
nosnikéw informacji. Monitoruje funkcjonowanie Systemu Tl i reaguje na sygnaty o incydentach w zakresie
bezpieczenstwa. Wyjasnia przyczyny i przygotowuje rozwiazania,

Wykonuje czynnosci zwigzane z petnieniem funkcji Lokalnego Inspektora Systemu Niejawnej Poczty Internetowej (SNPI




OPAL), sporzadza Karty uzytkownikédw SNPI OPAL dla pracownikéw Centrali

e Obstuguje urzadzenia (programowanie kart dostepu, przegladanie historii zdarzen) systeméw teletechnicznych w
strefach ochronnych oraz przestrzega terminowosci przeprowadzania konserwacji tych systemoéw

¢ Wykonuje czynnosci natozone przez Petnomocnika ds. Ochrony Informacji Niejawnych, np. sporzadza zaswiadczenia o
przeszkoleniu, prowadzi rejestr wydanych zaswiadczeh pracownikdw GDDKIA, prowadzi teczki tematyczne w zakresie
bezpieczenstwa Tl, szkoli pracownikéw Centrali z zakresu bezpieczenhstwa teleinformatycznego.

Kogo poszukujemy

Potrzebne ci beda (wymagania niezbedne)

e Wyksztatcenie: wyzsze
e Doswiadczenie zawodowe w obszarze teleinformatyki,

e poswiadczenie bezpieczenstwa uprawniajgce do dostepu do informacji niejawnych oznaczonych klauzulg "poufne”, z
wyjatkiem poswiadczenia bezpieczehstwa wydanego w wyniku przeprowadzenia postepowania, o ktérym mowa w art. 23
ust. 5 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych. (Dz.U. z 2019 r. poz. 742 z pézn. zm.);

e poswiadczenie bezpieczenstwa uprawniajgce do dostepu do informacji niejawnych o klauzuli , TAJNE”, ,NATO SECRET",
»SECRET UE/EU SECRET” lub o$wiadczenie o wyrazeniu zgody na przeprowadzenie poszerzonego postepowania
sprawdzajgcego zgodnie z ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz.U. z 2019 r. poz. 742 z
pézn. zm.);

e zaswiadczenie stwierdzajace odbycie specjalistycznego szkolenia w zakresie bezpieczenstwa teleinformatycznego dla
inspektoréw bezpieczenstwa teleinformatycznego prowadzonego przez ABW lub SKW;

e Znajomos¢ przepisOw ustawy o ochronie informacji niejawnych wraz z aktami wykonawczymi, w szczegdinosci w zakresie
bezpieczenstwa teleinformatycznego;

e kompetencje: wykorzystywanie wiedzy i doskonalenie zawodowe, rzetelno$¢, organizacja pracy, orientacja na osigganie
celéw, umiejetnos¢ wspdtpracy, komunikatywnosé,

e Posiadanie obywatelstwa polskiego
e Korzystanie z petni praw publicznych

¢ Nieskazanie prawomocnym wyrokiem za umysine przestepstwo lub umysine przestepstwo skarbowe

Dodatkowym atutem bedzie (wymagania dodatkowe)

e Doswiadczenie zawodowe na stanowisku pracy zwigzanym z ochrong informacji niejawnych;

Co oferujemy

Pracownikom oferujemy:

stabilng prace w jednostce administracji panstwowej z wieloletnig tradycja, otwarte i przyjazne srodowisko pracy,
zatrudnienie na podstawie umowy o prace,

dodatek za wieloletnig prace w wysokosci od 5% do 20 % wynagrodzenia zasadniczego w zaleznosci od
udokumentowanego stazu pracy,

trzynaste wynagrodzenie,

ruchomy czas pracy lub mozliwos¢ ustalenia indywidualnego czasu pracy,

skuteczne szkolenia wdrozeniowe i stanowiskowe oraz szerokie mozliwosci dalszego rozwoju kompetencji zawodowych
(m.in. refundacja kosztéw nauki na studiach, studiach podyplomowych, kursach zawodowych, kursach jezykowych),
pakiet socjalny: dofinansowanie wypoczynku pracownika i dzieci, pozyczki pracownicze na preferencyjnych warunkach,
karty sportowe,

dodatkowe ubezpieczenie NNW w przypadku oséb wykonujacych zadania zwigzane

z: utrzymaniem drogi, obszarem technologii, realizacji inwestycji, kierowaniem ruchem drogowym/pojazdem stuzbowym,
mozliwo$¢ wykupienia ubezpieczenia zdrowotnego i polisy na zycie w preferencyjnej cenie,
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Dostepnosé

e Nasz urzad jest pracodawca réwnych szans. Aplikacje rozwazane sa z réwng uwaga bez wzgledu na pteé, wiek,
niepetnosprawnosé, rase, narodowosé, przekonania polityczne, przynaleznos$¢ zwigzkowa, pochodzenie etniczne,
wyznanie, orientacje seksualng czy tez jakgkolwiek inng ceche prawnie chroniona.

e Jako osoba z niepetnosprawnoscia mozesz skorzysta¢ z pierwszehstwa w zatrudnieniu - ztéz wéwczas kopie dokumentu
potwierdzajgcego niepetnosprawnosd.
W miesigcu poprzedzajgcym date upublicznienia ogtoszenia wskaznik zatrudnienia os6b niepetnosprawnych w urzedzie,
W rozumieniu przepiséw ustawy o rehabilitacji zawodowej i spotecznej oraz zatrudnianiu oséb niepetnosprawnych, byt
mniejszy niz 6%.

Warunki pracy

Warunki dotyczgce charakteru pracy na stanowisku i sposobu wykonywania zadan:

praca w biurze jak réwniez kilkudniowe wyjazdy do oddziatéw GDDKIA,
obcigzenie miesniowo-szkieletowe oraz obcigzenie narzadu wzroku podczas pracy przy monitorach ekranowych.

Miejsce i otoczenie organizacyjno-techniczne stanowiska pracy:

Narzedzia i materiaty pracy: stanowisko pracy zorganizowane w pomieszczeniu biurowym, obstuga urzadzen biurowych,
w tym komputer z monitorem ekranowym (ponad 4 godziny dziennie). Bariery architektoniczne: mozliwos¢
ograniczonego poruszania sie - drzwi z kontrolg dostepu i samozamykaczami.

Dodatkowe informacje

Planujemy nastepujace metody/techniki naboru:
-weryfikacja formalna aplikacji
-mozliwy praktyczny test wiedzy

- rozmowa kwalifikacyjna

Twoja aplikacja musi zawiera¢ (dokumenty niezbedne)

e CVilist motywacyjny

o Kopie dokumentdéw potwierdzajgcych spetnienie wymagania niezbednego w zakresie wyksztatcenia

e Kopie dokumentédw potwierdzajgcych spetnienie wymagania niezbednego w zakresie doswiadczenia zawodowego / stazu
pracy

e kopia wtasciwego poswiadczenia bezpieczenstwa uprawniajgcego do dostepu do informacji niejawnych oznaczonych
klauzula "poufne”,

¢ kopia poswiadczenia bezpieczehstwa uprawniajgcego do dostepu do informacji niejawnych o klauzuli ,TAINE", ,NATO
SECRET", ,SECRET UE/EU SECRET" lub oswiadczenie o wyrazeniu zgody na przeprowadzenie poszerzonego




postepowania sprawdzajgcego zgodnie z ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz.U. z 2019
r. poz. 742 z p6zn. zm.),

o kopia zaswiadczenia stwierdzajacego odbycie specjalistycznego szkolenia w zakresie bezpieczefstwa
teleinformatycznego dla inspektoréw bezpieczenstwa teleinformatycznego prowadzonego przez ABW lub SKW.

e Oswiadczenie o posiadaniu obywatelstwa polskiego
e Oswiadczenie o korzystaniu z petni praw publicznych
e Oswiadczenie o nieskazaniu prawomocnym wyrokiem za umysine przestepstwo lub umysine przestepstwo skarbowe

Dotacz, jesli posiadasz (dokumenty dodatkowe)

e Kopia dokumentu potwierdzajgcego niepetnosprawnos¢ - w przypadku kandydatek/kandydatéw, zamierzajacych
skorzystac z pierwszenstwa w zatrudnieniu w przypadku, gdy znajda sie w gronie najlepszych kandydatek/kandydatéw

e Kopie dokumentédw potwierdzajgcych spetnienie wymagania dodatkowego w zakresie doswiadczenia zawodowego / stazu
pracy

Aplikuj do: 19 grudnia 2022

W formie papierowej na adres: Generalna Dyrekcja Drég Krajowych i Autostrad
Wydziat Zarzadzania Zasobami Ludzkimi

ul. Wronia 53

00-874 Warszawa ( z dopiskiem na kopercie i w liScie motywacyjnym DZB ZOIN 3)
lub elektronicznie na adres centrala.rekrutacja@gddkia.gov.pl

Zapraszamy réwniez do kontaktu telefonicznego: 22 375 86 18

e Dokumenty nalezy ztozy¢ do: 19.12.2022
e Decyduje data: wptywu oferty do urzedu
o Aplikujac, oswiadczasz, ze znana Ci jest tre$¢ informacji na temat przetwarzania danych osobowych w naborze

Przetwarzanie danych osobowych

DANE OSOBOWE - KLAUZULA INFORMACYJNA

Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony o0sdb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdine rozporzadzenie o ochronie danych), dalej zwanego ,RODO" informuje,
ze:

administratorem Pani/Pana danych osobowych jest Generalny Dyrektor Drég Krajowych i Autostrad, ul. Wronia 53, 00-874
Warszawa, tel. (022) 375 8888, e-mail: kancelaria@gddkia.gov.pl, zwany dalej ,,Administratorem danych”;

Pani/Pana dane osobowe przetwarzane sg w celu realizacji naboru kandydatéw do korpusu stuzby cywilnej, zgodnie z ustawg
z dnia 21 listopada 2008 r. o stuzbie cywilnej;

podstawg przetwarzania Pani/Pana danych osobowych jest obowigzek prawny Administratora danych (art. 6 ust. 1 lit. ¢
RODO) wynikajgcy z ustawy z dnia 21 listopada 2008 r. o stuzbie cywilnej i ustawy z dnia 26 czerwca 1974 r. Kodeks pracy
oraz udzielona przez Pania/Pana zgoda (art. 6 ust. 1 lit. a RODO) w zakresie, w jakim zostaty przez Panig/Pana podane dane
dodatkowe (nadmiarowe) niewymagane przez wskazane akty prawne;

administrator danych przewiduje mozliwo$¢ powierzenia przetwarzania danych innym podmiotom $wiadczacym na rzecz
Administratora danych ustugi zwigzane z obstugg i rozwojem systemoéw teleinformatycznych oraz zapewnieniem tacznosci, w
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szczegblnosci dostawcom rozwigzan IT i operatorom telekomunikacyjnym;

zgodnie z art. 29 ww. ustawy o stuzbie cywilnej imiona i nazwiska kandydatdéw, ktérzy spetniajg wymagania formalne oraz
wynik naboru stanowig informacje publiczng w zakresie objetym wymaganiami okreslonymi w ogtoszeniu o naborze;

podanie danych osobowych jest wymagane w zakresie w jakim przewidujg to przywotane w pkt 3 przepisy prawa; niepodanie
tych danych bedzie skutkowato odrzuceniem oferty kandydata z przyczyn formalnych;

posiada Pani/Pan prawo do: * zadania dostepu do tresci swoich danych osobowych, ich sprostowania lub ograniczenia
przetwarzania, * wniesienia skargi do organu nadzorczego - Prezesa Urzedu Ochrony Danych Osobowych, ¢ wycofania zgody
i usuniecia danych w zakresie danych, ktére zostaty podane dodatkowo (nadmiarowo) i nie sg wymagane przez wskazane
akty prawne; wycofanie zgody nie wptywa na zgodno$¢ z prawem przetwarzania, ktérego dokonano na podstawie zgody
przed jej wycofaniem;

Pani/Pana dane osobowe nie podlegaja zautomatyzowanemu podejmowaniu decyzji, w tym profilowaniu;

Pani/Pana dane osobowe bedg przechowywane przez okres 5 lat, zgodnie z regulacjami wewnetrznymi wydanymi na
podstawie art. 6 ust. 2 ustawy z dnia 14 lipca 1983 r. 0 narodowym zasobie archiwalnym i archiwach (Dz. U. z 2018 r.
poz.217, z pdzn. zm.) w zakresie: imie i nazwisko oraz miejsce zamieszkania (miejscowos$¢). Pozostate dane beda
przechowywane przez okres niezbedny do przeprowadzenia naboru na stanowisko pracy w stuzbie cywilnej (z
uwzglednieniem 3 miesiecy, w ktérych dyrektor generalny urzedu ma mozliwos¢ wyboru kolejnego wytonionego kandydata,
w przypadku, gdy ponownie zaistnieje koniecznos¢ obsadzenia tego samego stanowiska);

z Inspektorem Ochrony Danych w Generalnej Dyrekcji Drég Krajowych i Autostrad mozna kontaktowac sie piszac na adres e-
mail: iod@gddkia.gov.pl




