Ministerstwo Rozwoju i Technologii w Warszawie
00-507 Warszawa pl. Trzech Krzyzy 3/5

Ogtoszenie nr 140870 / 30.07.2024

Starszy Informatyk
Do spraw: sprawnego i bezpiecznego dziatania Infrastruktury teleinformatycznej w Wydziale Infrastruktury
i Utrzymania Aplikacji w Biurze Informatyki

#administracja publiczna #gospodarka #informatyzacja #IT

Pierwszenstwo dla 0séb z
niepetnosprawnosciami

v

Wynagrodzenie

Liczba stanowisk Wymiar etatu Status Miejsce pracy Wazne do .
zasadnicze

Warszawa 14 sierpnia

koniec naboru pl. Trzech Krzyzy 3/5 2024 r. 6965,63 zt brutto

Czym bedziesz sie zajmowac

Osoba na tym stanowisku:

Utrzymuje systemy IT: administruje w warstwie aplikacji; wspiera uzytkownikéw w zakresie systeméw IT; koordynuje i
monitoruje zewnetrzne ustugi serwisowe oprogramowania, sprzetu komputerowego i teleinformatycznego; administruje
w warstwie infrastruktury sprzetowej, sieciowej i systemowej; zarzadza ustugami i utrzymuje ciggtos¢ dziatania aplikacji
IT.

Zapewnia bezpieczehnstwo i dziatanie systemoéw IT: nadzoruje prace powierzonych systeméw; ocenia bezpieczehstwo
systeméw informacyjnych, (np. dokonuje przegladéw, wykonuje testy penetracyjne i audyty bezpieczehstwa); dokonuje
przegladdw i audytdéw bezpieczehnstwa systeméw IT; tworzy oraz aktualizuje polityki i procedury bezpieczenstwa
systeméw IT; implementuje polityki i procedury bezpieczenstwa systemoéw IT (w odniesieniu do uzytkownikéw i
systemoéw IT); zabezpiecza dane i ciggtos¢ dziatania ustug IT; reaguje na incydenty oraz klasyfikuje je; szacuje ryzyko w
obszarze cyberbezpieczenstwa.

Wdraza systemy IT: przygotowuje plan i harmonogram wdrozenia systemu IT; przygotowuje i udostepnia infrastrukture;
przygotowuje i udostepnia warstwy aplikacji; zarzadza zmiang; wspiera uzytkownikéw w czasie wdrazania lub
utrzymywania systemu IT.

Testuje i rozbudowuje systemy IT: przygotowuje i udostepnia infrastrukture; wspiera uzytkownikéw w czasie testéw
systemu IT; przygotowuje plany i harmonogramy testéw systemu IT.

Bierze udziat w postepowaniach z zakresu zamdwien publicznych.

Kogo poszukujemy




Potrzebne ci beda (wymagania niezbedne)

e Wyksztatcenie: wyzsze

¢ Doswiadczenie zawodowe: co najmniej 3 lata administrowania systemami informatycznymi, w szczegdélnosci systemami
serwerowymi Windows, Linux, platformami Vmware i Hyper-V, rozwigzaniami Cisco, PaloAlto, CheckPoint, Aruba

e Znajomos¢ jezyka angielskiego na poziomie B2

e Posiadanie poswiadczenia bezpieczehstwa upowazniajace do dostepu do informacji niejawnych o klauzuli ,tajne” albo
zgoda na poddanie sie procedurze sprawdzajacej

e Posiadanie certyfikatu: Certified Ethical Hacker lub Offensive Security Certified Professional lub CISA

e Znajomos¢ systemow operacyjnych i aplikacji zwigzanych z zapewnieniem bezpieczenstwa systeméw IT (w tym urzadzen
sieciowych)

o Umiejetnos¢ rozwigzywania probleméw w zakresie zadah realizowanych przez Il linie wsparcia
e Znajomos¢ ustawy o krajowym systemie cyberbezpieczefistwa oraz przepiséw w zakresie bezpieczenstwa informacji
e Znajomos$¢, od strony administracyjnej, systemoéw operacyjnych MS Windows i Linux server

e Znajomos¢, od strony administracyjnej, rozwigzan router / switch / firewall - co najmniej dwdch producentédw sposrod
firm: PaloAlto, CheckPoint, Cisco, Fortinet

o Umiejetnos¢ realizowania testéw penetracyjnych oraz umiejetnos$¢ badania podatnosci systeméw teleinformatycznych
zgodnie z OWASP Topl0

e Znajomos$¢ zagadnien zwigzanych z ochrong poczty elektronicznej, antyspamu
e Myslenie analityczne
¢ Organizacja pracy i orientacja na osigganie celéw, wspétpraca, komunikacja, rzetelnos¢

o W stuzbie cywilnej nie moze by¢ zatrudniona osoba, ktéra w okresie od dnia 22 lipca 1944 r. do dnia 31 lipca 1990 r.
pracowata lub petnita stuzbe w organach bezpieczenstwa panstwa lub byta wspétpracownikiem tych organéw w
rozumieniu przepiséw ustawy z dnia 18 pazdziernika 2006 r. o ujawnianiu informacji o dokumentach organéw
bezpieczenstwa panstwa z lat 1944-1990 oraz tresci tych dokumentdw (nie dotyczy kandydatek/kandydatéw urodzonych
1 sierpnia 1972 r. lub pdzniej). Osoba wybrana do zatrudnienia bedzie musiata ztozy¢ oSwiadczenie lustracyjne, jesli
urodzita sie przed 1 sierpnia 1972 r.

e Posiadanie obywatelstwa polskiego
e Korzystanie z petni praw publicznych
¢ Nieskazanie prawomocnym wyrokiem za umysine przestepstwo lub umysine przestepstwo skarbowe

Dodatkowym atutem bedzie (wymagania dodatkowe)

e Wyksztatcenie: wyzsze z zakresu informatyki
e Przeszkolenie ze znajomosci systeméw typu WAF
e Certyfikat ITIL 4.0 Foundation

Co oferujemy

e elastyczny czas pracy - mozliwos¢ rozpoczecia pracy w godz. 7.00-9.00,

e czesciowe wykonywanie pracy poza siedzibg urzedu (praca zdalna),

o dodatek za wystuge lat (powyzej 5 lat) od 5 do 20% wynagrodzenia w zaleznosci od udokumentowanego stazu pracy,
e trzynaste wynagrodzenie,

e podwyzszona kwota pracodawcy do Pracowniczych Planéw Kapitatowych,

e przejrzyste kryteria awansowania i przyznawania nagréd,

e atrakcyjny pakiet socjalny: bezzwrotna pomoc finansowa dla dzieci, dofinansowanie wypoczynku dla
dzieci, dofinansowanie wypoczynku tzw. grusza, pozyczki pracownicze na preferencyjnych warunkach, doptata do biletéw
na imprezy kulturalne oraz zajecia sportowe, dofinansowanie zaje¢ sportowych - FitProfit oraz mozliwos$¢ korzystania z
systemu kafeteryjnego My Benefit,

e pakiet szkolen adaptacyjnych dla nowych pracownikdw,

e gwarantowany program rozwoju zawodowego (m.in. szkolenia, dofinansowanie do nauki jezykéw obcych i studidéw




podyplomowych),

Indywidualny Program Rozwoju Zawodowego dla kazdego pracownika,

staz zagraniczny w Wydziale Ekonomiczno-Handlowym w Statym Przedstawicielstwie RP przy UE w Brukseli
system polecen pracy w MRIT z nagrodami dla zgtaszajacych pracownikéw,

stojaki na rowery na terenie urzedu,

stotéwka pracownicza,

praca w centrum Warszawy (w poblizu znajduje sie: stacja metra, stacja Veturilo, stacja PKP),

mozliwos¢ wykupienia polisy na zycie w preferencyjnej cenie.

Dostepnos¢

Nasz urzad jest pracodawca réwnych szans. Aplikacje rozwazane sg z réwng uwaga bez wzgledu na pted, wiek,
niepetnosprawnos¢, rase, narodowosé, przekonania polityczne, przynaleznos¢ zwigzkowa, pochodzenie etniczne,
wyznanie, orientacje seksualng czy tez jakgkolwiek inng ceche prawnie chroniona.

Jako osoba z niepetnosprawnoscig mozesz skorzystac z pierwszenstwa w zatrudnieniu - zt6z wéwczas kopie dokumentu
potwierdzajgcego niepetnosprawnosc.

W miesigcu poprzedzajacym date upublicznienia ogtoszenia wskaznik zatrudnienia oséb niepetnosprawnych w urzedzie,
W rozumieniu przepiséw ustawy o rehabilitacji zawodowej i spotecznej oraz zatrudnianiu oséb niepetnosprawnych, byt
mniejszy niz 6%.

Do sktadania ofert zachecamy réwniez osoby ze szczegblnymi potrzebami.

Jako osoba ze szczegdlnymi potrzebami mozesz je zgtosi¢ na etapie sktadania dokumentéw.

Umozliwiamy osobom ze szczegdinymi potrzebami korzystanie z wlasnych urzadzen i rozwigzah wspomagajgcych prace
(np. pomoc asystenta lub trenera pracy).

Dostosowujemy materiaty uzywane podczas naboru do potrzeb oséb ze szczegélnymi potrzebami (np. wieksza czcionka
w materiatach drukowanych).

Zwiekszamy czas poszczegdlnych metod i technik naboru dla oséb ze szczegdinymi potrzebami.

Warunki pracy

Warunki dotyczgce charakteru pracy na stanowisku i sposobu wykonywania zadan:
nietypowe godziny pracy (w tym dyzury)
wysitek fizyczny

Opis dostepnosci budynku dla 0séb z niepetnosprawnoscia znajduje sie na stronie Ministerstwa:
https://www.gov.pl/web/rozwoj-technologia/warunki-pracy

Dodatkowe informacje

e Oswiadczenia ztéz zgodnie ze wzorem zamieszczonym na stronie:
https://www.gov.pl/web/rozwoj-technologia/pracuj-z-nami

e Oswiadczenia podpisz odrecznie i wstaw date ich sporzadzenia.
o Nie przesyfaj wszystkich dokumentéw, ktére uznasz, ze moga Ci pomdc w naborze. Przeslij tylko te, ktérych




wymagamy lub zalecamy.
o Nie rozpatrzymy oferty, ktérg otrzymamy po terminie.

e Zt6z dokumenty w jezyku polskim. Do dokumentéw sporzadzonych w jezyku obcym dotacz kopie ich ttumaczenia na
jezyk polski sporzadzone przez ttumacza przysiegtego.

e Dokumentem potwierdzajacym wyksztatcenie jest kopia dyplomu lub zaswiadczenie z uczelni.

e W przypadku ukohczenia studiéw wyzszych na uczelni zagranicznej, przeslij kopie potwierdzenia uznania dyplomu
przez Narodowa Agencje Wymiany Akademickiej lub nostryfikacji dyplomu.

o Weryfikacje wymagan formalnych przeprowadzamy na podstawie dokumentéw wymienionych w czesci ,Dokumenty i
oswiadczenia niezbedne”.

o Kompletna aplikacja to taka, ktéra zawiera wszystkie wymagane dokumenty i oSwiadczenia.

e W swoim cv podaj numer telefonu i/lub adres poczty elektronicznej. Jesli Twoja aplikacja spetni wymagania formalne,
o kolejnym etapie naboru powiadomimy Cie telefonicznie lub mailowo.

o Oferty kandydatdéw, ktérzy nie zostang zakwalifikowani z przyczyn formalnych oraz ktérym nie zaproponujemy
zatrudnienia w danym naborze, zostang zniszczone komisyjnie po zakonczeniu rekrutacji.

e Zwrd¢ uwage na warunki pracy, ktére wskazaliSmy w ogtoszeniu - rzetelnie ocen, czy odpowiada Ci taka praca.

Planujemy nastepujace metody/techniki naboru:
1. weryfikacja formalna ofert kandydatéw - etap obligatoryjny,

2. rozmowa kwalifikacyjna - etap obligatoryjny.

W zaleznosci od wymagan okreslonych w ogtoszeniu mozliwe sg jeszcze dodatkowe etapy naboru. W procesie selekg;ji
kandydatéw stosujemy narzedzia takie jak: prébki pracy, sprawdzian wiedzy/ umiejetnosci w formie testu, pracy
pisemnej, sprawdzian znajomosci jezyka obcego, itp.

Twoja aplikacja musi zawiera¢ (dokumenty niezbedne)

CV i list motywacyjny

Kopie dokumentéw potwierdzajacych spetnienie wymagania niezbednego w zakresie wyksztatcenia
Oswiadczenie o wyrazeniu zgody na przetwarzanie danych osobowych do celéw rekrutacji

Kopia Certyfikatu: Certified Ethical Hacker lub Offensive Security Certified Professional lub CISA

Kopie poswiadczenia bezpieczehstwa dostepu do informacji niejawnych o klauzuli ,tajne” albo zgode na poddanie sie
procedurze sprawdzajgce;j

Oswiadczenie, ze w okresie od dnia 22 lipca 1944 r. do dnia 31 lipca 1990 r. kandydatka/kandydat nie pracowataft, nie
petita/t stuzby w organach bezpieczehstwa panstwa i nie byta/byt wspétpracownikiem tych organéw w rozumieniu
przepiséw ustawy z dnia 18 pazdziernika 2006 r. o ujawnianiu informacji o dokumentach organdéw bezpieczenstwa
panstwa z lat 1944-1990 oraz tresci tych dokumentdw (nie dotyczy kandydatek/kandydatéw urodzonych 1 sierpnia 1972
r. lub p6zniej)

Oswiadczenie o posiadaniu obywatelstwa polskiego

Oswiadczenie o korzystaniu z petni praw publicznych

Oswiadczenie o nieskazaniu prawomocnym wyrokiem za umysine przestepstwo lub umysine przestepstwo skarbowe

Dotacz, jesli posiadasz (dokumenty dodatkowe)

Kopia dokumentu potwierdzajacego niepetnosprawnos¢ - w przypadku kandydatek/kandydatéw, zamierzajgcych
skorzystac z pierwszenstwa w zatrudnieniu w przypadku, gdy znajda sie w gronie najlepszych kandydatek/kandydatéw

Kopie dokumentdéw potwierdzajacych posiadanie wyksztatcenia wyzszego informatycznego

Kopie dokumentéw potwierdzajacych posiadanie Certyfikatu ITIL 4.0 Foundation; przeszkolenia ze znajomosci systemoéw
typu WAF




Aplikuj do: 14 sierpnia 2024

W formie papierowej w zamknietej kopercie na adres: Ministerstwo Rozwoju i Technologii
Biuro Dyrektora Generalnego

Plac Trzech Krzyzy 3/5

00-507 Warszawa

Kancelaria czynna w godz. 8.15-16.15

Aplikacje mozesz wystac tez przez ePUAP lub na adres mailowy: rekrutacja@mrit.gov.pl (plik nie moze
przekraczac¢ 30 MB)
W liscie motywacyjnym oraz w tytule wiadomosci elektronicznej lub na kopercie wpisz numer naboru BI-120

Zapraszamy réwniez do kontaktu telefonicznego: w zakresie merytorycznym 22 411 93 00, w zakresie procesu
rekrutacyjnego 22 411 93 46

Wiecej o pracy na stronie urzedu: https://www.gov.pl/web/rozwoj-technologia/pracuj-z-nami

e Dokumenty nalezy ztozy¢ do: 14.08.2024
e Decyduje data: wptywu oferty do urzedu
e Aplikujac, oswiadczasz, ze znana Ci jest tres¢ informacji na temat przetwarzania danych osobowych w naborze

Przetwarzanie danych osobowych

DANE OSOBOWE - KLAUZULA INFORMACYJNA

Zgodnie z art. 13 ust. 1 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie
ochrony 0s6éb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L Nr 119, str. 1) zwanego dalej
RODO, informuje, ze:

1.  Administratorem Pani/Pana danych osobowych jest Ministerstwo Rozwoju i Technologii z siedzibg w Warszawie, Plac
Trzech Krzyzy 3/5, jako pracodawca, za ktdrego czynnosci z zakresu prawa pracy dokonuje Dyrektor Generalny Ministerstwa
Rozwoju i Technologii. Kontakt do administratora: tel.: 22 411 96 70.

2. Kontakt do Inspektora Ochrony Danych: ioddg@mrit.gov.pl
Petna informacja dotyczaca zasad przetwarzania danych osobowych, w tym przystugujacych kandydatom na wolne

stanowiska pracy w stuzbie cywilnej uprawnien, dostepna jest na stronie internetowej pod adresem:
https://www.gov.pl/web/rozwoj-technologia/jak-przetwarzamy-twoje-dane-osobowe




