Ministerstwo Kultury i Dziedzictwa Narodowego w

Warszawie
00-071 Warszawa ul. Krakowskie PrzedmiesScie 15

Ogtoszenie nr 137859 / 20.05.2024

Starszy Informatyk

Do spraw: bezpieczenstwa niejawnych systeméw teleinformatycznych w Wydziale Spraw Obronnych i
Ochrony Informacji Niejawnych w Biurze Dyrektora Generalnego

#administracja publiczna #IT #kultura

Pierwszenstwo dla oséb z
niepetnosprawnosciami

v

Wynagrodzenie
zasadnicze

Warszawa ) G
koniec naboru ul. Krakowskie 202 od 8411,00 zt
Przedmiescie 15 4r. do 8937,00 zt brutto

Czym bedziesz sie zajmowac

Liczba stanowisk Wymiar etatu Status Miejsce pracy Wazne do

Osoba na tym stanowisku:
o Weryfikuje i prowadzi biezaca kontrole zgodnosci funkcjonowania niejawnych systemdw teleinformatycznych i urzadzen
kryptograficznych zainstalowanych w komponencie szyfrujgcym ze szczegdlnymi wymaganiami bezpieczenstwa oraz
procedurami bezpiecznej eksploatacji, a takze prowadzi dokumentacje tych systeméw w tym zakresie.

e \Wspotuczestniczy w procesie zarzadzania ryzykiem i szacowaniu ryzyka oraz w audytach i testach bezpieczenstwa.
e Prowadzi szkolenia z zakresu bezpieczenstwa teleinformatycznego na poziomie jednostki organizacyjnej.

e Wspodtuczestniczy w opracowywaniu lub modyfikowaniu dokumentacji bezpieczenstwa dla stanowisk dostepowych
niejawnych systemoéw teleinformatycznych.

e Aktualizuje systemy operacyjne oraz aplikacje zainstalowane na stanowiskach roboczych.

e Zapewnia wsparcie teleinformatyczne dla pracownikéw Wydziatu, wspétuczestniczy w nadzorze technicznym nad
wiasciwym funkcjonowaniem elektronicznych systeméw bezpieczenstwa urzedu (SKD, CTTV, SSWiN), w tym
monitorowaniu i zgtaszaniu incydentéw bezpieczenstwa oraz awarii, a takze bierze udziat we wdrazaniu nowych wersji
oprogramowania tych systemoéw, zabezpieczaniu baz danych tych systeméw.

e Wspotuczestniczy w biezacym rozwigzywaniu probleméw technicznych zgtaszanych przez uzytkownikéw, we wspotpracy
z serwisami niejawnych systemoéw teleinformatycznych oraz elektronicznych systeméw bezpieczenstwa urzedu oraz
uczestniczy w tworzeniu dokumentacji projektowej ww. systeméw.

e Wspotuczestniczy w realizacji zadah z obszaru planowania obronnego, zarzgdzania kryzysowego oraz ochrony o0séb i
mienia.




Kogo poszukujemy

Potrzebne ci beda (wymagania niezbedne)

e Wyksztatcenie: wyzsze

e Doswiadczenie zawodowe co najmniej 2 lata w obszarze obstugi systeméw informatycznych

e Znajomos$¢ ustawy o ochronie informacji niejawnych

e Wiedza z zakresu ochrony informacji niejawnych przetwarzanych w systemach teleinformatycznych

e Znajomos$¢ zagadnien zwigzanych z administrowaniem, konfigurowaniem i utrzymaniem w sprawnosci systeméw
teleinformatycznych

e Znajomos¢ ustawy o ochronie oséb i mienia
e Znajomos¢ ustawy o stuzbie cywilnej
e Kompetencje: zorientowanie na osigganie celdéw, skuteczna komunikacja

¢ Poswiadczenie bezpieczenstwa upowazniajgcego do dostepu do informacji niejawnych oznaczonych klauzula co najmniej
»Zastrzezone”

e Oswiadczenie o wyrazeniu zgody na wszczecie postepowania sprawdzajgcego o wydanie poswiadczenia bezpieczehstwa
upowazniajacego do dostepu do informacji niejawnych oznaczonych klauzulg ,tajne”

e Oswiadczenie o wyrazeniu zgody na uczestnictwo w specjalistycznym szkoleniu z zakresu bezpieczehstwa
teleinformatycznego prowadzonym przez Agencje Bezpieczenstwa Wewnetrznego lub Stuzbe Kontrwywiadu Wojskowego

e W stuzbie cywilnej nie moze by¢ zatrudniona osoba, ktéra w okresie od dnia 22 lipca 1944 r. do dnia 31 lipca 1990 r.
pracowata lub petnita stuzbe w organach bezpieczenstwa panstwa lub byta wspétpracownikiem tych organéw w
rozumieniu przepisdéw ustawy z dnia 18 pazdziernika 2006 r. o ujawnianiu informacji o dokumentach organéw
bezpieczenstwa panstwa z lat 1944-1990 oraz tresci tych dokumentéw - nie dotyczy kandydatek/kandydatow
urodzonych 1 sierpnia 1972 r. lub pdzniej. Osoba wybrana do zatrudnienia bedzie musiata ztozy¢ o$wiadczenie
lustracyjne, jesli urodzita sie przed 1 sierpnia 1972 r.

e Posiadanie obywatelstwa polskiego
e Korzystanie z petni praw publicznych

¢ Nieskazanie prawomocnym wyrokiem za umysine przestepstwo lub umysine przestepstwo skarbowe

Dodatkowym atutem bedzie (wymagania dodatkowe)

e Wyksztatcenie: wyzsze informatyczne
e Doswiadczenie zawodowe w jednostkach sektora finanséw publicznych
e Szkolenie w zakresie ochrony informacji niejawnych lub kurs pracownika zabezpieczania technicznego

Co oferujemy

e Indywidualny rozktad czasu pracy

e Czesciowe wykonywanie pracy poza siedziba urzedu (praca zdalna, ,home office”)
e Stotéwka pracownicza

¢ Doptata do biletéw na imprezy kulturalne

e Pomieszczenie lub stojaki na rowery na terenie urzedu

¢ Dofinansowanie do wypoczynku pracownikéw

¢ Dofinansowanie do wypoczynku dzieci pracownikdw

e Dodatek za wystuge lat (powyzej 5 lat) od 5 do 20% wynagrodzenia zasadniczego w zaleznosci od udokumentowanego
stazu pracy

e Dodatkowe wynagrodzenie roczne (tzw. trzynastka)
e Szkolenia, mozliwo$¢ refundacji kosztéow nauki jezykéw obcych oraz studiéw podyplomowych
e Pakiet socjalny (np. niskooprocentowane pozyczki, wsparcie finansowe w trudnych sytuacjach)




Dofinansowanie do zakupu okularéw korekcyjnych
Dofinansowanie do kart sportowych

Mozliwos$¢ wykupienia na preferencyjnych warunkach pakietu medycznego dla pracownika i cztonkéw rodziny oraz
ubezpieczenia zdrowotnego i polisy na zycie

Mozliwos¢ korzystania z Pracowniczej Kasy Zapomogowo-Pozyczkowe;j
Dobra lokalizacje
Mitg atmosfere pracy

Dostepnosc¢

Nasz urzad jest pracodawca réwnych szans. Aplikacje rozwazane sg z réwng uwaga bez wzgledu na pted, wiek,
niepetnosprawnos¢, rase, narodowos¢, przekonania polityczne, przynaleznos$¢ zwigzkowa, pochodzenie etniczne,
wyznanie, orientacje seksualng czy tez jakgkolwiek inng ceche prawnie chroniona.

Jako osoba z niepetnosprawnoscig mozesz skorzystac z pierwszenstwa w zatrudnieniu - zt6z wéwczas kopie dokumentu
potwierdzajgcego niepetnosprawnosc.

W miesigcu poprzedzajacym date upublicznienia ogtoszenia wskaznik zatrudnienia oséb niepetnosprawnych w urzedzie,
W rozumieniu przepiséw ustawy o rehabilitacji zawodowej i spotecznej oraz zatrudnianiu oséb niepetnosprawnych, byt
mniejszy niz 6%.

Warunki pracy

Miejsce i otoczenie organizacyjno-techniczne stanowiska pracy oraz warunki dotyczace charakteru pracy na stanowisku i
sposobu wykonywania zadanh:

budynek bez podjazdu dla wézkéw inwalidzkich,

bardzo ograniczona mozliwos$¢ poruszania sie na wézkach inwalidzkich,

konieczna asysta innego pracownika/opiekuna,

w budynku brak oznaczen dla oséb niewidomych,

brak specjalistycznych urzadzen umozliwiajgcych prace osobom niewidomym, niedostyszacym oraz gtuchoniemym,
nie wystepuja szkodliwe/niebezpieczne warunki pracy,

obstuga klienta zewnetrznego i wewnetrznego, w tym liczne kontakty bezposrednie, telefoniczne i mailowe,

praca w pokoju wieloosobowym,

praca przy komputerze powyzej czterech godzin oraz przy uzyciu urzadzen biurowych,

przemieszczanie sie pomiedzy budynkami Ministerstwa Kultury i Dziedzictwa Narodowego.

Dodatkowe informacje

Oferty otrzymane po terminie nie bedg rozpatrywane (liczy sie data wptywu dokumentéw do Ministerstwa, Biuro
Podawcze czynne w godz. 8.15 - 16.00). Dokumenty mozna dostarczy¢ osobiscie do Biura Podawczego lub wystac
poczta. Za pomocg Srodkéw komunikacji elektronicznej istnieje mozliwos¢ przekazania oferty wytacznie przez ePUAP.

Oswiadczenia powinny by¢ opatrzone data i podpisane wtasnorecznie. Kopie dokumentéw dotyczacych
doswiadczenia zawodowego muszg potwierdza¢ wymagany okres oraz wymagany obszar zatrudnienia. Deklaracja
kandydata nie stanowi potwierdzenia zakresu i dtugosci wymaganego doswiadczenia zawodowego. W ofercie nalezy
podac dane do kontaktu (nr telefonu, adres e-mail).

Kandydatki/kandydaci zakwalifikowani do nastepnego etapu naboru beda informowani e-mailem lub telefoniczne o
terminie kolejnego etapu postepowania rekrutacyjnego. Osoby, ktérych oferty zostana rozpatrzone negatywnie nie




beda o tym informowane. Prosimy o rzetelne przygotowanie aplikacji. W przypadku przedstawienia dokumentéw w
jezyku obcym nalezy dotaczy¢ ich ttumaczenie na jezyk polski dokonane przez ttumacza przysiegtego. Dodatkowo w
przypadku posiadania dyplomu studiéw wyzszych z uczelni zagranicznej nalezy dotgczy¢ kopie dyplomu ukonczenia
studiéw wraz z ttumaczeniem na jezyk polski dokonanym przez ttumacza przysiegtego oraz pisemng informacje
dotyczaca mozliwosci uznania zagranicznego dyplomu w Polsce.

Po zakonczeniu procesu naboru oferty niespetniajgce wymagan formalnych oraz wszystkie pozostate oferty z
wyjatkiem oferty wybranego kandydata podlegajg zniszczeniu. Dokumenty ztozone w ramach naboru nie beda
zwracane.

Wz6r oswiadczen dostepny jest na stronie Ministerstwa https://www.gov.pl/web/kultura/praca-w-ministerstwie

Ministerstwo Kultury i Dziedzictwa Narodowego rekomenduje przesytanie oswiadczenia o posiadanym obywatelstwie
zamiast kopii dokumentu potwierdzajacego obywatelstwo.

Planujemy nastepujace metody/techniki naboru:

o weryfikacja formalna nadestanych ofert - do drugiego etapu zaproszeni zostang kandydaci, ktérzy spetniajg wszystkie
wymagania formalne,

e rozmowa kwalifikacyjna.

Mozemy przeprowadzi¢ dodatkowe etapy naboru np. test wiedzy.

Twoja aplikacja musi zawiera¢ (dokumenty niezbedne)

e CVilist motywacyjny
¢ Kopie dokumentéw potwierdzajgcych spetnienie wymagania niezbednego w zakresie wyksztatcenia

o Kopie dokumentéw potwierdzajgcych jednoznacznie diugos¢ i rodzaj wymaganego doswiadczenia zawodowego (dtugosc
doswiadczenia potwierdzajg np. Swiadectwa pracy - w przypadku zakonczonych stosunkdw pracy lub zaswiadczenie o
zatrudnieniu ze wskazaniem daty rozpoczecia pracy - jesli stosunek pracy trwa nadal lub zaswiadczenie o odbytych
praktykach/stazach/wykonywaniu pracy w ramach uméw cywilnoprawnych/wolontariatu, natomiast obszar doswiadczenia
potwierdzajg m.in. zakresy obowigzkdéw, opisy stanowisk pracy)

e Kopie dokumentu potwierdzajgcego posiadanie poswiadczenia bezpieczehstwa upowazniajgcego do dostepu do
informacji niejawnych oznaczonych klauzula co najmniej ,,zastrzezone”

e Oswiadczenie o wyrazeniu zgody na wszczecie postepowania sprawdzajgcego o wydanie poswiadczenia bezpieczenstwa
upowazniajacego do dostepu do informacji niejawnych oznaczonych klauzula ,tajne”

e Oswiadczenie o wyrazeniu zgody na uczestnictwo w specjalistycznym szkoleniu z zakresu bezpieczenstwa
teleinformatycznego prowadzonym przez Agencje Bezpieczehstwa Wewnetrznego lub Stuzbe Kontrwywiadu Wojskowego

e Oswiadczenie, ze w okresie od dnia 22 lipca 1944 r. do dnia 31 lipca 1990 r. kandydatka/kandydat nie pracowata/t, nie
petnita/t stuzby w organach bezpieczenstwa panstwa i nie byta/byt wspétpracownikiem tych organéw w rozumieniu
przepiséw ustawy z dnia 18 pazdziernika 2006 r. o ujawnianiu informacji o dokumentach organéw bezpieczehstwa
panstwa z lat 1944-1990 oraz tresci tych dokumentdéw. Nie dotyczy kandydatek/kandydatéw urodzonych 1 sierpnia 1972
r. lub pdzniegj

e Oswiadczenie o posiadaniu obywatelstwa polskiego
e Oswiadczenie o korzystaniu z petni praw publicznych
e Oswiadczenie o nieskazaniu prawomocnym wyrokiem za umysine przestepstwo lub umysine przestepstwo skarbowe

Dotacz, jesli posiadasz (dokumenty dodatkowe)

o Kopia dokumentu potwierdzajgcego niepetnosprawnos¢ - w przypadku kandydatek/kandydatéw, zamierzajacych
skorzystad z pierwszenstwa w zatrudnieniu w przypadku, gdy znajda sie w gronie najlepszych kandydatek/kandydatéw

e Kopie dokumentéw potwierdzajacych spetnienie wymagania dodatkowego w zakresie wyksztatcenia
e Kopie dokumentdw potwierdzajgcych jednoznacznie rodzaj dodatkowego doswiadczenia zawodowego

e Kopie dokumentu potwierdzajgcego odbycie szkolenia w zakresie ochrony informacji niejawnych lub kursu pracownika




zabezpieczania technicznego

e Oswiadczenie o wyrazeniu zgody na przetwarzanie danych osobowych do celéw naboru

Aplikuj do: 3 czerwca 2024

W formie papierowej w zamknietej kopercie na adres: Ministerstwo Kultury i Dziedzictwa Narodowego
Biuro Podawcze
ul. Krakowskie Przedmiescie 15, 00-071 Warszawa

Za pomoca srodkéw komunikacji elektronicznej istnieje mozliwos¢ przekazania oferty wytacznie przez ePUAP -
adres skrzynki podawczej na ePUAP - /5ij310qjlu/SkrytkaESP

Po zalogowaniu sie na ePUAP nalezy z katalogu spraw wybra¢: PISMO OGOLNE DO PODMIOTU PUBLICZNEGO.
Oferta powinna by¢ podpisana podpisem kwalifikowanym lub profilem zaufanym.

Uwaga: zataczniki znajdujace sie w udostepnionej w Internecie przestrzeni dyskowej (w popularnych
chmurach) nie beda pobierane.

Zapraszamy réwniez do kontaktu telefonicznego: (22) 42 10 153
lub mailowego na adres: rekrutacja@kultura.gov.pl

e Dokumenty nalezy ztozy¢ do: 03.06.2024
e Decyduje data: wptywu oferty do urzedu

o Aplikujac, oswiadczasz, ze znana Ci jest tres¢ informacji na temat przetwarzania danych osobowych w naborze

Przetwarzanie danych osobowych

DANE OSOBOWE - KLAUZULA INFORMACYJNA

Dane osobowe sg przetwarzane zgodnie z przepisami rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (RODO)

* Administrator danych i kontakt do niego:

Dane osobowe beda przetwarzane przez Ministra Kultury i Dziedzictwa Narodowego z siedzibg w Warszawie, przy ulicy
Krakowskie Przedmiescie 15, 00-071 w Warszawie

» Kontakt do inspektora ochrony danych:

Kontakt do inspektora ochrony danych osobowych pod adresem administratora oraz poczty elektronicznej
IOD@kultura.gov.pl

* Cel przetwarzania danych:

Przeprowadzenie naboru na stanowisko pracy w stuzbie cywilnej oraz archiwizacja dokumentéw po przeprowadzeniu naboru
* Informacje o odbiorcach danych:

Dane osobowe nie beda przekazywane innym odbiorcom lub ich kategoriom, poza organami i podmiotami upowaznionymi do
pozyskiwania danych osobowych na podstawie przepiséw prawa.

* Okres przechowywania danych:

Czas niezbedny do przeprowadzenia naboru na stanowisko pracy w stuzbie cywilnej (z uwzglednieniem 3 miesiecy, w ktérych
dyrektor generalny urzedu ma mozliwos¢ wyboru kolejnego wytonionego kandydata, w przypadku, gdy ponownie zaistnieje
koniecznos¢ obsadzenia tego samego stanowiska), a nastepnie przez czas wynikajacy z przepiséw o archiwizacji

* Uprawnienia:

Osoba, ktérej dane sg przetwarzane ma prawo do:

* dostepu do swoich danych osobowych oraz otrzymywania ich kopii, zgodnie z art. 15 rozporzadzenia,

* sprostowania (poprawiania) swoich danych osobowych, zgodnie z art. 16 rozporzadzenia,

* usuniecia danych osobowych, zgodnie z art. 17 rozporzadzenia,

* ograniczenia przetwarzania, zgodnie z art. 18 rozporzadzenia,

* przeniesienia danych do innego administratora, zgodnie z art. 20 rozporzadzenia,

* wniesienia sprzeciwu wobec przetwarzania, zgodnie z art. 21 rozporzadzenia,




- zadanie realizacji tych praw nalezy przesta¢ na adres kontaktowy administratora danych, podany powyzej;

* wniesienia skargi do organu nadzorczego - Prezesa Urzedu Ochrony Danych Osobowych (ul. Stawki 2, 00-193 Warszawa)
* Podstawa prawna przetwarzania danych:

e art. 6 ust. 1 lit. b RODO - dla danych oséb, z ktérymi zostanie zawarta umowa;

* art. 22[1] Kodeksu pracy, ustawa z dnia 21 listopada 2008 r. o stuzbie cywilnej oraz ustawa z dnia 14 lipca 1983 r. 0
narodowym zasobie archiwalnym i archiwach w zw. z art. 6 ust. 1 lit. c RODO;

e art. 6 ust. 1 lit. a RODO oraz art. 9 ust. 2 lit. a RODO w zakresie danych, ktére zostaty udostepnione dobrowolnie.

* Informacje o wymogu podania danych:

Podanie danych osobowych wynikajgcych z przepiséw prawa jest dobrowolne, jednak niezbedne, aby uczestniczyé w
procesie naboru na stanowisko pracy w stuzbie cywilnej.

Podanie innych danych w zakresie nieokreslonym przepisami prawa, zostanie potraktowane jako zgoda na przetwarzanie
danych osobowych. Wyrazenie zgody w tym przypadku jest dobrowolne, a zgode tak wyrazona mozna wycofa¢ w dowolnym
czasie.

W przypadku przestania dokumentéw, ktére beda obejmowaty szczegdlne kategorie danych, o ktérych mowa w art. 9 ust. 1
RODO, konieczna bedzie wyrazna zgoda na ich przetwarzanie, ktéra moze zosta¢ odwotana w dowolnym czasie.

Brak wyraZznej zgody dla przetwarzania danych przetwarzanych na podstawie art. 9 ust. 2 lit a RODO lub jej odwotanie
spowoduje, ze dane te nie bedg mogty by¢ wziete pod uwage w procesie rekrutacji.

O ile osoba uczestniczaca w postepowaniu - dla celdw postepowania - wyrazi zgode na przetwarzanie danych osobowych,
ktérych przetwarzanie nie wynika bezposrednio ze stosowania innych przepiséw, jednoczesnie udostepniajgc dane wskazane
w art. 9 ust. 1 RODO, administrator uzna zgode na ich przetwarzanie za wystarczajaca.

* Inne informacje:

Podane dane nie beda podstawa do zautomatyzowanego podejmowania decyzji; nie beda tez profilowane

Wzory oswiadczen

e Oswiadczenia dla kandydatéw ubiegajacych sie o wolne stanowisko niebedgce wyzszym stanowiskiem



http://nabory.kprm.gov.pl/uploads/owiadczenia-dla-kandydatow-ubiegajcych-si-o-wolne-stanowisko-niebdce-wyszym-stanowiskiem(960).pdf

