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Czym bedziesz sie zajmowac

Osoba na tym stanowisku:

Monitoruje i analizuje podatnosci i ryzyka dla bezpieczehstwa informacji w systemach teleinformatycznych,

Przygotowuje koncepcje rozwiagzan technicznych i informatycznych dotyczacych mechanizméw zarzadzania
bezpieczenstwem informacji w systemach teleinformatycznych oraz uczestniczy w planowaniu naktadéw finansowych i
sporzadzaniu dokumentacji zamdéwien publicznych w tym zakresie

Analizuje i rozwigzuje incydenty bezpieczehstwa w zakresie bezpieczenstwa teleinformatycznego,

Uzgadnia dziatania podejmowane przez komérki organizacyjne w zakresie bezpieczenstwa informacji w systemach
teleinformatycznych,

Uczestniczy w audytach i kontrolach oraz testach bezpieczenstwa systemdw teleinformatycznych,
Petni funkcje punktu kontaktowego dla CSIRT GOV,

Opiniuje oraz przygotowuje dokumenty pod katem wymagan informatycznych w zwigzku z realizowanymi projektami dot.
zaawansowanych rozwigzan informatycznych oraz uczestniczy w pracach komisji przetargowych powotywanych na czas
realizacji projektéw zwigzanych z informatyzacja.

Kogo poszukujemy

Potrzebne ci beda (wymagania niezbedne)

Wyksztatcenie: wyzsze w obszarze informatyki i/lub cyberbezpieczenstwa,

Doswiadczenie zawodowe co najmniej 1 rok w obszarze administrowania bezpieczehstwem systemow i sieci
teleinformatycznych lub administrowania systemami i sieciami teleinformatycznymi,

znajomos¢ przepisdéw prawa w zakresie bezpieczenstwa informacji (ustawa o krajowym systemie cyberbezpieczenstwa,
ustawa o informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne, rozporzadzenie w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych ram dla rejestréow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemdw teleinformatycznych, RODO),




znajomos¢ standardéw i norm w zakresie bezpieczehstwa informacji (ISO 27001)

znajomos¢ zagadnien dotyczacych: zarzadzania tozsamoscig i kontem (uwierzytelnianie, autoryzacja), bezpieczenstwa
platform (zarzadzanie poprawkami, narzedzia do ochrony przed ztosliwym oprogramowaniem, ochrona przed wyciekiem
danych), odpornosci operacyjnej (zarzadzanie incydentami i problemami, tworzenie kopii bezpieczehstwa i
przywracanie), monitorowania aplikacji i infrastruktury (wykrywanie i ostrzeganie, skanowanie podatnosci, testy
penetracyjne),

znajomos¢ jezyka angielskiego na poziomie sredniozaawansowanym (B1) umozliwiajaca swobodne korzystanie z
dokumentacji i aplikacji branzowych z interfejsem w jezyku angielskim

Kompetencje: umiejetnos¢ analitycznego myslenia, dobra organizacja pracy wiasnej i orientacja na osigganie celéw,
komunikacja, wspdtpraca, radzenie sobie w kryzysowych sytuacjach.

Posiadanie obywatelstwa polskiego
Korzystanie z petni praw publicznych

Nieskazanie prawomocnym wyrokiem za umysine przestepstwo lub umysine przestepstwo skarbowe

Dodatkowym atutem bedzie (wymagania dodatkowe)

Doswiadczenie zawodowe co najmniej 1 rok w administracji publicznej,

szkolenia/kursy specjalistyczne z zakresu bezpieczenhstwa informacji i cyberbezpieczenstwa,

praktyczna umiejetnos¢ zarzadzania bezpieczenstwem informacji w sSrodowisku chmurowym Microsoft 365,
praktyczna umiejetnos$¢ obstugi systeméw klasy DLP, UEM, IDM, SIEM/SOAR,

Co oferujemy

Pracownikom oferujemy:

stabilng prace w jednostce administracji panstwowej z wieloletnig tradycja, otwarte i przyjazne srodowisko pracy,
zatrudnienie na podstawie umowy o prace,

dodatek za wieloletnig prace w wysokosci od 5% do 20 % wynagrodzenia zasadniczego

w zaleznosci od udokumentowanego stazu pracy,

trzynaste wynagrodzenie,

ruchomy czas pracy lub mozliwos$¢ ustalenia indywidualnego czasu pracy,

skuteczne szkolenia wdrozeniowe i stanowiskowe oraz szerokie mozliwosci dalszego rozwoju kompetencji zawodowych
(m.in. refundacja kosztéw nauki na studiach, studiach podyplomowych, kursach zawodowych, kursach jezykowych),
pakiet socjalny: dofinansowanie wypoczynku pracownika i dzieci, pozyczki pracownicze na preferencyjnych warunkach,
karty sportowe,

dodatkowe ubezpieczenie NNW w przypadku oséb wykonujacych zadania zwigzane

z: utrzymaniem drogi, obszarem technologii, realizacji inwestycji, kierowaniem ruchem drogowym/pojazdem stuzbowym,
mozliwos¢ wykupienia ubezpieczenia zdrowotnego i polisy na zycie w preferencyjnej cenie,

Dostepnos¢

Nasz urzad jest pracodawca réwnych szans. Aplikacje rozwazane sg z réwng uwaga bez wzgledu na pte¢, wiek,
niepetnosprawnos¢, rase, narodowosé, przekonania polityczne, przynaleznos¢ zwigzkowa, pochodzenie etniczne,
wyznanie, orientacje seksualng czy tez jakgkolwiek inng ceche prawnie chroniona.

¢ Jako osoba z niepetnosprawnoscia nie mozesz skorzysta¢ z pierwszefstwa w zatrudnieniu - nie sktadaj dokumentu

potwierdzajgcego niepetnosprawnosc.

W miesigcu poprzedzajacym date upublicznienia ogtoszenia wskaznik zatrudnienia oséb niepetnosprawnych w urzedzie,
W rozumieniu przepiséw ustawy o rehabilitacji zawodowej i spotecznej oraz zatrudnianiu 0séb niepetnosprawnych,
wynidst co najmniej 6%.




Warunki pracy

Warunki dotyczace charakteru pracy na stanowisku i sposobu wykonywania zadanh:

krajowe wyjazdy stuzbowe,
praca pod presjg czasu.

Miejsce i otoczenie organizacyjno-techniczne stanowiska pracy:
praca biurowa przy uzyciu takich urzadzen jak: komputer, drukarka, kserokopiarka,

niszczarka dokumentéw,

obcigzenie miesniowo - szkieletowe oraz obcigzenie narzagdu wzroku podczas pracy przy monitorach ekranowych
powyzej 4 godzin,

oswietlenie naturalne i sztuczne,

budynek wyposazony jest w windy, klatka schodowa z szybami windowymi oddzielona drzwiami z samozamykaczem,
budynek i jego wyposazenie zapewniajg bezpieczne i higieniczne warunki pracy dostosowane do rodzaju wykonywanych
prac i przystosowane do potrzeb oséb niepetnosprawnych.

Dodatkowe informacje

Jesli dokumenty sktadasz elektronicznie, przed rozmowg kwalifikacyjna poprosimy Cie o dostarczenie ich oryginatéw
(do wgladu).

o Oferty kandydatéw, ktérzy nie zostali zatrudnieni, zniszczymy po 3 miesigcach od zakohczenia naboru.
* Nie rozpatrzymy oferty, ktérg otrzymamy po terminie. Dotyczy to tez uzupetniania ofert.
e Kompletna aplikacja to taka, ktéra zawiera wszystkie wymagane dokumenty i wtasnorecznie podpisane oswiadczenia.

e Do dokumentdéw sporzadzonych w jezyku obcym dotgcz kopie ich ttumaczenia na jezyk polski sporzadzone przez
ttumacza przysiegtego.

o Nie przesyfaj wszystkich dokumentéw, ktére uznasz, ze moga Ci pomdc w naborze. Przeslij tylko te, ktérych
wymagamy lub zalecamy.

e Zwrd¢ uwage na warunki pracy, ktére wskazaliSmy w ogtoszeniu - rzetelnie ocen, czy odpowiada Ci taka praca.

e Ztozone przez Ciebie dokumenty zweryfikujemy pod wzgledem formalnym na podstawie zapiséw ogtoszenia
dotyczacych wymaganych i dodatkowych dokumentéw.

Planujemy nastepujace metody/techniki naboru:
- analiza formalna aplikacji
- mozliwy praktyczny test wiedzy

- rozmowa kwalifikacyjna

Twoja aplikacja musi zawiera¢ (dokumenty niezbedne)

e CVi list motywacyjny
o Kopie dokumentéw potwierdzajacych spetnienie wymagania niezbednego w zakresie wyksztatcenia

e Kopie dokumentédw potwierdzajgcych spetnienie wymagania niezbednego w zakresie doswiadczenia zawodowego / stazu
pracy




e Oswiadczenie o posiadaniu obywatelstwa polskiego
e Oswiadczenie o korzystaniu z petni praw publicznych
e Oswiadczenie o nieskazaniu prawomocnym wyrokiem za umysine przestepstwo lub umysine przestepstwo skarbowe

Dotacz, jesli posiadasz (dokumenty dodatkowe)

¢ Kopie dokumentéw potwierdzajgcych spetnienie wymagania dodatkowego w zakresie doswiadczenia zawodowego / stazu
pracy

o kopie certyfikatéw i zaswiadczen potwierdzajacych ukonczenie szkoleh/kurséw specjalistycznych z zakresu
bezpieczenstwa informacji, cyberbezpieczenstwa

Aplikuj do: 11 pazdziernika 2021

W formie papierowej na adres: Generalna Dyrekcja Drog Krajowych i Autostrad
Wydziat Zarzadzania Zasobami Ludzkimi

Ul. Wronia 53

00-874 Warszawa (z dopiskiem na kopercie i w liScie motywacyjnym DZB WI 10)

Zapraszamy réwniez do kontaktu telefonicznego: 22 375 86 18

e Dokumenty nalezy ztozy¢ do: 11.10.2021
e Decyduje data: wptywu oferty do urzedu
o Aplikujac, oswiadczasz, ze znana Ci jest tres¢ informacji na temat przetwarzania danych osobowych w naborze

Przetwarzanie danych osobowych

DANE OSOBOWE - KLAUZULA INFORMACYJNA

Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (og6ine rozporzadzenie o ochronie danych), dalej zwanego ,,RODO” informuje,
ze:

administratorem Pani/Pana danych osobowych jest Generalny Dyrektor Drég Krajowych i Autostrad, ul. Wronia 53, 00-874
Warszawa, tel. (022) 375 8888, e-mail: kancelaria@gddkia.gov.pl, zwany dalej ,,Administratorem danych”;

Pani/Pana dane osobowe przetwarzane sg w celu realizacji naboru kandydatéw do korpusu stuzby cywilnej, zgodnie z ustawg
z dnia 21 listopada 2008 r. o stuzbie cywilnej;

podstawg przetwarzania Pani/Pana danych osobowych jest obowigzek prawny Administratora danych (art. 6 ust. 1 lit. c
RODO) wynikajgcy z ustawy z dnia 21 listopada 2008 r. o stuzbie cywilnej i ustawy z dnia 26 czerwca 1974 r. Kodeks pracy
oraz udzielona przez Panig/Pana zgoda (art. 6 ust. 1 lit. a RODO) w zakresie, w jakim zostaty przez Panig/Pana podane dane
dodatkowe (nadmiarowe) niewymagane przez wskazane akty prawne;

administrator danych przewiduje mozliwo$¢ powierzenia przetwarzania danych innym podmiotom Swiadczacym na rzecz
Administratora danych ustugi zwigzane z obstuga i rozwojem systeméw teleinformatycznych oraz zapewnieniem tgcznosci, w
szczegblnosci dostawcom rozwigzan IT i operatorom telekomunikacyjnym;

zgodnie z art. 29 ww. ustawy o stuzbie cywilnej imiona i nazwiska kandydatéw, ktérzy spetniajg wymagania formalne oraz




wynik naboru stanowia informacje publiczng w zakresie objetym wymaganiami okreslonymi w ogtoszeniu o naborze;

podanie danych osobowych jest wymagane w zakresie w jakim przewidujg to przywotane w pkt 3 przepisy prawa; niepodanie
tych danych bedzie skutkowato odrzuceniem oferty kandydata z przyczyn formalnych;

posiada Pani/Pan prawo do: ¢ zadania dostepu do tresci swoich danych osobowych, ich sprostowania lub ograniczenia
przetwarzania, * wniesienia skargi do organu nadzorczego - Prezesa Urzedu Ochrony Danych Osobowych, ¢ wycofania zgody
i usuniecia danych w zakresie danych, ktére zostaty podane dodatkowo (nadmiarowo) i nie sg wymagane przez wskazane
akty prawne; wycofanie zgody nie wptywa na zgodno$¢ z prawem przetwarzania, ktérego dokonano na podstawie zgody
przed jej wycofaniem;

Pani/Pana dane osobowe nie podlegajg zautomatyzowanemu podejmowaniu decyzji, w tym profilowaniu;

Pani/Pana dane osobowe beda przechowywane przez okres 5 lat, zgodnie z regulacjami wewnetrznymi wydanymi na
podstawie art. 6 ust. 2 ustawy z dnia 14 lipca 1983 r. 0 narodowym zasobie archiwalnym i archiwach (Dz. U. z 2018 r.
p0z.217, z pézn. zm.) w zakresie: imie i nazwisko oraz miejsce zamieszkania (miejscowos¢). Pozostate dane bedg
przechowywane przez okres niezbedny do przeprowadzenia naboru na stanowisko pracy w stuzbie cywilnej (z
uwzglednieniem 3 miesiecy, w ktérych dyrektor generalny urzedu ma mozliwo$¢ wyboru kolejnego wytonionego kandydata,
w przypadku, gdy ponownie zaistnieje koniecznos¢ obsadzenia tego samego stanowiska);

z Inspektorem Ochrony Danych w Generalnej Dyrekcji Drég Krajowych i Autostrad mozna kontaktowac sie piszac na adres e-
mail: iod@gddkia.gov.pl

Wzory oswiadczen

e Oswiadczenie w zwigzku z ubieganiem sie o stanowisko niebedace wyzszym stanowiskiem w stuzbie cywilnej-PDF-399KB



http://nabory.kprm.gov.pl/uploads/owiadczenie-w-zwizku-z-ubieganiem-si-o-stanowisko-niebdce-wyszym-stanowiskiem-w-subie-cywilnej-pdf-399kb.pdf

