Ministerstwo Spraw Zagranicznych w Warszawie

Ogtoszenie 0 naborze nr 55927 z dnia 17 pazdziernika 2019 r.

OFERTY DO WYMIAR ETATU STANOWISKA STATUS DODATKOWE

07 ©
listopada
2019

Dyrektor Generalny Stuzby Zagranicznej poszukuje kandydatow\kandydatek na stanowisko:

specjalista

do spraw: analityk - analiza i projektowanie systemdw bezpieczenstwa teleinformatycznego
Biuro Informatyki i Telekomunikacji

Warszawa Ministerstwo Spraw Zagranicznych
Al J. Ch. Szucha 23

ul. Karmazynowa 1A 00-580 Warszawa

Warszawa

WARUNKI PRACY

Warunki dotyczace charakteru pracy na stanowisku i sposobu wykonywania zadan:

1. Krajowe i zagraniczne wyjazdy stuzbowe.

2. Nietypowe godziny pracy (w tym dyzury)

3. Zagrozenie korupcja

4. Permanentna obstuga klientéw zewnetrznych (spoza administracji, np. obywatele, przedsiebiorstwa) lub
przeprowadzanie kontroli w innych urzedach

Miejsce i otoczenie organizacyjno-techniczne stanowiska pracy:

Praca administracyjno-biurowa przy komputerze z monitorem ekranowym powyzej 4 godzin dziennie,
wymagajaca obstugi rowniez innych urzadzen biurowych. Diugotrwate skupianie wzroku na tej samej
plaszczyznie. Stanowisko pracy zorganizowane w pomieszczeniu biurowym. Bariery architektoniczne:
mozliwos¢ ograniczonego poruszania sie po budynku - obecno$¢ wind, brak podjazdow, drzwi z
samozamykaczami.

W zwiazku z wyjazdami stuzbowymi, otoczenie i warunki pracy moga by¢ rézne.

ZAKRES ZADAN

e Przeprowadzanie statycznej i behawioralnej analizy plikéw i oprogramowania na maszynach wirtualnych.
Reagowanie na potencjalne oraz potwierdzone incydenty bezpieczenstwa teleinformatycznego.

e Monitorowanie srodowiska teleinformatycznego pod katem bezpieczenstwa i podatnosci. Wykonywanie
audytoéw systemow teleinformatycznych pod katem cyberbezpieczenstwa. Wnioskowanie o zmiany w
organizacji zwiekszajace poziom bezpieczenstwa.

¢ Administrowanie, przygotowywanie i prowadzenie wdrozenia systemow bezpieczenstwa w Centrali MSZ i
w placéwkach zagranicznych. Dostosowywanie systemow do zwiekszajacych sie wymagan i potrzeb pod
wzgledem bezpieczenstwa teleinformatycznego.

¢ Koordynowanie wdrazania, rozliczanie i raportowanie projektéw informatycznych w resorcie spraw
zagranicznych. Opracowywanie i konsultowanie architektury rozwiazania, analiz funkcjonalnych i



pozafunkcjonalnych, opracowywanie dokumentacji projektowej i powykonawczej.

Opracowywanie dokumentacji wdrozeniowej, szkoleniowej, procedur eksploatacyjnych, instalowanie i
konfigurowanie systemow i aplikacji, szkolenie.

Analiza, testowanie, naprawa zgtoszonych awarii i bledéow w funkcjonowaniu systemoéw i aplikacji
uzytkowych w resorcie spraw zagranicznych, rozwiazywanie probleméw technicznych, funkcjonalnych i
merytorycznych uzytkownikéw. Analiza raportéw systemow i aplikacji w celu znalezienia rozwiazan dla
sytuacji powtarzajacych sie oraz problemdéw nietypowych i incydentalnych.

Koordynowanie prac rozwojowych eksploatowanych systemow i aplikacji, dostosowywanie systeméw do
zwiekszajacych sie wymagan i potrzeb oraz do zmian organizacji proceséw wspomaganych przez
eksploatowane systemy w celu zapewnienia ich wlasciwego dziatania i efektywnej eksploataciji.
Uczestnictwo w obstudze postepowan na udzielenie zamdwienia publicznego poprzez opracowanie i
weryfikacje dokumentacji niezbednej do realizacji zamoéwien publicznych. Definiowanie wymagan,
opracowywanie analiz oraz uczestnictwo w pracach komisji przetargowej w celu zapewnienia
prawidtowosci i spdjnosci nabywanych ustug, systeméw i aplikacji.

WYMAGANIA NIEZBEDNE

Wyksztalcenie: wyzsze lub réwnorzedne

doswiadczenie zawodowe: co najmniej 2 lata w obszarze projektowania lub budowy, lub administrowania
systemami teleinformatycznymi lub w obszarze zarzadzania ustugami informatycznymi lub bezpieczefstwa
teleinformatycznego

Poswiadczenie bezpieczenstwa upowazniajace do dostepu do informacji niejawnych oznaczonych klauzula
,$cidle tajne”, ,COSMIC TOP SECRET i TRES SECRET UE/ EU TOP SECRET” lub zgoda na poddanie sie
postepowaniu sprawdzajacemu.

Znajomos¢ jezyka angielskiego na poziomie B2.

Przeszkolenie w zakresie administrowania rozwiazaniami serwerowymi Microsoft lub Linux lub systemami
sieciowymi.

Znajomos¢ ustawy Prawo zamoéwien publicznych.

Znajomos¢ ustawy o ochronie informacji niejawnych.

Znajomos¢ rozporzadzenia w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (RODO).
Wiedza merytoryczna w zakresie administrowania systemami teleinformatycznymi, zarzadzania ustugami
informatycznymi, bezpieczenstwa systemow , aplikacji i sieci, analizy malware, public key infrastructure.
Znajomos¢ wektorow atakow na systemy teleinformatyczne oraz sposobdw obrony przed nimi.
Umiejetno$é: wspolpracy, negocjacji, analitycznego myslenia.

Zorientowanie na osiaganie celéw, samodzielnos¢ i inicjatywa, zorientowanie na klienta.

Dyspozycyjnosc.

Posiadanie obywatelstwa polskiego

Korzystanie z peni praw publicznych

Nieskazanie prawomocnym wyrokiem za umyslne przestepstwo lub umyslne przestepstwo skarbowe

WYMAGANIA DODATKOWE

Wyksztalcenie: wyzsze lub rownorzedne o profilu: informatyka lub elektronika i/lub telekomunikacja lub
elektrotechnika lub automatyka i robotyka lub wyzsze bez wymaganego profilu i studia podyplomowe w
ww. zakresie

doswiadczenie zawodowe: co najmniej 1 rok w zarzadzaniu projektami

Przeszkolenie w zakresie bezpieczenstwa teleinformatycznego.

Znajomosc¢ jezyka angielskiego na poziomie C1

Znajomos¢ narzedzi z zakresu monitorowania bezpieczenstwa srodowiska teleinformatycznego.

Wiedza z zakresu zarzadzania ustugami i organizacja utrzymania systemow IT, w tym stosowania biblioteki
ITIL® (Information Technology Infrastructure Library) na poziomie wyzszym niz Foundation oraz analizy
proceséw zarzadzania IT wewnatrz organizacji

DOKUMENTY I OSWIADCZENIA NIEZBEDNE



Ccv

Kopie dokumentéw potwierdzajacych spelnienie wymagania niezbednego w zakresie wyksztatcenia

Kopie dokumentéw potwierdzajacych spetnienie wymagania niezbednego w zakresie doswiadczenia
zawodowego / stazu pracy

Kopia poswiadczenia bezpieczenstwa uprawniajacego do dostepu do informacji niejawnych oznaczonych
klauzula ,$cisle tajne”, ,COSMIC TOP SECRET i TRES SECRET UE/ EU TOP SECRET” lub o$wiadczenie o
wyrazeniu zgody na przeprowadzenie postepowania sprawdzajacego zgodnie z ustawa z dnia 5 sierpnia
2010 r. o ochronie informacji niejawnych (Dz. U. z 2018 r., poz. 412 -j. t.).

Kwestionariusz on-line pod adresem
https://system.erecruiter.pl/FormTemplates/RecruitmentForm.aspx?WebID=7bec42d5209b4a779ebabc383
a9f52e0 lub kwestionariusz aplikacyjny znajdujacy sie na stronie MSZ (gov.pl/dyplomacja) w zaktadce
Praca i Kariera - Nabdr do MSZ - Nabory: uzyteczne informacje i pliki do pobrania:
https://www.gov.pl/web/dyplomacja/nabory-uzyteczne-informacje-i-pliki-do-pobrania.

Oswiadczenie o wyrazeniu zgody na przetwarzanie danych osobowych do celéw naboru

Oswiadczenie o posiadaniu obywatelstwa polskiego

Oswiadczenie o korzystaniu z petni praw publicznych

Oswiadczenie o nieskazaniu prawomocnym wyrokiem za umyslne przestepstwo lub umyslne przestepstwo
skarbowe

DOKUMENTY I OSWIADCZENIA DODATKOWE

kopia dokumentu potwierdzajacego niepetnosprawnos¢ - w przypadku kandydatek/kandydatow,
zamierzajacych skorzystac¢ z pierwszenstwa w zatrudnieniu w przypadku, gdy znajda sie w gronie
najlepszych kandydatek/kandydatow

Kopie dokumentéw potwierdzajacych spelnienie wymagania dodatkowego w zakresie wyksztalcenia
Kopie dokumentéw potwierdzajacych spelnienie wymagania dodatkowego w zakresie doswiadczenia
zawodowego / stazu pracy

Kopia dokumentu potwierdzajacego spelienie wymagania dodatkowego w zakresie znajomosci jezyka
obcego na poziomie C1.

Kopia dokumentu potwierdzajacego spetienie wymagania dodatkowego w zakresie przeszkolenia.

TERMINY I MIEJSCE SKEADANIA DOKUMENTOW

Dokumenty nalezy ztozy¢ do: 07 listopada 2019 r.

Decyduje data: wptywu oferty do urzedu

Miejsce skladania dokumentow:

Ministerstwo Spraw Zagranicznych

Biuro Spraw Osobowych

Al. J. Ch. Szucha 23

00-580 Warszawa

z dopiskiem na kopercie oraz w aplikacji: BIT 37a/2019

lub Kwestionariusz aplikacyjny on-line(preferowany) na stronie:
https://system.erecruiter.pl/FormTemplates/RecruitmentForm.aspx?WebID=7bec42d5209b4a779ebabc383
a9f52e0

DANE OSOBOWE - KLAUZULA INFORMACYJNA

Dane osobowe sa przetwarzane zgodnie z przepisami rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwiazku

z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (RODO).

Kazdy kandydat przystepujacy do naboru podaje swoje dane dobrowolnie. Bez podania wymaganych danych
osobowych nie bedzie mozliwy udziat w naborze.

Administrator danych i kontakt do niego: Minister Spraw Zagranicznych z siedziba przy

al. J. Ch. Szucha 23, 00-580 Warszawa.

Kontakt do inspektora ochrony danych: Inspektor Ochrony Danych, Ministerstwo Spraw Zagranicznych, adres e-


https://system.erecruiter.pl/FormTemplates/RecruitmentForm.aspx?WebID=7bec42d5209b4a779ebabc383a9f52e0
https://system.erecruiter.pl/FormTemplates/RecruitmentForm.aspx?WebID=7bec42d5209b4a779ebabc383a9f52e0

mail: iod@msz.gov.pl

Cel przetwarzania danych: przeprowadzenie naboru na stanowisko pracy w stuzbie cywilnej

Informacje o odbiorcach danych: dane nie sa przekazywane innym podmiotom.

Okres przechowywania danych: czas niezbedny do przeprowadzenia naboru na stanowisko pracy w stuzbie
cywilnej (z uwzglednieniem 3 miesiecy, w ktorych dyrektor generalny urzedu ma mozliwo$¢ wyboru kolejnego
wylonionego kandydata, w przypadku, gdy ponownie zaistnieje koniecznos¢ obsadzenia tego samego stanowiska)
Uprawnienia:

prawo zadania od administratora danych dostepu do danych, ich sprostowania, usuniecia lub ograniczenia
przetwarzania, wniesienia sprzeciwu wobec przetwarzania tych danych, a takze prawo do przeniesienia danych;
zadanie w tej sprawie mozna przestac¢ na adres kontaktowy administratora danych, podany powyzej

prawo do wniesienia skargi do organu nadzorczego

Podstawa prawna przetwarzania danych: art. 221 Kodeksu pracy oraz art. 26 i nast. ustawy

z dnia 21 listopada 2008 r. o stuzbie cywilnej w zw. z art. 6 ust. 1 lit. c RODO

Inne informacje: podane dane nie beda podstawa do zautomatyzowanego podejmowania decyzji; nie beda tez
profilowane

INNE INFORMAC]E:

W miesiacu poprzedzajacym date upublicznienia ogtoszenia wskaznik zatrudnienia oséb niepetnosprawnych w
urzedzie, w rozumieniu przepisow o rehabilitacji zawodowej i spotecznej oraz zatrudnianiu oséb
niepelosprawnych, nie wynosi co najmniej 6%.

Proponowane wynagrodzenie zasadnicze brutto od ok. 5.100 PLN do ok. 6.900 PLN oraz dodatek

za wystuge lat (zgodnie z art. 90 ustawy z dnia 21 listopada 2008 r. o stuzbie cywilnej (Dz. U. z 2018, poz.
1559 - tj.).

Dziennik Podawczy czynny w godzinach 8.15 - 16.15. Oferty otrzymane po terminie nie beda rozpatrywane.

Kandydaci, ktérzy spelnia wymagania formalne wskazane w ogloszeniu, a ktérzy urodzili sie przed 1 sierpnia
1972 r. w kolejnym etapie naboru zostana poproszeni o przestanie oswiadczenia lustracyjnego lub informacji o
ztozeniu oswiadczenia lustracyjnego (wedtug wzoru okreslonego w nw. ustawie), zgodnie z art. 7 ustawy z
dnia 18 paZdziernika 2006 roku o ujawnieniu informacji

o dokumentach organéw bezpieczenstwa panstwa z lat 1944 - 1990 oraz tresci tych dokumentéw (Dz. U. z
2017 r. poz. 2186 - j.t. z pdzn. zm.)

Szczegodtowe informacje dotyczace kopii dokumentéw potwierdzajacych spelnianie wymagan niezbednych oraz
dodatkowych znajduja sie na stronie Biuletynu Informacji Publicznej MSZ w zaktadce Praca i kariera - Praca w
MSZ - Zasady i uzyteczne informacje:
https://www.gov.pl/web/dyplomacja/nabory-uzyteczne-informacje-i-pliki-do-pobrania

Wszelkie dokumenty zataczane do oferty wystawione w jezyku obcym winny by¢ przettumaczone na jezyk
polski.

W przypadku ukonczenia studiow wyzszych na uczelni zagranicznej, prosimy o przestanie kopii potwierdzenia
uznania dyplomu przez Narodowa Agencje Wymiany Akademickiej lub nostryfikacji dyplomu oraz ttumaczenie
przysiegte. Informacje dotyczace uznawalnosci zamieszczone sa na stronie NAWA:
https://nawa.gov.pl/uznawalnosc/wydawanie-informacji-o-zagranicznych-dyplomach

Dokumenty winny by¢ opatrzone data i podpisane wtasnorecznie. Dokumenty ztozone w aplikacji nie beda
zwracane. Po zakonczeniu naboru oferty oséb nie wskazanych do zatrudnienia beda zniszczone.

W ofercie nalezy podac¢ adres e-mail oraz numer telefonu. Kandydatki/kandydaci zakwalifikowani beda
informowani e-mailem lub telefoniczne o terminie kolejnego etapu naboru.

Kontakt: Wydziat Naboru i Organizacji, tel. +48 (22) 523 7806, +48 (22) 523 8751 email:
rekrutacja@msz.gov.pl

Ministerstwo Spraw Zagranicznych jest pracodawca réwnych szans i wszystkie aplikacje sa rozwazane z
rowna uwaga bez wzgledu na ple¢, wiek, niepelnosprawnos¢, rase, narodowos¢, przekonania polityczne,
przynalezno$¢ zwiazkowa, pochodzenie etniczne, wyznanie, orientacje seksualna czy tez jakakolwiek inng
ceche prawnie chroniona.



LEGENDA

Pierwszenstwo dla oséb z niepetnosprawnosciami

Ogtoszenie z tym symbolem oznacza, ze pierwszenstwo w zatrudnieniu maja osoby z niepetnosprawnosciami,
ktdre spetniaja wszystkie nastepujace warunki:

* ztozyly w terminie oferte wraz z dokumentem potwierdzajgcym niepetnosprawnos¢,

* spetniaja warunki wymienione w ogtoszeniu,

* po rekrutacji znalazty sie w gronie najlepszych kandydatéw.



