Ministerstwo Spraw Zagranicznych w Warszawie

Ogtoszenie o naborze nr 2231 z dnia 04 sierpnia 2016 r.

OFERTY DO WYMIAR ETATU STANOWISKA STATUS DODATKOWE

25 ©
sierpnia
2016

Dyrektor Generalny Stuzby Zagranicznej poszukuje kandydatow\kandydatek na stanowisko:

specjalista

do spraw: analizy i projektowania systemow bezpieczenstwa
w Biurze Informatyki i Telekomunikacji

Warszawa Ministerstwo Spraw Zagranicznych
Al J. Ch. Szucha 23
Warszawa (ul. Karmazynowa) 00-580 Warszawa

WARUNKI PRACY

Warunki dotyczace charakteru pracy na stanowisku i sposobu wykonywania zadan:

1. Stres zwiazany z reprezentowaniem urzedu na zewnatrz (przez reprezentowania urzedu nalezy rozumie¢
udzial w konferencjach, negocjacjach, komitetach, posiedzeniach z przedstawicielami innych krajow,
ministerstw lub urzedéw, firm informatycznych i doradczych).

2. Zagrozenie korupcja oraz stres zwigzany z wykonywaniem zadan wrazliwych zwiazanych z
przygotowaniem i uczestniczeniem w udzielaniu zaméwien publicznych oraz zamdéwien nieobjetych ustawa
Prawo zaméwien publicznych (rozpoznawaniem rynku, szacowaniem wartosci zaméwienia, okreslaniem
wymagan, przygotowywaniem opisu przedmiotu zaméwienia, udzialem w negocjacji umow).

3. Nietypowe godziny pracy (dyspozycyjnos¢, usuwanie awarii aplikacji i oprogramowania uzytkowego, czes¢
prac moze by¢ wykonywana z powod6w organizacyjnych i technologicznych poza godzinami pracy urzedu lub
w dni wolne od pracy).

4. Krajowe lub zagraniczne wyjazdy stuzbowe (np. w celu usuwania awarii oprogramowania i systeméw oraz
instalacji nowych aplikacji wraz ze szkoleniem uzytkownikow).

Miejsce i otoczenie organizacyjno-techniczne stanowiska pracy:

Praca administracyjno-biurowa przy komputerze z monitorem ekranowym powyzej 4 godzin dziennie,
wymagajaca obstugi rowniez innych urzadzen biurowych. Diugotrwate skupianie wzroku na tej samej
plaszczyznie. Stanowisko pracy zorganizowane w pomieszczeniu biurowym. Bariery architektoniczne:
mozliwos¢ ograniczonego poruszania sie po budynku - obecno$¢ wind, brak podjazdow, drzwi z
samozamykaczami.

W zwiazku z wyjazdami stuzbowymi, otoczenie i warunki pracy moga by¢ rézne.

ZAKRES ZADAN

¢ 1. Wyszukiwanie i wskazywanie zagrozenia bezpieczenstwa systeméw oraz uczestniczenie w reagowaniu
na sygnaly o incydentach w zakresie bezpieczenstwa oraz wyjasnianie ich przyczyn.
e 2. Wspieranie i nadzorowanie administratoréw przy prowadzeniu analiz ryzyka dla sieci i systeméw



teleinformatycznych stuzacych do przekazywania informacji jawnych oraz w opiniowaniu projektow
koncepcyjnych i technicznych planowanych do wdrozenia w systemach i sieci teleinformatycznej resortu
SZ.

¢ 3. Monitorowanie i raportowanie stosowania polityki bezpieczenstwa i ochrony danych osobowych;
wnioskowanie o dokonanie zmian w organizacji pracy zwiekszajacych bezpieczenstwo danych;
wnioskowanie o zmiany w procedurach i przepisach polityki bezpieczenstwa w celu zapewnienia
bezpieczenstwa i ochrony danych osobowych i baz danych.

e 4. Przygotowywanie zalozen, przeprowadzanie analizy, przedstawianie projektow rozwiazan w obszarze
architektury sieci teleinformatycznej LAN/WAN. Analizowanie istniejacej architektury sieci LAN/WAN,
raportowanie, przygotowywanie modyfikacji oraz dokumentacji, w celu zapewnienia prawidtowego
funkcjonowania sieci informatycznych SZ.

¢ 5. Monitorowanie, nadzorowanie, rozliczanie, raportowanie projektow informatycznych; opracowywanie i
konsultowanie architektury rozwiazan, analiz funkcjonalnych i pozafunkcjonalnych, projektowanie i
monitorowanie stosowania wzorcéw architektonicznych, opracowywanie dokumentacji projektowe;j i
powykonawczej w celu zapewnienia prawidlowosci i spdjnosci systemoéw sieciowych.

e 6. Udziat w planowaniu kierunkdw rozwoju i modernizacji sieci teleinformatycznej w Centrali MSZ i na
placéwkach zagranicznych. Opracowywanie planow oraz przeprowadzanie analizy bezpieczenstwa
dostepnych na rynku nowych technologii informatycznych w celu modernizacji sieci teleinformatyczne;j.
Analizowanie pod katem bezpieczenstwa dokumentacji projektowych oraz wdrozeniowych. Wspétpraca z
wykonawcami, partnerami handlowymi, instytucjami zewnetrznymi w ramach zespotdéw roboczych.

e 7. Przygotowywanie i prowadzenie wdrozenia systeméw bezpieczenstwa w Centrali MSZ i na placéwkach
zagranicznych, koordynowanie prac rozwojowych eksploatowanych systemoéw, dostosowywanie systemow
do zwiekszajacych sie wymagan i potrzeb oraz do zmian organizacji procesow wspomaganych przez
eksploatowane systemy w celu zapewnienia ich wlasciwego dziatania i efektywnej eksploatacji.

e 8. Uczestniczenie w obstudze postepowan na udzielenie zamowienia publicznego przez opracowanie i
weryfikacje dokumentacji niezbednej do wszczecia postepowan przetargowych, definiowanie wymagan,
opracowywanie analiz oraz udziat w pracach komisji przetargowej w celu zapewnienia terminowe;j i
profesjonalnej realizacji powierzonych projektéw i zadan.

WYMAGANIA NIEZBEDNE

¢ Wyksztalcenie: wyzsze o profilu informatycznym

e Powyzej 3 lat doswiadczenia zawodowego na stanowisku zwigzanym z bezpieczenstwem
teleinformatycznym, w obszarze projektowania, budowy i eksploatacji i administrowania

¢ Znajomosc¢ jezyka angielskiego na poziomie B2

o Ukonczone szkolenia (poswiadczone certyfikatem) z zakresu bezpieczenstwa systemow
teleinformatycznych

¢ Poswiadczenie bezpieczenstwa upowazniajace do dostepu do informacji niejawnych o klauzuli ,$cisle
tajne”, ,UE TOP SECRET”, ,NATO TOP SECRET” lub zgoda na poddanie sie procedurze sprawdzajacej

¢ Znajomos$c¢ zagadnien zwigzanych z: bezpieczenstwem oraz monitoringiem sieci lokalnych i rozlegtych,
infrastruktura Klucza Publicznego, konfiguracja i administracja sieci LAN/WAN, analiza ryzyka w
systemach teleinformatycznych

e Praktyczna znajomos$¢ technik atakdéw na systemy teleinformatyczne oraz techniczne metody wykradania
informacji

¢ Podstawowa znajomos$¢ jezykoéw programowania: C/C++, Java

¢ Umiejetnos¢ przeprowadzania testow penetracyjnych systemdw teleinformatycznych

¢ Umiejetnosci: pracy w sytuacjach stresogennych, negocjowania

e Gotowos¢ do wyjazdéw stuzbowych, dyspozycyjnosé¢

¢ Posiadanie obywatelstwa polskiego

¢ Korzystanie z petni praw publicznych

o Nieskazanie prawomocnym wyrokiem za umyslne przestepstwo lub umyslne przestepstwo skarbowe

WYMAGANIA DODATKOWE

¢ Studia podyplomowe techniczne - preferowany profil: informatyka
¢ Powyzej 1 roku doswiadczenia zawodowego w obszarze zarzadzania projektami lub kierowania zespotem



Znajomos¢ jezyka angielskiego na poziomie C1

Specjalistyczne przeszkolenie w zakresie bezpieczenstwa i sieci teleinformatycznych oraz inspektoréw
bezpieczenstwa teleinformatycznego zgodnie z art. 64 ustawy z dnia 22 stycznia 1999 roku o ochronie
informacji niejawnych/Dz.U. Nr 95 poz. 11/

Znajomos¢: korporacyjnego oprogramowania antywirusowego, oprogramowania przeciwdzialajacemu
wyciekowi danych, narzedzi do wirtualizacji systeméw operacyjnych, narzedzi oraz technologii zwigzanych
z monitorowaniem przegladanych tresci internetowych, technik i narzedzi do monitorowania infrastruktury
sieciowej, systemow UNIX/LINUX, zagadnien kryptografii oraz szyfrowania, zagadnienia podpisu
elektronicznego, technologii i implementacji rozwigzan VPN

Umiejetnos¢ tworzenia dokumentacji dot. bezpieczenstwa systemoéw teleinformatycznych

Zaawansowana umiejetnos¢ programowania w C/C++, Java, Assembler, Python

Zaawansowana wiedza o protokotach stosu TCP/IP

Uprawnienia do wykonywania audytow w zakresie bezpieczenstwa teleinformatycznego

DOKUMENTY I OSWIADCZENIA NIEZBEDNE

Kopie dokumentéw potwierdzajacych spelnienie wymagania niezbednego w zakresie wyksztalcenia

Kopie dokumentéw potwierdzajacych speinienie wymagania niezbednego w zakresie doswiadczenia
zawodowego / stazu pracy

Kopie dokumentéw potwierdzajacych ukonczene szkolenia (poswiadczone certyfikatem) z zakresu
bezpieczenstwa systemow teleinformatycznych

Kwestionariusz aplikacyjny znajdujacy sie na stronie Biuletynu Informacji Publicznej MSZ (bip.msz.gov.pl)
w zakladce Praca i Kariera - Praca w MSZ - Pliki do pobrania

Cv

Oswiadczenie lustracyjne lub informacja o ztozeniu o§wiadczenia lustracyjnego, zgodnie z art. 7 ustawy z
dnia 18 pazdziernika 2006 roku o ujawnieniu informacji o dokumentach organéw bezpieczenstwa panstwa
z lat 1944 - 1990 oraz tresci tych dokumentéw (Dz. U. z 2013 r. poz. 1388) - dotyczy kandydatow
urodzonych przed 1 sierpnia 1972 r.

Kopia poswiadczenia bezpieczenstwa uprawniajacego do dostepu do informacji niejawnych oznaczonych
klauzula ,Scisle tajne”, ,UE TOP SECRET”, ,NATO TOP SECRET” lub oswiadczenie o wyrazeniu zgody na
przeprowadzenie postepowania sprawdzajacego zgodnie z ustawa z dnia 5 sierpnia 2010 r. o ochronie
informacji niejawnych (Dz. U. Nr 182, poz. 1228)

W przypadku ukonczenia studiow wyzszych na uczelni zagranicznej, prosimy o przestanie kopii
potwierdzenia uznania dyplomu przez Ministerstwo Nauki i Szkolnictwa Wyzszego lub nostryfikacji
dyplomu oraz ttumaczenie przysiegte. Informacje dotyczace uznawalnosci zamieszczone sa na stronie
MNiSW:
http://www.nauka.gov.pl/departamenty-ministerstwa/departament-wspolpracy-miedzynarodowej-dwm.html
Wszelkie dokumenty zalaczane do oferty wystawione w jezyku obcym winny by¢ przettumaczone na jezyk
polski

Oswiadczenie o nieposzlakowanej opinii

Oswiadczenie o posiadaniu obywatelstwa polskiego albo kopia dokumentu potwierdzajacego posiadanie
polskiego obywatelstwa

Oswiadczenie o wyrazeniu zgody na przetwarzanie danych osobowych do celéw naboru

Oswiadczenie o korzystaniu z petni praw publicznych

Oswiadczenie o nieskazaniu prawomocnym wyrokiem za umys$lne przestepstwo lub umyslne przestepstwo
skarbowe

DOKUMENTY I OSWIADCZENIA DODATKOWE

kopia dokumentu potwierdzajacego niepelnosprawnos¢ - w przypadku kandydatek/kandydatow,
zamierzajacych skorzysta¢ z pierwszenstwa w zatrudnieniu w przypadku, gdy znajda sie w gronie
najlepszych kandydatek/kandydatéw

Kopie dokumentéw potwierdzajacych spelnienie wymagania dodatkowego w zakresie doswiadczenia
zawodowego / stazu pracy

Kopie dokumentéw potwierdzajacych studia podyplomowe techniczne - preferowany profil: informatyka
Kopie dokumentéw potwierdzajacych znajomosé jezyka angielskiego na poziomie C1



¢ Kopie dokumentow potwierdzajacych specjalistyczne przeszkolenie w zakresie bezpieczenstwa i sieci
teleinformatycznych oraz inspektoréw bezpieczenstwa teleinformatycznego zgodnie z art. 64 ustawy z dnia
22 stycznia 1999 roku o ochronie informacji niegjawnych/Dz.U. Nr 95 poz. 11/

TERMINY I MIEJSCE SKEADANIA DOKUMENTOW

e Dokumenty nalezy ztozy¢ do: 25 sierpnia 2016 .
¢ Decyduje data: wptywu oferty do urzedu
e Miejsce sktadania dokumentow:
Ministerstwo Spraw Zagranicznych
Biuro Spraw Osobowych
Al. J. Ch. Szucha 23
00-580 Warszawa
z dopiskiem na kopercie oraz w aplikacji: BIT 36/2016

INNE INFORMAC]E:

W miesiacu poprzedzajacym date upublicznienia ogtoszenia wskaznik zatrudnienia oséb niepelnosprawnych w
urzedzie, w rozumieniu przepiséw o rehabilitacji zawodowej i spotecznej oraz zatrudnianiu oséb
niepelosprawnych, nie wynosi co najmniej 6%.

Proponowane wynagrodzenie zasadnicze brutto od ok. 5 059 PLN do ok. 7 307 PLN oraz dodatek za wystuge
lat (zgodnie z art. 90 ustawy z dnia 21 listopada 2008 r. o stuzbie cywilnej

Dz. U.z 2014, poz. 1111- j.t. z p6Zn. zm.).

Decyduje data wptywu dokumentéw do MSZ - Dziennik Podawczy czynny w godzinach 8.15 - 16.15.

Oferty otrzymane po terminie nie beda rozpatrywane.

Dokumenty winny by¢ opatrzone data i podpisane wtasnorecznie. Dokumenty ztozone w aplikacji nie beda
zwracane. Po zakonczeniu naboru oferty oséb nie wskazanych
do zatrudnienia beda zniszczone.

W ofercie nalezy poda¢ adres e-mail. Kandydatki/kandydaci zakwalifikowani beda informowani e-mailem lub
telefoniczne o terminie kolejnego etapu postepowania rekrutacyjnego.

Dodatkowe informacje mozna uzyska¢ w Wydziale Naboru pod numerem telefonu: +48 (22) 523 7806.

Nabdr jest prowadzony z uwzglednieniem rownych szans i wszystkie aplikacje sa rozwazane

z rdwna uwaga bez wzgledu na pteé, wiek, niepelnosprawnos¢, rase, narodowos¢, przekonania polityczne,
przynalezno$¢ zwiazkowa, pochodzenie etniczne, wyznanie, orientacje seksualna czy tez jakakolwiek inng
ceche prawnie chroniong.

LEGENDA

Pierwszenstwo dla oséb z niepetnosprawnosciami
Ogtoszenie z tym symbolem oznacza, ze pierwszenstwo w zatrudnieniu majg osoby z niepetnosprawnosciami,

ktdre spetniajg wszystkie nastepujgce warunki:

* Ztozyty w terminie oferte wraz z dokumentem potwierdzajacym niepetnosprawnos¢,
* spetniajg warunki wymienione w ogtoszeniu,

* po rekrutacji znalazty sie w gronie najlepszych kandydatéw.



