Urzad Rejestracji Produktéw Leczniczych, Wyrobdw Medycznych i Produktéw Biobdjczych w Warszawie

Ogtoszenie o naborze nr 12352 z dnia 24 czerwca 2017 r.

OFERTY DO WYMIAR ETATU STANOWISKA STATUS DODATKOWE

07 &
lipca
2017

Dyrektor Generalny Urzedu poszukuje kandydatéw\kandydatek na stanowisko:

specjalista

w Wydziale Monitorowania i Utrzymania Systemoéw Informatycznych w Biurze Informatyki

Warszawa Urzad Rejestracji Produktow Leczniczych, Wyrobéw
Medycznych i Produktow Biobdjczych, Aleje Jerozolimskie 181
C, 02-222 Warszawa,

WARUNKI PRACY

Praca biurowa przy komputerze powyzej 4 godzin.

Miejsce i otoczenie organizacyjno-techniczne stanowiska pracy:

Obiekt przy Alejach Jerozolimskich 181 C, niebedacy wtasnoscia URPLWM i PB, czesciowo jest dostosowany
do potrzeb 0s6b niepelnosprawnych poruszajacych sie na wozkach inwalidzkich. Szerokos¢ gtéwnych drzwi
wejsciowych do budynku, drzwi wewnetrznych oraz ciagéw komunikacyjnych jest dostosowana do potrzeb
0s6b niepelnosprawnych poruszajacych sie przy uzyciu woézka inwalidzkiego. Pomieszczenie higieniczno-
sanitarne przystosowane do potrzeb oséb niepelnosprawnych znajduje sie na parterze. Niedostosowanie
budynku dotyczy wind. Pomieszczenia Urzedu zlokalizowane sa od parteru do VI pietra.

ZAKRES ZADAN

¢ administrowanie siecia teleinformatyczna Urzedu i systemami stowarzyszonymi oraz monitorowanie ich
pracy,

e monitorowanie i sledzenie informacji o istniejacych i nowych zagrozeniach oraz podejmowanie dziatan
zapobiegawczych; wykrywanie naruszen bezpieczenstwa IT; rozpoznawanie i sledzenie zagrozen w
systemach i sieciach teleinformatycznych oraz okreslanie sposob6w ich eliminowania,

¢ udzielanie stalego wsparcia uzytkownikom systemdéw informatycznych Urzedu w ramach II linii wsparcia,
przy Scistej wspolpracy z pracownikami Wydziatu Wsparcia Technicznego,

¢ nadzorowanie uméw z podmiotami zewnetrznymi $wiadczacymi ustugi wsparcia technicznego dla
powierzonych opiece systeméw informatycznych, w szczegoélnosci w zakresie funkcjonowania sieci
teleinformatycznej Urzedu,

¢ sporzadzanie i aktualizacja dokumentacji, instrukcji i procedur obstugi powierzonych opiece systeméw
informatycznych, obejmujacych réwniez aspekty bezpieczenstwa, ciagtosci dziatania i optymalizacji
wykorzystania posiadanych systemow,

e inicjowanie i udziat w pracach rozwojowych, wdrozeniowych i integracyjnych zwiazanych z podlegtymi
systemami, udzial merytoryczny w pracach zespotdéw roboczych, wewnetrznych jak i zewnetrznych oraz
pelnienie funkcji administratora technicznego w systemach agencji europejskich (EMA, ECHA) ,

e udzial w pracach komisji przetargowych, opracowywanie specyfikacji technicznych w ramach procedur w



sprawie zamdowien publicznych, sporzadzanie opinii i analiz potrzeb zgtaszanych do Biura Informatyki
zwiazanych z rozwojem podlegtych systeméw,
e realizacja zadan zwiazanych z planowaniem oraz z zarzadzaniem zasobami informatycznymi Urzedu.

WYMAGANIA NIEZBEDNE

o Wyksztalcenie: wyzsze o profilu informatycznym lub pokrewnym

o doswiadczenie zawodowe: 2 lata w obszarze IT, w zakresie zarzadzania systemami i infrastruktura
teleinformatyczna w tym 1 rok w obszarze bezpieczenstwa systemow teleinformatycznych

o przeszkolenie w zakresie zasad ochrony danych osobowych albo oswiadczenie o wyrazeniu zgody na
przeprowadzenie przeszkolenia,

¢ poswiadczenie bezpieczenstwa upowazniajace do dostepu do informacji niejawnych albo oswiadczenie o
wyrazeniu zgody na przeprowadzenie postepowania sprawdzajacego na podstawie ustawy o ochronie
informacji niejawnych,

e znajomos¢ jezyka angielskiego na poziomie: bardzo dobry,

¢ dobra organizacja pracy, umiejetnos¢ planowania zadan i ustalania priorytetéw, doktadno$¢ w realizacji
zadan,

e umiejetnos¢ szybkiego przyswajania wiedzy i wykorzystywania jej w praktyce,

¢ komunikatywnos¢ , umiejetno$¢ pracy w zespole, umiejetno$¢ argumentowania,

¢ zdolnosci analityczne, umiejetnos¢ pracy w warunkach stresowych,

e umiejetnosci tworzenia polityk, procedur, instrukgji,

¢ znajomos¢ technik atakdw oraz przetamywania zabezpieczen sieci i systeméw teleinformatycznych,

¢ znajomos¢ najnowszych zagrozen wystepujacych w cyberprzestrzeni, znajomos¢ rozwiazan i technologii
zwiazanych z bezpieczenstwem na styku z siecia Internet,

¢ dobra, praktyczna znajomosc¢ technologii Ethernet, bardzo dobra znajomos¢ 7-warstwowego modelu
ISO/OSI i protokotéw z rodziny TCP/UDP/IP,

¢ dobra, praktyczna znajomosc¢ typowych ustug sieciowych, takich jak DHCP, DNS, FTP, SSH, NTP,

e praktyczna znajomos¢ technologii i rozwigzan VPN (site - site, client - site), IPsec, SSL-VPN,

e praktyczna znajomos¢ systemoéw bezpieczenstwa teleinformatycznego (rozwiazania typu IDS/IPS,
FireWall),

¢ dobra, praktyczna znajomos¢ routeréw CISCO, przetacznikow CISCO (rdzenia, dostepowych, centrum
danych), urzadzen klasy UTM (Fortinet),

¢ doswiadczenie w konfiguracji i zarzadzaniu ustugami i rozwigzaniami: IPS, IDS, DNS, Proxy, Firewall,
UTM, praktyczna znajomos$¢ protokotdow routingu, w tym, w szczegdlnosci BGP,

¢ znajomos¢ systemoéw operacyjnych MS Windows, Linux réwniez w zakresie stabosci i podatnosci na
zagrozenia oraz sposobu ich zabezpieczania (tzw. ,hardening”),

e znajomos¢ zagadnien zwigzanych z infrastruktura klucza publicznego (PKI) i kryptografia,

o wiedza i doswiadczenie w przeprowadzaniu audytow i testow bezpieczenstwa systemow
teleinformatycznych, testéw penetracyjnych, testow aplikacji,

¢ dobra znajomos$¢ pakietu MS Office,

e znajomos¢ notacji BPMN oraz UML.

o Posiadanie obywatelstwa polskiego

¢ Korzystanie z pelni praw publicznych

¢ Nieskazanie prawomocnym wyrokiem za umys$lne przestepstwo lub umyslne przestepstwo skarbowe

WYMAGANIA DODATKOWE

¢ znajomos¢ obowiazujacych przepiséw i norm z zakresu ochrony informacji,

e znajomos¢ przepisow prawnych, standardéw i dobrych praktyk w zakresie bezpieczenstwa IT,

¢ 0gdlna znajomos¢ rynku rozwiazan zwiazanych z bezpieczenstwem teleinformatycznym i teleinformatyka,

e znajomos¢ metodyki ITIL,

e znajomos¢ zagadnien zwigzanych z zarzadzaniem projektami (PRINCE2),

¢ znajomos¢ rozwigzan i mechanizméw autoryzacji 802.1x, NAP, NAC,

e znajomos¢ sSrodowiska wirtualizacji serweréw VMWare Vcenter,

¢ praktyczna znajomos¢ systemow bezpieczenstwa teleinformatycznego SIEM (Security information and
event management), DLP (Data Leak Prevention), NBAD (Network Behaviour Anomaly Detection),



hardware load balancing, WAF (Web Application Firewall),

¢ praktyczna znajomos¢ narzedzi umozliwiajacych analize i przetwarzanie ruchu sieciowego (np.: TCPdump,
Wireshark, Netflow, Argus, Nmap itd.),

¢ dobra, praktyczna znajomos¢ instalacji, konfiguracji i eksploatacji narzedzi do monitorowania
infrastruktury teleinformatycznej np. Nagios, Cacti.

DOKUMENTY I OSWIADCZENIA NIEZBEDNE

e Zyciorys/CV i list motywacyjny

» Kopie dokumentéw potwierdzajacych speinienie wymagania niezbednego w zakresie wyksztatcenia

¢ Kopie dokumentow potwierdzajacych spetnienie wymagania niezbednego w zakresie doswiadczenia
zawodowego / stazu pracy

e Oswiadczenie o posiadaniu obywatelstwa polskiego albo kopia dokumentu potwierdzajacego posiadanie
polskiego obywatelstwa

e Oswiadczenie o wyrazeniu zgody na przetwarzanie danych osobowych do celéw naboru

¢ Oswiadczenie o korzystaniu z pelni praw publicznych

¢ Oswiadczenie o nieskazaniu prawomocnym wyrokiem za umyslne przestepstwo lub umys$lne przestepstwo
skarbowe

DOKUMENTY I OSWIADCZENIA DODATKOWE

¢ kopia dokumentu potwierdzajacego niepelnosprawnosc¢ - w przypadku kandydatek/kandydatow,
zamierzajacych skorzystac z pierwszenstwa w zatrudnieniu w przypadku, gdy znajda sie w gronie
najlepszych kandydatek/kandydatow

¢ kopie dokumentéw potwierdzajacych splenianie wymagan dodatkowych.

TERMINY I MIEJSCE SKEADANIA DOKUMENTOW

e Dokumenty nalezy ztozy¢ do: 07 lipca 2017 r.

¢ Decyduje data: stempla pocztowego / osobistego dostarczenia oferty do urzedu

e Miejsce sktadania dokumentow:
Urzad Rejestracji Produktow Leczniczych, Wyrobéw Medycznych i Produktéw Biobdjczych, Aleje
Jerozolimskie 181 C, 02-222 Warszawa,

INNE INFORMACJE:

W miesiacu poprzedzajacym date upublicznienia ogtoszenia wskaznik zatrudnienia oséb niepetlnosprawnych w
urzedzie, w rozumieniu przepisow o rehabilitacji zawodowej i spolecznej oraz zatrudnianiu osob
niepelosprawnych, nie wynosi co najmniej 6%.

W miesiacu poprzedzajacym date upublicznienia ogtoszenia wskaznik zatrudnienia oséb niepetnosprawnych w
urzedzie, w rozumieniu przepisow o rehabilitacji zawodowej i spolecznej oraz zatrudnianiu oséb
niepelnosprawnych, nie wynosi co najmniej 6%.

Metody i techniki naboru:

I etap - formalna weryfikacja dokumentow zlozonych przez kandydatke/ kandydata,

IT etap - test sprawdzajacy wiedze kandydatki/kandydata:

- test mieszany,

- metoda sprawdzenia znajomosci jezyka obcego (test pisemny sprawdzajacy znajomosci jezyka angielskiego ),
III etap - rozmowa z kandydatka/kandydatem.

Dokumenty nalezy sktada¢ lub przesta¢ poczta na adres:

Urzad Rejestracji Produktéw Leczniczych, Wyrobéw Medycznych i Produktéw Biobdjczych, Aleje Jerozolimskie
181 C, 02-222 Warszawa, z dopiskiem w liScie motywacyjnym ”Specjalista w Wydziale Monitorowania

i Utrzymania Systeméw Informatycznych w Biurze Informatyki” oraz numerem ogtoszenia



Inne informacje:

Oferty nadestane po terminie nie beda rozpatrywane.

Kandydatki/kandydaci spetniajace/ speliajacy wymagania formalne zapraszane /zapraszani sa na test
kwalifikacyjny o czym powiadamiane/powiadamiani sa telefonicznie lub droga mailowa.

Wysokos¢ wynagrodzenia zasadniczego ok. 5.000 zl miesiecznie brutto.

Kandydatki/kandydaci, ktore/ktorzy uzyskaty/uzyskali wymagane minimum punktéw (60%) z
przeprowadzonego testu wiedzy i uzyskaty/uzyskali minimum punktéw (60%) z metody sprawdzajace;
znajomos¢ jezyka angielskiego zapraszane/zapraszani sa do udziatu w kolejnym etapie naboru.

Do sktadania dokumentéw zachecamy osoby niepelnosprawne.

Oferty odrzucone zostana komisyjnie zniszczone.

Dodatkowe informacje mozna uzyskac pod nr tel. 22 / 4921143.

Uwaga! Weryfikacja spetniania przez kandydatki/kandydatéw wymagan formalnych dokonana zostanie na
podstawie dokumentéw wymienionych w czesci ,wymagane dokumenty i oswiadczenia”. W zwiazku z tym
podkreslamy, ze kompletne aplikacje to takie, ktdre zawieraja wszystkie wymagane dokumenty i
wlasnorecznie podpisane: list motywacyjny, zyciorys, o§wiadczenia oraz kwestionariusz osobowy.

LEGENDA

Pierwszenstwo dla oséb z niepetnosprawnosciami
Ogtoszenie z tym symbolem oznacza, ze pierwszehstwo w zatrudnieniu majg osoby z niepetnosprawnosciami,

ktére spetniaja wszystkie nastepujace warunki:

* Ztozyty w terminie oferte wraz z dokumentem potwierdzajacym niepetnosprawnos¢,
* spetniaja warunki wymienione w ogtoszeniu,

* po rekrutacji znalazty sie w gronie najlepszych kandydatéw.



