Ministerstwo Spraw Zagranicznych w Warszawie
00-580 Warszawa Al. J. Ch. Szucha 23

Ogtoszenie nr 120632 / 11.05.2023

Specjalista
Do spraw: zarzadzania bezpieczehstwem teleinformatycznym Biurze Ochrony Informacji Niejawnych (BOIN
34/2023)

#administracja publiczna

Pierwszenstwo dla 0séb z
niepetnosprawnosciami

v

Wynagrodzenie

Liczba stanowisk Wymiar etatu Status Miejsce pracy Wazne do .
zasadnicze

Warszawa 2 czerwca od 5250,00 zt

koniec naboru Al. J. Ch. Szucha 23 2023 . do 7670,00 zt brutto

Czym bedziesz sie zajmowac

Osoba na tym stanowisku:

Petni funkcje inspektora bezpieczenstwa teleinformatycznego, zapewniajac zgodne z przepisami prawa przetwarzanie
informacji niejawnych w systemach teleinformatycznych oraz nadzoruje prace lokalnych inspektoréw bezpieczenstwa
teleinformatycznego.

Kontroluje zgodnos¢ funkcjonowania systemoéw teleinformatycznych przeznaczonych do przetwarzania informacji
niejawnych z dokumentacja bezpieczehstwa.

Przeprowadza audyty systemdw i sieci teleinformatycznych przeznaczonych do przetwarzania informacji niejawnych.
Bierze udziat w procesie zarzadzania ryzykiem w systemach teleinformatycznych przeznaczonych do przetwarzania
informacji niejawnych w Ministerstwie Spraw Zagranicznych, jednostkach organizacyjnych podlegtych lub nadzorowanych

przez Ministra Spraw Zagranicznych oraz innych jednostkach organizacyjnych eksploatujacych systemy
teleinformatyczne ktérych organizatorem jest Minister Spraw Zagranicznych.

Prowadzi postepowania wyjasniajgce w przypadku naruszenia zasad bezpieczenstwa przetwarzania informacji
niejawnych w systemach teleinformatycznych przeznaczonych do przetwarzania informacji niejawnych.

Opiniuje dokumentacje bezpieczehnstwa systeméw teleinformatycznych przeznaczonych do przetwarzania informacji
niejawnych.

Bierze udziat w projektowaniu systeméw teleinformatycznych przeznaczonych do przetwarzania informacji niejawnych.

Analizuje obszar bezpieczenstwa informacji niejawnych w celu eliminowania nowych zagrozen oraz skutecznej
implementacji nowych rozwigzah technicznych, organizacyjnych i prawnych.




Kogo poszukujemy

Potrzebne ci beda (wymagania niezbedne)

Wyksztatcenie: wyzsze o profilu informatyka lub pokrewne.
Doswiadczenie zawodowe Powyzej 1 roku w obszarze bezpieczenhstwa informacji niejawnych.

Uprawnienia Inspektora Bezpieczenstwa Teleinformatycznego lub zgoda na odbycie specjalistycznego szkolenia z
zakresu bezpieczenstwa teleinformatycznego prowadzonego przez ABW albo SKW.

Poswiadczenie bezpieczehstwa upowazniajace do dostepu do informacji niejawnych oznaczonych klauzulg SCISLE TAJNE,
TRES SECRET UE/EU TOP SECRET, NATO COSMIC TOP SECRET lub zgoda na poddanie sie postepowaniu sprawdzajgcemu.

Znajomos¢ jezyka angielskiego na poziomie A2.
Znajomos¢ norm, zalecen i wytycznych zwigzanych z ochrong informacji niejawnych.

Znajomos$¢ zagadnien zwigzanych z systemami teleinformatycznymi z uwzglednieniem zagadnien zwigzanych z
funkcjonowaniem sieci teleinformatycznych.

Znajomos$¢ metod i technik projektowania systeméw teleinformatycznych.
Znajomos$¢ zagadnien zwigzanych z kryptograficzng ochrong informaciji.

Dyspozycyjnos¢ - gotowos¢ do czestych wyjazddw stuzbowych, pracy poza siedzibg ministerstwa, pracy poza granicami
kraju.

Umiejetnos¢: obstugi specjalistycznego oprogramowania wspomagajacego prowadzenie analiz z zakresu informatyki
Sledczej, wspotpracy/pracy w zespole, negocjacji, pracy w sytuacjach kryzysowych i pod presjg czasu.

Posiadanie obywatelstwa polskiego
Korzystanie z petni praw publicznych

Nieskazanie prawomocnym wyrokiem za umysine przestepstwo lub umysine przestepstwo skarbowe

Dodatkowym atutem bedzie (wymagania dodatkowe)

Wyksztatcenie: wyzsze Studia podyplomowe o profilu bezpieczenstwo wewnetrzne, bezpieczenstwo informacji lub
pokrewne

Doswiadczenie zawodowe Powyzej 2 lat w administracji.

Specjalistyczne szkolenie z zakresu bezpieczenstwa teleinformatycznego prowadzonego przez ABW albo SKW lub zgoda
na poddanie sie szkoleniu.

Specjalistyczne szkolenia zwigzane z problematyka bezpieczehstwa informacji, poparte certyfikatami.

Znajomos¢ jezyka angielskiego i rosyjskiego na poziomie B2.

Co oferujemy

Ruchomy czas pracy

Indywidualny rozktad czasu pracy

Mozliwos$¢ wyjscia w celu zatatwienia waznej sprawy

Stotéwka pracownicza

Karty sportowe lub dofinansowanie zaje¢ sportowo-rekreacyjnych
Miejsce do od$wiezenia sie

Doptata do biletéw na imprezy kulturalne

Pomieszczenie lub stojaki na rowery na terenie urzedu

Miejsce parkingowe na terenie urzedu

Mozliwos¢ przyjscia do pracy z dzieckiem

Pokdj dla rodzica z dzieckiem

Mozliwos¢ skrécenia dnia pracy dla zapewnienia opieki nad dzieckiem lub osobg zalezng




Doptaty do ztobka, przedszkola i klubu dzieciecego oraz opieki sprawowanej przez opiekuna dziennego

Dostosowanie planéw urlopéw pracownikdw posiadajgcych dzieci w wieku szkolnym i przedszkolnym do terminéw
wakacji, ferii i przerw swiatecznych

Dofinansowanie do wypoczynku pracownikéw
Dofinansowanie do wypoczynku dzieci pracownikéw

Dostepnos¢

Nasz urzad jest pracodawca réwnych szans. Aplikacje rozwazane sg z réwng uwaga bez wzgledu na pte¢, wiek,
niepetnosprawnos¢, rase, narodowosé, przekonania polityczne, przynaleznos¢ zwigzkowa, pochodzenie etniczne,
wyznanie, orientacje seksualng czy tez jakgkolwiek inng ceche prawnie chroniona.

Jako osoba z niepetnosprawnoscig mozesz skorzystac z pierwszenstwa w zatrudnieniu - zt6z wéwczas kopie dokumentu
potwierdzajgcego niepetnosprawnosc.

W miesiagcu poprzedzajacym date upublicznienia ogtoszenia wskaznik zatrudnienia oséb niepetnosprawnych w urzedzie,
w rozumieniu przepisdw ustawy o rehabilitacji zawodowej i spotecznej oraz zatrudnianiu oséb niepetnosprawnych, byt
mniejszy niz 6%.

Warunki pracy

Warunki dotyczgce charakteru pracy na stanowisku i sposobu wykonywania zadan:
1. Krajowe lub zagraniczne wyjazdy stuzbowe.

2. Zagrozenie naciskami grup przestepczych.
3. Zagrozenie korupcja.

4, Permanentna obstuga klientéw zewnetrznych (spoza administracji, np. obywatele, przedsiebiorstwa) lub
przeprowadzanie kontroli w innych urzedach.

Miejsce i otoczenie organizacyjno-techniczne stanowiska pracy:

Praca administracyjno-biurowa przy komputerze z monitorem ekranowym powyzej 4 godzin dziennie, wymagajaca
obstugi réwniez innych urzadzen biurowych. Dtugotrwate skupianie wzroku na tej samej ptaszczyznie. Stanowisko pracy
zorganhizowane w pomieszczeniu biurowym. Bariery architektoniczne: mozliwos¢ ograniczonego poruszania sie po
budynku - obecnos¢ wind, brak podjazdéw, drzwi z samozamykaczami.

W zwigzku z wyjazdami stuzbowymi, otoczenie i warunki pracy mogg by¢ rézne.

Dodatkowe informacje

Jesli zostaniesz zakwalifikowany do kolejnego etapu, powiadomimy Cie o tym mailowo (lub telefonicznie - jezeli nie
podates$ adresu e-mail). Tak samo zrobimy, jesli nie uda Ci sie przejs¢ do dalszego etapu.

e Oswiadczenia podpisz odrecznie i wstaw date ich sporzadzenia.

o Oferty kandydatéw, ktérzy nie zostali zatrudnieni, zniszczymy po 3 miesigcach od zakonczenia naboru. Do tego czasu
bedzie mozna je odebra¢ w urzedzie (ale nie odeslemy ich).

o Nie rozpatrzymy oferty, ktéra otrzymamy po terminie. Dotyczy to tez uzupetniania ofert.
¢ Nie rozpatrzymy oferty, ktérg nadates po terminie. Dotyczy to tez uzupetniania ofert.
e Kompletna aplikacja to taka, ktéra zawiera wszystkie wymagane dokumenty i wiasnorecznie podpisane oswiadczenia.

e Do dokumentdw sporzadzonych w jezyku obcym dotgcz kopie ich ttumaczenia na jezyk polski sporzadzone przez
ttumacza przysiegtego.

® Nie przesyfaj wszystkich dokumentéw, ktére uznasz, ze moga Ci pomdc w naborze. Przeslij tylko te, ktdrych




wymagamy lub zalecamy.
e Zwrd¢ uwage na warunki pracy, ktére wskazalismy w ogtoszeniu - rzetelnie ocen, czy odpowiada Ci taka praca.

e Ztozone przez Ciebie dokumenty zweryfikujemy pod wzgledem formalnym na podstawie zapiséw ogtoszenia
dotyczacych wymaganych i dodatkowych dokumentéw.

Proponowane wynagrodzenie:
Proponowane wynagrodzenie zasadnicze brutto od ok. 5250 do ok. 7670 PLN oraz dodatek za wystuge lat (zgodnie z
art. 90 ustawy z dnia 21 czerwca 2021 r. o stuzbie cywilnej (Dz. U. z 2022, poz. 1691 - t.j.).

Dziennik Podawczy:
czynny w godzinach 8.15 - 16.15. Oferty otrzymane po terminie nie beda rozpatrywane.

Oswiadczenie lustracyjne lub informacja o ztozeniu oswiadczenia lustracyjnego

Kandydaci, ktérzy spetniag wymagania formalne wskazane w ogtoszeniu, a ktérzy urodzili sie przed 1 sierpnia 1972 r.
w kolejnym etapie naboru zostang poproszeni o przestanie o$wiadczenia lustracyjnego lub informacji o ztozeniu
oswiadczenia lustracyjnego (wedtug wzoru okre$lonego w nw. ustawie), zgodnie z art. 7 ustawy z dnia 18
pazdziernika 2006 roku o ujawnieniu informacji o dokumentach organdw bezpieczenstwa panstwa z lat 1944 - 1990
oraz tresci tych dokumentéw (Dz. U. z 2021 r. poz. 1633 -t.j.)

Informacje dotyczace kopii dokumentédw potwierdzajacych spetnianie wymagan

Szczegétowe informacje dotyczace kopii dokumentéw potwierdzajacych spetnianie wymagan niezbednych oraz
dodatkowych znajduja sie na stronie Biuletynu Informacji Publicznej MSZ w zaktadce Praca i kariera - Praca w MSZ -
Zasady i uzyteczne informacje: https://www.gov.pl/web/dyplomacja/nabory-uzyteczne-informacje-i-pliki-do-pobrania

Dokumenty w jezyku polskim opatrzone podpisem
Wszelkie dokumenty zatgczane do oferty wystawione w jezyku obcym winny by¢ przettumaczone na jezyk polski.

Dokumenty winny by¢ opatrzone datg i podpisane wtasnorecznie, a nastepnie odwzorowane cyfrowo w przypadku
skorzystania z kwestionariusza aplikacyjnego on-line. Dokumenty ztozone w aplikacji nie beda zwracane. Po
zakonczeniu naboru oferty 0oséb nie wskazanych do zatrudnienia beda zniszczone.

Wymogi dotyczace uznania dyplomu studiéw wyzszych na uczelni zagranicznej

W przypadku ukonczenia studidéw wyzszych na uczelni zagranicznej, prosimy o przestanie kopii potwierdzenia uznania
dyplomu przez Narodowa Agencje Wymiany Akademickiej lub nostryfikacji dyplomu oraz ttumaczenie przysiegte.
Informacje dotyczace uznawalnosci zamieszczone sg na stronie NAWA:
https://nawa.gov.pl/uznawalnosc/wydawanie-informacji-o-zagranicznych-dyplomach

Kontakt:

W ofercie nalezy podac adres e-mail oraz numer telefonu. Kandydatki/kandydaci zakwalifikowani bedg informowani e-
mailem lub telefoniczne o terminie kolejnego etapu naboru.

Kontakt: Wydziat Zarzadzania Kompetencjami, tel. +48 (22) 523 8751 email: rekrutacja@msz.gov.pl

Informacja o pracodawcy:

Ministerstwo Spraw Zagranicznych jest pracodawca réwnych szans i wszystkie aplikacje sa rozwazane z réwng uwagg
bez wzgledu na pte¢, wiek, niepetnosprawnos¢, rase, narodowosc, przekonania polityczne, przynaleznos¢ zwiazkowa,
pochodzenie etniczne, wyznanie, orientacje seksualng czy tez jakakolwiek inng ceche prawnie chroniona.

Twoja aplikacja musi zawiera¢ (dokumenty niezbedne)

cv

Kopie dokumentéw potwierdzajacych spetnienie wymagania niezbednego w zakresie wyksztatcenia

Kopie dokumentéw potwierdzajacych spetnienie wymagania niezbednego w zakresie doswiadczenia zawodowego / stazu
pracy

Kopie dokumentéw potwierdzajacych spetnienie wymagania niezbednego w zakresie Uprawnien Inspektora
Bezpieczehstwa Teleinformatycznego lub zgoda na odbycie specjalistycznego szkolenia z zakresu bezpieczehstwa
teleinformatycznego prowadzonego przez ABW albo SKW .

Kopia poswiadczenia bezpieczehstwa uprawniajacego do dostepu do informacji niejawnych oznaczonych klauzulg SCISLE
TAJNE, TRES SECRET UE/EU TOP SECRET, NATO COSMIC TOP SECRET lub oswiadczenie o wyrazeniu zgody na




przeprowadzenie postepowania sprawdzajgcego zgodnie z ustawg z dnia 5 sierpnia 2010 r. o ochronie informacji
niejawnych (t. j. Dz. U. 22019 r., poz. 742 oraz z 2022 r. poz. 655, 1933).

e Kwestionariusz on-line pod adresem
https://system.erecruiter.pl/FormTemplates/RecruitmentForm.aspx?WeblD=dc5ec782617b406d8e64fe4aba82728f lub
kwestionariusz aplikacyjny znajdujacy sie na stronie MSZ (gov.pl/dyplomacja) w zaktadce Praca i Kariera - Nabér do MSZ
- Nabory: uzyteczne informacje i pliki do pobrania:
https://www.gov.pl/web/dyplomacja/nabory-uzyteczne-informacje-i-pliki-do-pobrania

e Oswiadczenie o wyrazeniu zgody na przetwarzanie danych osobowych do celéw naboru.
e Oswiadczenie o posiadaniu obywatelstwa polskiego
e Oswiadczenie o korzystaniu z petni praw publicznych

e Oswiadczenie o nieskazaniu prawomocnym wyrokiem za umysine przestepstwo lub umysine przestepstwo skarbowe

Dotacz, jesli posiadasz (dokumenty dodatkowe)

e Kopia dokumentu potwierdzajgcego niepetnosprawnos¢ - w przypadku kandydatek/kandydatéw, zamierzajacych
skorzystac z pierwszenstwa w zatrudnieniu w przypadku, gdy znajda sie w gronie najlepszych kandydatek/kandydatéw

e Kopie dokumentéw potwierdzajgcych spetnienie wymagania dodatkowego w zakresie wyksztatcenia

o Kopie dokumentédw potwierdzajgcych spetnienie wymagania dodatkowego w zakresie doswiadczenia zawodowego / stazu
pracy
o Kopie dokumentéw potwierdzajgcych spetnienie wymagania dodatkowego w zakresie przeszkolen.

Aplikuj do: 2 czerwca 2023

Aplikuj elektronicznie przez strone:
https://system.erecruiter.pl/FormTemplates/RecruitmentForm.aspx?WebID=dc5ec782617b406d8e64fedaba827
28f

Lub w formie papierowej w zamknietej kopercie z dopiskiem: "ogtoszenie nr 120632" na adres: Ministerstwo Spraw
Zagranicznych

Biuro Spraw Osobowych

Al. ). Ch. Szucha 23

00-580 Warszawa

z dopiskiem na kopercie oraz w aplikacji: BOIN 34/2023

lub Kwestionariusz aplikacyjny on-line (preferowany)

Zapraszamy réwniez do kontaktu telefonicznego: tel. +48 (22) 523 8751
lub mailowego na adres: rekrutacja@msz.gov.pl

Wiecej o pracy na stronie urzedu: https://www.gov.pl/web/dyplomacja/nabor-do-msz

e Dokumenty nalezy ztozy¢ do: 02.06.2023
e Decyduje data: wptywu oferty do urzedu

o Aplikujac, oswiadczasz, ze znana Ci jest tres¢ informacji na temat przetwarzania danych osobowych w naborze

Przetwarzanie danych osobowych

DANE OSOBOWE - KLAUZULA INFORMACYJNA

Informacja dotyczaca przetwarzania przez MSZ danych osobowych kandydatéw bioracych udziat w procesie rekrutacji na
stanowiska w stuzbie cywilnej, stanowigca realizacje obowigzku okreslonego w art. 13 rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwiazku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(RODO) (Dz. Urz. UE L 119 2 4.05.2016 r., s. 1 oraz Dz. Urz. UE L 127 z 23.05.2018 r., s. 2).

1. Administratorem, w rozumieniu art. 4 pkt 7 RODO, danych osobowych oséb biorgcych udziat w naborze jest Minister
Spraw Zagranicznych z siedzibg w Polsce, w Warszawie, Al. J. Ch. Szucha 23, 00-580 Warszawa.




2. Minister Spraw Zagranicznych powotat Inspektora Ochrony Danych (IOD), ktéry realizuje swoje obowiazki w odniesieniu
do danych przetwarzanych w Ministerstwie Spraw Zagranicznych i placéwkach zagranicznych, Al. J. Ch. Szucha 23, 00-580
Warszawa, adres e-mail: iod@msz.gov.pl.

3. Dane osobowe sg przetwarzane w celu przeprowadzenia postepowania rekrutacyjnego na wybrane stanowisko w
stuzbie cywilnej:

1) woparciu o art. 6 ust. 1 lit. c RODO w zakresie wskazanym w art. 221 § 1 pkt. 1 - 3 Kodeksu Pracy,
2) woparciu o art. 6 ust. 1 lit. b RODO w zakresie wskazanym w art. 221 § 1 pkt. 4 - 6 Kodeksu Pracy,

3) woparciu o art. 6 ust. 1 lit. c oraz art. 10 RODO w zakresie danych niezbednych do weryfikacji kryteriéw wskazanych w
art. 4 ustawy o stuzbie cywilngj,

4) w oparciu o art. 9 ust. 2 lit. b RODO w zakresie wskazanym w art. 28 ust. 2b ustawy z dnia 21 listopada 2008 r. o stuzbie
cywilnegj,

5) woparciu o art. 6 ust. 1 lit. a oraz art. 9 ust. 2 lit a RODO, tj. na podstawie zgody w zakresie danych nie objetych
przepisami prawa, ktére kandydat przekazat z wtasnej inicjatywy.

4. Podanie danych osobowych wskazanych w przepisach prawa jest niezbedne, aby uczestniczy¢ w postepowaniu
rekrutacyjnym. Konsekwencjg ich niepodania bedzie brak mozliwosci udziatu w naborze na stanowisko, ktérego dotyczy
ogtoszenie. Podanie innych danych osobowych wykraczajgcych poza zakres wskazany w przepisach prawa zostanie
potraktowane jako zgoda na ich przetwarzanie. Wyrazenie zgody jest dobrowolne, za$ zgode mozna odwota¢ w dowolnym
czasie, poprzez przestanie stosownej informacji na adres e-mail: rekrutacja@msz.gov.pl. W przypadku zgody na
przetwarzanie danych osobowych szczegdlnych kategorii, musi by¢ ona wyrazona w sposdb wyrazny. Wycofanie zgody nie
wptywa na zgodnos$¢ z prawem przetwarzania, ktdrego dokonano na podstawie zgody przed jej wycofaniem.

5. Dane osobowe zawarte w protokole naboru obejmujgce do pieciu najlepszych kandydatéw beda przetwarzane przez
okres niezbedny do realizacji celu przetwarzania, a nastepnie przechowywane w celach archiwalnych przez okres 5 lat,
zgodnie z przepisami ustawy z dnia 14 lipca 1983 r. o0 narodowym zasobie archiwalnym i archiwach (Dz.U. z 2020 r. poz.
164) oraz przepisami wewnetrznymi MSZ wynikajacymi z przepiséw ww. ustawy. Dane pozostatych kandydatéw oraz dane
zamieszczone w przestanych dokumentach zostang usuniete bezposrednio po zakonczeniu naboru lub po 3 miesigcach od
jego zakonczenia.

6. Dane osobowe mogg by¢ udostepniane osobom i podmiotom trzecim uprawnionym do dostepu do nich na podstawie
obowigzujacych przepisdw prawa. Dotyczy to w szczegdlnosci imion i nazwisk kandydatéw, ktérzy spetniajg wymagania
formalne w zakresie okreslonym w ogtoszeniu o naborze oraz wyniku naboru, stanowigcym informacje publiczng. Odrebng
kategorie odbiorcéw moga stanowi¢ podmioty przetwarzajgce dane osobowe na zlecenie Administratora, w szczegdélnosci
dostawcy ustug IT.

7. Uprawnienia przystugujace osobom, ktérych dane dotycza:

prawo do dostepu do tresci swoich danych;

prawo do zadania sprostowania danych osobowych, ktére sg nieprawidtowe;

prawo do cofniecia zgody na przetwarzanie danych osobowych, jezeli byta ona podstawga przetwarzania;

prawo do usuniecia danych, w szczegdlnosci, jezeli przetwarzanie danych opiera sie na zgodzie, w mysl art. 6 ust. 1 lit. a lub
art. 9 ust. 2 lit. a RODO lub dane osobowe sg przetwarzane niezgodnie z prawem;

prawo do ograniczenia przetwarzania danych, w sytuacjach i na zasadach wskazanych w art. 18 RODO.

8. Dane osobowe nie bedg przetwarzane w sposéb zautomatyzowany, ktéry bedzie miat wptyw na podejmowanie decyzji
mogacych wywotaé skutki prawne lub w podobny sposdb istotnie na nig wptynaé, w tym nie beda poddawane profilowaniu.

9. Osobie, ktérej dane dotycza przystuguje prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, ul.
Stawki 2, 00-193 Warszawa.




