Kancelaria Prezesa Rady Ministréw w Warszawie

Ogtoszenie o naborze nr 7062 z dnia 04 stycznia 2017 r.

OFERTY DO WYMIAR ETATU STANOWISKA STATUS DODATKOWE

23 ©
stycznia
2017

Dyrektor Generalny poszukuje kandydatéw\kandydatek na stanowisko:

radca Szefa Kancelarii Prezesa Rady Ministrow

do spraw: monitorowania bezpieczenstwa teleinformatycznego
w Biurze Ochrony

Warszawa Kancelaria Prezesa Rady Ministrow
Al. Ujazdowskie 1/3
00-583 Warszawa

WARUNKI PRACY

Warunki dotyczace charakteru pracy na stanowisku i sposobu wykonywania zadan:

Pracownik wykonuje czynnosci o charakterze statycznym, zwigzane gtéwnie z praca przy biurku i komputerze,
oraz dynamicznym, zwiazane gtdwnie z poruszaniem sie po terenie KPRM oraz poza nim. Wiekszos$¢ czynnosci
jest wykonywana w pozycji siedzacej: praca z dokumentami, obstuga komputera powyzej 4 godzin na dobe,
prowadzenie rozmoéw, uczestniczenie w spotkaniach.

Miejsce i otoczenie organizacyjno-techniczne stanowiska pracy:

Stanowisko pracy zlokalizowane jest w pokoju biurowym. Podstawowe wyposazenie stanowiska to: zestaw
komputerowy, meble biurowe oraz elektryczne urzadzenia biurowe. Siedziba Kancelarii znajduje sie w Al.
Ujazdowskich 1/3 i jest budynkiem wielokondygnacyjnym, wyposazonym w windy. Wejscie gtéwne posiada
podjazdy dla os6b niepelnosprawnych. Szerokos¢ gtéwnych drzwi wejSciowych do gmachu i drzwi
wewnetrznych oraz ciagéw komunikacyjnych jest dostosowana do potrzeb oséb niepelnosprawnych.
Zainstalowane sa rowniez w budynku 3 transportery przyschodowe. Windy wyposazone sa w przyciski
sterujace winda umozliwiajace odczyt w pisSmie Braille’a lub urzadzenia informujace o pozycji windy,
sygnalizacje dzwiekowa. Osoby niepetnosprawne moga swobodnie korzystac z wielu toalet ze wzgledu na ich
odpowiednia przestrzen. Dodatkowo w budynku KPRM funkcjonuja dwie oznaczone toalety przystosowane dla
0s6b niepelnosprawnych. Na wewnetrznym dziedzinncu KPRM znajduje sie odpowiednio oznakowane miejsce
parkingowe dla pracownika bedacego osoba niepetnosprawna.

ZAKRES ZADAN

e monitorowanie, identyfikacja, analiza oraz wyjasnianie incydentéw zwiazanych z naruszeniem
bezpieczenstwa informacji

¢ udzial w opracowaniu analizy ryzyka kluczowych systemow teleinformatycznych

¢ weryfikacja zgodnosci funkcjonowania sieci i systemow teleinformatycznych ze standardami
bezpieczenstwa teleinformatycznego

e udzial w audytach wewnetrznych Systemu Zarzadzania Bezpieczenstwem Informacji

¢ administrowanie systemem zarzadzania incydentami bezpieczenstwa informacji



WYMAGANIA NIEZBEDNE

e Wyksztalcenie: wyzsze informatyczne

e Powyzej 3 lat doswiadczenia zawodowego w pracy zwiazanej z bezpieczefistwem teleinformatycznym w
zakresie analizy, projektowania oraz testowania

e Przeszkolenie z zakresu administrowania i konfigurowania systemow z rodziny MS Windows Server oraz
zarzadzania siecig LAN

e Znajomosc¢ sieci i systeméw informatycznych oraz aplikacji

e Wiedza w zakresie aspektow bezpieczenstwa systemdéw Unix/Windows

e Doswiadczenie w opracowywaniu polityk bezpieczenstwa, wytycznych dla systemow

e Umiejetnos¢ tworzenia analiz oraz dokumentacji technicznych

e Umiejetnos¢ prowadzenia analiz ryzyka dla systemow IT

¢ Umiejetnos¢ postugiwania sie dedykowanymi narzedziami analitycznymi

e Dobra organizacja pracy

¢ Dyskrecja i wysoka kultura osobista

¢ Komunikatywnos¢

¢ Umiejetnos¢ pracy w zespole

¢ Posiadanie obywatelstwa polskiego

¢ Korzystanie z pelni praw publicznych

¢ Nieskazanie prawomocnym wyrokiem za umyslne przestepstwo lub umyslne przestepstwo skarbowe

WYMAGANIA DODATKOWE

o Wyksztalcenie: wyzsze magisterskie o profilu telekomunikacja lub elektronika

e Przeszkolenie z zakresu funkcjonowania systemami zarzadzania telefoniag mobilna

e Znajomos$c¢ zagadnien z zakresu analizy i obstugi incydentéw bezpieczenstwa

e Znajomos¢ zagadnien zwigzanych z analiza zlosliwego oprogramowania

e Znajomo$¢ zagadnien oraz rozwiazan bezpieczenstwa urzadzen mobilnych

¢ Doswiadczenie zawodowe powyzej 2 lat w administracji publicznej oraz w zakresie bezpieczenstwa
informacji

DOKUMENTY I OSWIADCZENIA NIEZBEDNE

e Zyciorys/CV i list motywacyjny

¢ Kopie dokumentéw potwierdzajgcych spelnienie wymagania niezbednego w zakresie wyksztatcenia

o Kopia poswiadczenia bezpieczenstwa uprawniajacego do dostepu do informacji niejawnych oznaczonych
klauzula " tajne" lub oswiadczenie o wyrazeniu zgody na przeprowadzenie postepowania sprawdzajacego
zgodnie z ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. z 2016 r. poz. 1167)

¢ Kopie $swiadectw pracy lub zaswiadczen lub referencji lub zakresow obowiazkow lub opisow stanowiska
pracy lub innych dokumentdéw, ktére potwierdzaja wymagane niezbedne doswiadczenie zawodowe (rodzaj i
diugosé)

¢ Kopie dokumentow potwierdzajace ukonczenie szkolenia z zakresu administrowania i konfigurowania
systeméw z rodziny MS Windows Server oraz zarzadzania siecia LAN

¢ Oswiadczenie o posiadaniu obywatelstwa polskiego albo kopia dokumentu potwierdzajacego posiadanie
polskiego obywatelstwa

¢ Oswiadczenie o wyrazeniu zgody na przetwarzanie danych osobowych do celéw naboru

¢ Oswiadczenie o korzystaniu z pelni praw publicznych

¢ Oswiadczenie o nieskazaniu prawomocnym wyrokiem za umyslne przestepstwo lub umyslne przestepstwo
skarbowe

DOKUMENTY I OSWIADCZENIA DODATKOWE

¢ kopia dokumentu potwierdzajacego niepetnosprawno$¢ - w przypadku kandydatek/kandydatow,
zamierzajacych skorzystac¢ z pierwszenstwa w zatrudnieniu w przypadku, gdy znajda sie w gronie
najlepszych kandydatek/kandydatow

¢ Kopie dokumentéw potwierdzajacych spelnienie wymagania dodatkowego w zakresie wyksztalcenia



¢ Kopie dokumentéw potwierdzajace ukonczenie szkolenia z zakresu funkcjonowania systemami zarzadzania
telefonia mobilna

¢ Kopie $swiadectw pracy lub zaswiadczen lub referencji lub zakresow obowiazkow lub opisow stanowiska
pracy lub innych dokumentéw, ktére potwierdzaja dodatkowe doswiadczenie zawodowe (rodzaj i dtugoscé)

TERMINY I MIEJSCE SKEADANIA DOKUMENTOW

¢ Dokumenty nalezy ztozy¢ do: 23 stycznia 2017 r.
¢ Decyduje data: wptywu oferty do urzedu
e Miejsce sktadania dokumentéw:
Kancelaria Prezesa Rady Ministréw Biuro Kadr i Organizacji
Al. Ujazdowskie 1/3, 00-583 Warszawa
z dopiskiem: BDG.7122.17.2/1/2017, pok. 234.
Dokumenty mozna sktadac¢ osobiscie - Dziennik Podawczy, al. Szucha 14, Warszawa (pn.-pt., 8.15-16.15),
przez ePUAP lub na adres rekrutacja@kprm.gov.pl

INNE INFORMAC]E:

W miesiacu poprzedzajacym date upublicznienia ogtoszenia wskaznik zatrudnienia oséb niepelnosprawnych w
urzedzie, w rozumieniu przepiséw o rehabilitacji zawodowej i spotecznej oraz zatrudnianiu oséb
niepelnosprawnych, nie wynosi co najmniej 6%.

Oferty otrzymane lub uzupelniane po terminie nie beda rozpatrywane (decyduje data wplywu do KPRM).
Zyciorys preferowany wg wzoru zamieszczonego w BIP KPRM (zaktadka: kontrola i nadzér, dokumenty, inne
dokumenty, pod adresem http://bip.kprm.gov.pl/download.php?s=75&id=15783)

UWAGA! Uprzejmie informujemy, ze dokumenty mozna skltada¢ w formie papierowej lub w formie
elektronicznej za posrednictwem Elektronicznej Platformy Ustug Administracji Publicznej (ePUAP) lub poczta
elektroniczna na adres rekutacja@kprm.gov.pl.

W przypadku sktadania dokumentéw poczta elektroniczng wymagane w ogloszeniu oswiadczenia powinny by¢
podpisane wlasnorecznie przez kandydatki/kandydatéw i przestane w formie skanéw. Kandydatki/kandydaci
dopuszczeni do udzialu w naborze sa zobowiazani dostarczy¢ oryginaly wlasnorecznie podpisanych
oswiadczen w czasie rozmowy kwalifikacyjnej.

W przypadku sktadania ofert w formie papierowej weryfikacja spetniania przez kandydatki/kandydatow
wymagan formalnych dokonana zostanie na podstawie dokumentéw wymienionych w czesci ,wymagane
dokumenty i o$wiadczenia”. W zwiazku z tym podkreslamy, ze kompletne oferty to takie, ktore zawieraja
wszystkie wymagane dokumenty i wlasnorecznie podpisane oswiadczenia.

Prosimy o skorzystanie ze wzoréow oswiadczen obowiazujacych przy naborach do pracy w KPRM, ktore sa
dostepne na stronie BIP KPRM, w zaktadce ,Praca w KPRM” pod adresem
http://bip.kprm.gov.pl/download/75/6931/oswiadczenial.doc

Zachecamy do zapoznania sie z informacjami dotyczacymi zasad organizacji naboru, ktére sa dostepne na
stronie BIP KPRM, w zaktadce ,Praca w KPRM"” pod adresem:
http://bip.kprm.gov.pl/kpr/bip-kancelarii-prezesa/praca-w-kprm/3725,Praca-w-KPRM.html

Do sktadania dokumentéw zachecamy rowniez osoby niepelnosprawne, ktore spetniaja wymagania okreslone
w niniejszym ogtoszeniu.

Osoby zakwalifikowane do dalszych etapéw naboru zostana powiadomione e-mailem o ich terminie (w
przypadku nieposiadania e-maila telefonicznie).

Dodatkowe informacje mozna uzyskac pod nr. tel. (22) 694 75 81 ( sprawy merytoryczne i dotyczace
organizacji naboru ) oraz (22) 694 60 15 (sprawy kadrowe oraz dotyczace sktadanych dokumentdw i
nadsytanych ofert).



LEGENDA

Pierwszenstwo dla oséb z niepetnosprawnosciami
@ Ogtoszenie z tym symbolem oznacza, ze pierwszehstwo w zatrudnieniu majg osoby z niepetnosprawnosciami,
ktére spetniaja wszystkie nastepujace warunki:
* Ztozyty w terminie oferte wraz z dokumentem potwierdzajacym niepetnosprawnos¢,
* spetniaja warunki wymienione w ogtoszeniu,
* po rekrutacji znalazty sie w gronie najlepszych kandydatéw.



