Kancelaria Prezesa Rady Ministréw w Warszawie

Ogtoszenie o naborze nr 51157 z dnia 19 lipca 2019 r.

OFERTY DO WYMIAR ETATU STANOWISKA STATUS DODATKOWE

06 ©
sierpnia
2019

Dyrektor Generalny poszukuje kandydatéw\kandydatek na stanowisko:

radca Szefa Kancelarii Prezesa Rady Ministrow

do spraw: bezpieczenstwa teleinformatycznego, Inspektor Bezpieczenstwa Teleinformatycznego
w Wydziale Ochrony Informacji Niejawnych Biura Ochrony

Warszawa Kancelaria Prezesa Rady Ministrow
Al. Ujazdowskie 1/3
00-583 Warszawa

WARUNKI PRACY

Pracownik wykonuje czynnosci o charakterze:

- statycznym, zwigzane gtdwnie z praca przy biurku i komputerze,

- dynamicznym, zwigzane gtownie z poruszaniem sie po terenie KPRM oraz poza nim.

Wiekszo$¢ czynnosci jest wykonywana w pozycji siedzacej: praca z dokumentami, obstuga komputera powyzej
4 godzin na dobe. Czas pracy - zgodnie z przepisami ustawy o stuzbie cywilne;j.

Stanowisko pracy zlokalizowane jest w pokoju biurowym. Podstawowe wyposazenie stanowiska to: zestaw
komputerowy, meble biurowe oraz elektryczne urzadzenia biurowe. Siedziba Kancelarii znajduje sie w Al.
Ujazdowskich 1/3 w Warszawie. Gmach zostal wzniesiony w 1900 r. Obecnie jest obiektem zabytkowym
wpisanym do rejestru zabytkdéw. Budynek wielokondygnacyjny, wyposazony w windy. Wejscie gtdwne posiada
podjazdy dla oséb z niepelnosprawnosciami. Szerokos¢ gtéwnych drzwi wejsciowych do gmachu i drzwi
wewnetrznych oraz ciagéw komunikacyjnych jest dostosowana do potrzeb oséb z niepetlnosprawnosciami. W
budynku zainstalowane sa 3 transportery przyschodowe. Windy wyposazone sa w przyciski sterujace
umozliwiajace odczyt w pisSmie Braille’a lub urzadzenia informujace o pozycji windy, sygnalizacje dZzwiekowa.
Osoby z niepelnosprawnosciami moga swobodnie korzystac¢ z wielu toalet ze wzgledu na ich odpowiednia
przestrzen. Dodatkowo w budynku KPRM funkcjonuja dwie oznaczone toalety przystosowane dla oséb
niepelnosprawnych. Na wewnetrznym dziedzinicu KPRM znajduje sie odpowiednio oznakowane miejsce
parkingowe dla pracownika bedacego osoba z niepetnosprawnoscia.

ZAKRES ZADAN

e realizacja zadan inspektora bezpieczenstwa teleinformatycznego niejawnych systemow
teleinformatycznych w KPRM

¢ koordynacja wykonywania zadan zwiagzanych z bezpieczenstwem teleinformatycznym i fizycznym w
zakresie ochrony informacji niejawnych

e realizacja spraw zwiazanych z tworzeniem projektow rozwiazan technicznych, organizacyjnych i prawnych
z zakresu bezpieczenistwa teleinformatycznego i ochrony informacji niejawnych w KPRM oraz z
planowaniem inwestycji zwigzanych z bezpieczenstwem teleinformatycznym w niejawnych systemach
teleinformatycznych KPRM oraz sprawowanie nadzoru nad ich realizacja



¢ analizowanie i dokonywanie oceny zagrozen w zakresie bezpieczenstwa niejawnych systemow
teleinformatycznych w KPRM oraz dokonywanie szacowania ryzyka ich wystapienia wedtug przyjetych
metod

e zapewnienie utrzymania waznosci certyfikatow/sSwiadectw akredytacji dla niejawnych systemoéw
teleinformatycznych oraz innych rozwigzan w zakresie bezpieczenstwa fizycznego i technicznego
wymagajacych posiadania aktualnych certyfikatow/swiadectw akredytacji

e sprawowanie nadzoru oraz wykonywanie czynnosci w zakresie elektronicznych systeméw zabezpieczen w
KPRM

e wykonywanie czynnosci zwigzanych z prawidlowym stosowaniem w KPRM s$rodkéw bezpieczenstwa
fizycznego oraz opracowywanie i aktualizowanie Planu ochrony informacji niejawnych w KPRM

e organizowanie i prowadzenie szkolen uzytkownikdw niejawnych systemow teleinformatycznych KPRM w
zakresie przetwarzania informacji niejawnych w tych systemach

WYMAGANIA NIEZBEDNE

o Wyksztalcenie: wyzsze

¢ powyzej 3 lat doswiadczenia zawodowego w pracy na stanowisku Inspektora bezpieczenstwa
teleinformatycznego lub administratora systemu

e przeszkolenie w zakresie ochrony informacji niejawnych

¢ specjalistyczne przeszkolenie z zakresu bezpieczenstwa teleinformatycznego prowadzone dla
administratoréow systemu/inspektoréow bezpieczenstwa teleinformatycznego

¢ poswiadczenie bezpieczenstwa upowazniajace do dostepu do informacji niejawnych o klauzuli ,$cisle
tajne”, ,,Cosmic Top Secret” oraz ,Trés Secret UE/EU Top Secret” lub oswiadczenie o wyrazeniu zgody na
przeprowadzenie postepowania sprawdzajacego

o wiedza: informatyczna w zakresie bezpieczenistwa niejawnych systeméw teleinformatycznych, znajomos¢
ustawy o ochronie informacji niejawnych i aktéw wykonawczych do ustawy, znajomos$¢ metod
przeprowadzania analiz ryzyka w systemach teleinformatycznych i zarzadzania tym ryzykiem

¢ umiejetnosci: projektowania i wdrazania rozwiazan technicznych podnoszacych poziom bezpieczenistwa
systemoéw teleinformatycznych, zarzadzania konfiguracja systemow teleinformatycznych

¢ kompetencje miekkie: rzetelno$¢, myslenie analityczne, kreatywnos¢, wspolpraca, komunikacja

¢ Posiadanie obywatelstwa polskiego

¢ Korzystanie z pelni praw publicznych

¢ Nieskazanie prawomocnym wyrokiem za umys$lne przestepstwo lub umyslne przestepstwo skarbowe

WYMAGANIA DODATKOWE

o wyksztalcenie: $rednie - technik informatyk

¢ powyzej 3 lat doswiadczenia zawodowego w administracji publicznej w pionie ochrony

¢ specjalistyczne przeszkolenie w zakresie elektronicznych systeméw zabezpieczen

e wpis na liste kwalifikowanych pracownikéw zabezpieczenia technicznego

o wiedza: techniczna w zakresie fizycznych i technicznych srodkéw zabezpieczen

¢ umiejetnosci: projektowania fizycznych i technicznych systeméw zabezpieczen, administrowania
elektronicznymi systemami zabezpieczen, opracowywania planu ochrony informacji niejawnych

DOKUMENTY I OSWIADCZENIA NIEZBEDNE

e CV i list motywacyjny

¢ Kopie dokumentow potwierdzajacych spelnienie wymagania niezbednego w zakresie wyksztalcenia

¢ kopia swiadectw pracy lub zaswiadczen lub referencji lub zakresow obowiazkdw lub opisow stanowiska
pracy lub innych dokumentéw, ktére potwierdzaja wymagane niezbedne doswiadczenie zawodowe (rodzaj i
dlugosé)

¢ kopia zaswiadczenia o odbyciu szkolenia w zakresie ochrony informacji niejawnych

¢ kopia zaswiadczenia o odbyciu specjalistycznego szkolenia z zakresu bezpieczenstwa teleinformatycznego
prowadzone dla administratorow systemu/inspektoréw bezpieczenstwa teleinformatycznego

¢ kopie poswiadczen bezpieczenstwa upowazniajacych do dostepu do informacji niejawnych o klauzulach
»Scisle tajne”, ,Cosmic Top Secret” oraz ,Trés Secret UE/EU Top Secret” lub oswiadczenie o wyrazeniu



zgody na przeprowadzenie postepowan sprawdzajacych

Oswiadczenie o posiadaniu obywatelstwa polskiego

Oswiadczenie o korzystaniu z petni praw publicznych

Oswiadczenie o nieskazaniu prawomocnym wyrokiem za umyslne przestepstwo lub umyslne przestepstwo
skarbowe

DOKUMENTY I OSWIADCZENIA DODATKOWE

kopia dokumentu potwierdzajacego niepelnosprawnos¢ - w przypadku kandydatek/kandydatow,
zamierzajacych skorzystac z pierwszenstwa w zatrudnieniu w przypadku, gdy znajda sie w gronie
najlepszych kandydatek/kandydatow

kopia dokumentéw potwierdzajacych spelnienie wymagania dodatkowego w zakresie wyksztalcenia
kopia swiadectw pracy lub zaswiadczen lub referencji lub zakreséw obowiazkow lub opiséw stanowiska
pracy lub innych dokumentéw, ktére potwierdzaja wymagane dodatkowe doswiadczenie zawodowe (rodzaj
i dlugosc¢)

kopia zaswiadczenia o odbyciu specjalistycznego szkolenia w zakresie elektronicznych systemoéw
zabezpieczen

kopia dokumentu potwierdzajacego wpis na liste kwalifikowanych pracownikéw zabezpieczenia
technicznego

oswiadczenie o wyrazeniu zgody na przetwarzanie danych osobowych do celéw naboru

TERMINY I MIEJSCE SKEADANIA DOKUMENTOW

Dokumenty nalezy ztozy¢ do: 06 sierpnia 2019 r.

Decyduje data: wptywu oferty do urzedu

Miejsce sktadania dokumentdéw:

Kancelaria Prezesa Rady Ministrow

Biuro Dyrektora Generalnego

Al. Ujazdowskie 1/3, 00-583 W-wa z dopiskiem: BIP: 51157, BDG.WSP. 7100.16.2.45.2019 pok. 234.
Dokumenty mozna sktadac¢ osobiscie - Dziennik Podawczy, al. Szucha 14, Warszawa (pn.-pt., 8.15-16.15),
przez ePUAP lub na adres rekrutacja@kprm.gov.pl. Uwaga: zataczniki znajdujace sie w udostepnionej w
Internecie przestrzeni dyskowej (w popularnych chmurach) nie beda pobierane.

DANE OSOBOWE - KLAUZULA INFORMACYJNA

Dane osobowe sa przetwarzane zgodnie z przepisami rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (RODO).

Administrator danych i kontakt do niego: Kancelaria Prezesa Rady Ministrow Al. Ujazdowskie 1/3, 00-583
Warszawa adres e-mail: AD@kprm.gov.pl
Kontakt do inspektora ochrony danych: Inspektor Ochrony Danych Kancelaria Prezesa Rady Ministrow Al.
Ujazdowskie 1/3, 00-583 Warszawa adres e-mail: IOD@kprm.gov.pl
Cel przetwarzania danych:
przeprowadzenie naboru na stanowisko pracy w shuzbie cywilnej oraz archiwizacja dokumentéw po
przeprowadzeniu naboru
Informacje o odbiorcach danych: podmioty upowaznione na podstawie przepiséw prawa
Okres przechowywania danych:
czas niezbedny do przeprowadzenia naboru na stanowisko pracy w stuzbie cywilnej (z uwzglednieniem 3
miesiecy, w ktorych dyrektor generalny urzedu ma mozliwos¢ wyboru kolejnego wytonionego kandydata, w
przypadku, gdy ponownie zaistnieje konieczno$¢ obsadzenia tego samego stanowiska), a nastepnie przez
czas wynikajacy z przepiséw o archiwizacji
Uprawnienia:

1. prawo dostepu do swoich danych oraz otrzymania ich kopii;

2. prawo do sprostowania (poprawiania) swoich danych osobowych;

3. prawo do ograniczenia przetwarzania danych osobowych;

4. prawo do usuniecia danych osobowych;



- zadanie realizacji tych praw nalezy przesta¢ w formie pisemnej na adres kontaktowy
administratora danych, podany powyzej;
5. prawo do wniesienia skargi do organu nadzorczego - Prezesa Urzedu Ochrony Danych
Osobowych (ul. Stawki 2, 00-193 Warszawa).
¢ Podstawa prawna przetwarzania danych:
1. art. 6 ust. 1 lit. b RODO;
2. art. 22" Kodeksu pracy, ustawa z dnia 21 listopada 2008 r. o stuzbie cywilnej oraz ustawa z
dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach w zw. z art. 6 ust. 1 lit. c
RODO;
3. art. 6 ust. 1 lit. a RODO oraz art. 9 ust. 2 lit. a RODO.
¢ Informacje o wymogu podania danych:
Podanie danych osobowych w zakresie wynikajacym z art. 22' Kodeksu pracy oraz ustawy o stuzbie
cywilnej (m.in. imie, nazwisko, miejsce zamieszkania, wyksztalcenie, przebieg dotychczasowego
zatrudnienia, wymagania do zatrudnienia do stuzby cywilnej) jest dobrowolne, jednak niezbedne, aby
uczestniczy¢ w procesie naboru na stanowisko pracy w stuzbie cywilne;j.

Podanie innych danych w zakresie nieokreslonym przepisami prawa, zostanie potraktowane jako zgoda na
przetwarzanie danych osobowych. Wyrazenie zgody w tym przypadku jest dobrowolne, a zgode tak
wyrazona mozna odwola¢ w dowolnym czasie.

Jezeli dane beda obejmowaly szczegolne kategorie danych, o ktdrych mowa w art. 9 ust. 2 RODO,
konieczna bedzie wyrazna zgoda na ich przetwarzanie, ktéra moze zosta¢ odwolana w dowolnym czasie.
¢ Inne informacje: podane dane nie beda podstawa do zautomatyzowanego podejmowania decyzji; nie beda

tez profilowane

INNE INFORMAC]E:

W miesiacu poprzedzajacym date upublicznienia ogtoszenia wskaznik zatrudnienia oséb niepetnosprawnych w
urzedzie, w rozumieniu przepisow o rehabilitacji zawodowej i spotecznej oraz zatrudnianiu oséb
niepelnosprawnych, nie wynosi co najmniej 6%.

Nasz urzad jest pracodawca rownych szans. Aplikacje rozwazane sa z rowna uwaga bez wzgledu na pleé, wiek,
niepelnosprawnos¢, rase, narodowosé, przekonania polityczne, przynaleznos¢ zwiazkowa, pochodzenie
etniczne, wyznanie, orientacje seksualng czy tez jakakolwiek inna ceche prawnie chroniona.

Pracownikom oferujemy:

+ dodatek za wystuge lat (powyzej 5 lat) od 5 do 20% wynagrodzenia w zaleznosci od udokumentowanego
stazu pracy,

» trzynaste” wynagrodzenie,

* mozliwo$¢ rozwoju i wspoélpracy z ekspertami,

¢ ,ruchomy czas pracy” - mozliwos$¢ rozpoczecia pracy pomiedzy godzina 7.00 a 9.30,

* bogaty pakiet szkolen, mozliwos¢ refundacji kosztow nauki jezyka, studiéw podyplomowych,

* bogaty i réznorodny pakiet socjalny (np. dofinansowanie do wypoczynku dla pracownika i jego/jej dzieci,
niskooprocentowane pozyczki, wsparcie finansowe w trudnych sytuacjach, doptate do
zlobka/przedszkola/klubiku dzieciecego, dofinansowanie do kosztéw udzialu w imprezach kulturalnych),

» mozliwos¢ korzystania po preferencyjnych cenach z ustug wspoétpracujacych z pracodawca osrodkoéw
wypoczynkowych,

+ doptate do kart sportowych, parking dla rowerdw, mozliwos¢ udziatu w wycieczkach krajoznawczych,

* mozliwo$¢ wykupienia na preferencyjnych warunkach pakietu medycznego dla pracownika i cztonkéw
rodziny, oraz ubezpieczenia zdrowotnego i polisy na zycie,

* mozliwos$¢ korzystania z Pracowniczej Kasy Zapomogowo-Pozyczkowej,

+ stoléwke pracownicza w budynku KPRM, poko¢j do pracy dla rodzica z dzieckiem,

* dofinansowanie do zakupu okularéw korekcyjnych,

+ wolontariat pracowniczy - mozliwo$¢ angazowania sie w zorganizowane akcje na rzecz osob
potrzebujacych,

* dobra lokalizacje, mita atmosfere pracy.

Oferty otrzymane lub uzupehiane po terminie nie beda rozpatrywane.

W przypadku sktadania dokumentéw poczta elektroniczng wymagane w ogloszeniu oswiadczenia musza by¢



podpisane wlasnorecznie i przestane w formie skanéw. Kandydatki/kandydaci dopuszczeni do udziatu w
naborze sa zobowiazani dostarczy¢ oryginaly wlasnorecznie podpisanych oswiadczen przed rozpoczeciem
rozmowy kwalifikacyjnej.

W przypadku skladania ofert w formie papierowej weryfikacja spetniania przez kandydatki/kandydatow
wymagan formalnych dokonana zostanie na podstawie dokumentdéw wymienionych w czesci ,wymagane
dokumenty i oswiadczenia”.

Wzory o$wiadczen obowiazujacych przy naborach do pracy w KPRM dostepne sa na stronie BIP KPRM, w
zaktadce ,Praca w KPRM” pod adresem: http://bip.kprm.gov.pl/download/75/35810/wzoroswiadczenia.docx
Zachecamy do zapoznania sie z informacjami dotyczacymi zasad organizacji naboru, ktére sg dostepne na
stronie BIP KPRM, w zaktadce ,Praca w KPRM” pod adresem:
http://bip.kprm.gov.pl/kpr/bip-kancelarii-prezesa/praca-w-kprm/3725,Praca-w-KPRM.html

Do skladania dokumentéw zachecamy rowniez osoby z niepelnosprawnosciami.

Osoby zakwalifikowane do dalszych etapéw naboru zostana powiadomione e-mailem o ich terminie (w
przypadku nieposiadania e-maila telefonicznie).

W toku naboru dokonana zostanie weryfikacja formalna dokumentéw oraz przeprowadzona zostanie rozmowa
kwalifikacyjna. Ponadto w celu zapewnienia rzetelnej oceny kwalifikacji i kompetencji kandydatéw w procesie
naboru zastosowane zostana:

* testy wiedzy - ocena wiedzy merytorycznej wymaganej jako niezbedna i dodatkowa.

Dodatkowe informacje: nr. tel. (22) 694 73 15 (komoérka ds. kadr), nr. tel. (22) 694 75 58 (Biuro Ochrony).

LEGENDA

Pierwszenstwo dla oséb z niepetnosprawnosciami
Ogtoszenie z tym symbolem oznacza, ze pierwszenstwo w zatrudnieniu maja osoby z niepetnosprawnosciami,

ktére spetniajg wszystkie nastepujgce warunki:

* Ztozyty w terminie oferte wraz z dokumentem potwierdzajacym niepetnosprawnos¢,
* spetniajag warunki wymienione w ogtoszeniu,

* po rekrutacji znalazty sie w gronie najlepszych kandydatéw.



