Ministerstwo Cyfryzacji w Warszawie

Ogtoszenie o naborze nr 49438 z dnia 17 czerwca 2019 r.

OFERTY DO WYMIAR ETATU STANOWISKA STATUS DODATKOWE

01 &
lipca
2019

Dyrektor Generalny poszukuje kandydatéw\kandydatek na stanowisko:

radca ministra

do spraw: bezpieczenstwa teleinformatycznego
w Wydziale Standaryzacji Bezpieczenstwa Departamentu Cyberbezpieczenstwa

Warszawa Ministerstwo Cyfryzacji

ul. Krolewska 27
00-060 Warszawa

WARUNKI PRACY
Nietypowe godziny pracy (w tym dyzury);
Krajowe lub zagraniczne wyjazdy stuzbowe;
Zagrozenie korupcja;
Czeste reprezentowanie urzedu na zewnatrz;
Praca przy komputerze powyzej 4 godzin dziennie;
Elastyczne godziny pracy.

Budynek czesciowo dostosowany do potrzeb osdb poruszajacych sie na wozkach inwalidzkich.

ZAKRES ZADAN

Dokonywanie oceny projektow systeméw teleinformatycznych oraz systeméw funkcjonujacych z punktu
widzenia potrzeb bezpieczenstwa teleinformatycznego.

Opracowywanie projektow zarzadzen, wytycznych Ministra Cyfryzacji oraz standardéw w zakresie
ustanawiania odpowiednich i proporcjonalnych srodkéw ochrony systeméw teleinformatycznych.
Opracowywanie projektéw wiazacych wytyczne Prezesa Rady Ministréw dotyczacych cyberbezpieczenstwa.
Prowadzenie spraw zwiazanych z udziatem Ministra Cyfryzacji w Kolegium, o ktérym mowa w art. 64
ustawy o krajowym systemie cyberbezpieczenstwa.

Wspdlpraca z uczelniami, instytutami badawczymi, organizacjami pozarzadowymi oraz sektorem
prywatnym w zakresie cyberbezpieczenstwa.

Przygotowywanie analiz z zakresu stanu cyberbezpieczenstwa oraz ryzyka dla cyberbezpieczenstwa
panstwa.

Inicjowanie i opracowywanie wnioskéw o uruchomienie badan naukowych lub prac rozwojowych w
obszarze cyberbezpieczenstwa.

Przygotowywanie wkladéw do projektéw odpowiedzi na pisma kierowane do Ministra w zakresie
kompetencji Wydzialu. Opiniowanie projektow aktow prawnych w zakresie kompetencji Wydziatu.



WYMAGANIA NIEZBEDNE

Wyksztalcenie: wyzsze magisterskie o profilu systemy informatyczne, informatyka, teleinformatyka,
telekomunikacja elektronika, mechatronika

doswiadczenie zawodowe: co najmniej 4 lata w zakresie bezpieczenistwa informacji

znajomos¢ jezyka angielskiego na poziomie minimum B2;

kursy z zakresu bezpieczenstwa teleinformatycznego;

szkolenia z norm ISO/EIC serii 27000;

poswiadczenie bezpieczenstwa do klauzuli ,tajne”, NATO Secret, UE Secret albo zgoda na poddanie sie
procedurze uzyskania poswiadczenia;

znajomo$¢ zagadnien z zakresu bezpieczenstwa przetwarzania informacji, planowania i rozbudowy
infrastruktury technicznej pod katem bezpieczenstwa;

znajomos$¢ ustaw: o ochronie danych osobowych, o ochronie informacji niejawnych, Prawo
telekomunikacyjne, o informatyzacji dziatalnosci podmiotéw realizujacych zadania publiczne, o stuzbie
cywilnej, o kontroli w administracji rzadowej;

znajomos$¢ e-administracji, bezpieczenstwa informacji;

umiejetnos¢ organizacji pracy wlasnej;

umiejetnos¢ wspolpracy w zespole;

umiejetnos¢ skutecznego komunikowania sie;

umiejetnos¢ argumentacji i przekonywania do wlasnych projektow;

umiejetnos¢ analitycznego myslenia;

zorientowanie na osiagniecie celow;

Posiadanie obywatelstwa polskiego

Korzystanie z peli praw publicznych

Nieskazanie prawomocnym wyrokiem za umyslne przestepstwo lub umyslne przestepstwo skarbowe

WYMAGANIA DODATKOWE

doswiadczenie zawodowe: co najmniej 2 lata w administracji publiczne;

specjalistyczne kursy stuzb ochrony panstwa;

przeszkolenie z prawa autorskiego i praw pokrewnych;

przeszkolenie z zamdwien publicznych;

szkolenie z ITIL;

szkolenie z zasad prowadzenia kontroli/audytu;

zdanie jednego z egzamindéw CISA, CISM, CISSP, CompTIA Network+, MCSA, MCSE, CCNA

znajomos$¢ krajowych i miedzynarodowych zagadnien z zakresu cyberbezpieczenstwa oraz polityki krajowej
i europejskiej w tym zakresie;

umiejetnos¢ planowania strategicznego.

DOKUMENTY I OSWIADCZENIA NIEZBEDNE

CV i list motywacyjny

Kopie dokumentéw potwierdzajacych spelnienie wymagania niezbednego w zakresie wyksztalcenia
Kopie dokumentéw potwierdzajacych speinienie wymagania niezbednego w zakresie doswiadczenia
zawodowego / stazu pracy

kopia dokumentu potwierdzajacego poswiadczenie bezpieczefistwa do klauzuli ,tajne”, NATO Secret, UE
Secret albo zgoda na poddanie sie procedurze uzyskania poswiadczenia;

kopie dokumentéw potwierdzajacych szkolenie z zakresu bezpieczenstwa teleinformatycznego;
Oswiadczenie o posiadaniu obywatelstwa polskiego

Oswiadczenie o korzystaniu z petni praw publicznych

Oswiadczenie o nieskazaniu prawomocnym wyrokiem za umys$lne przestepstwo lub umyslne przestepstwo
skarbowe

DOKUMENTY I OSWIADCZENIA DODATKOWE

kopia dokumentu potwierdzajacego niepeinosprawnos¢ - w przypadku kandydatek/kandydatéw,



zamierzajacych skorzystac¢ z pierwszenstwa w zatrudnieniu w przypadku, gdy znajda sie w gronie
najlepszych kandydatek/kandydatow

¢ Kopie dokumentow potwierdzajacych spelnienie wymagania dodatkowego w zakresie doswiadczenia
zawodowego / stazu pracy

¢ kopia dokumentéw potwierdzajacych kursy, szkolenia i przeszkolenia;

¢ kopia dokumentu potwierdzajacego zdanie egzaminu.

TERMINY I MIEJSCE SKEADANIA DOKUMENTOW

e Dokumenty nalezy ztozy¢ do: 01 lipca 2019 r.
¢ Decyduje data: stempla pocztowego / osobistego dostarczenia oferty do urzedu
¢ Migjsce sktadania dokumentow:

Pod adresem:

Ministerstwo Cyfryzacji

ul. Krélewska 27

00-060 Warszawa

z wyraznym dopiskiem na kopercie i w liScie motywacyjnym:
»Radca ministra/MC/DC/WSB”

DANE OSOBOWE - KLAUZULA INFORMACY]JNA

Dane osobowe sa przetwarzane zgodnie z przepisami rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0s6b fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (RODO).

¢ Administrator danych i kontakt do niego: Minister Cyfryzagcji z siedziba przy ul. Krélewskiej 27, 00-060
Warszawa.
Kontakt do inspektora ochrony danych: We wszystkich sprawach dotyczacych przetwarzania danych
osobowych oraz korzystania z praw zwiazanych z ich przetwarzaniem mozna kontaktowac sie
elektronicznie z Inspektorem Ochrony Danych poprzez adres e-mail: iod@mc.gov.pl.
Cel przetwarzania danych:
przeprowadzenie naboru na stanowisko pracy w shuzbie cywilnej oraz archiwizacja dokumentéw po
przeprowadzeniu naboru
Informacje o odbiorcach danych: Wydzial Zarzadzania Zasobami Ludzkimi w Biurze Dyrektora
Generalnego Ministerstwa Cyfryzacji.
Okres przechowywania danych:
czas niezbedny do przeprowadzenia naboru na stanowisko pracy w stuzbie cywilnej (z uwzglednieniem 3
miesiecy, w ktorych dyrektor generalny urzedu ma mozliwos¢ wyboru kolejnego wytonionego kandydata, w
przypadku, gdy ponownie zaistnieje konieczno$¢ obsadzenia tego samego stanowiska), a nastepnie przez
czas wynikajacy z przepiséw o archiwizacji
Uprawnienia:
1. prawo dostepu do swoich danych oraz otrzymania ich kopii;
2. prawo do sprostowania (poprawiania) swoich danych osobowych;
3. prawo do ograniczenia przetwarzania danych osobowych;
4. prawo do usuniecia danych osobowych;
- zadanie realizacji tych praw nalezy przesta¢ w formie pisemnej na adres kontaktowy
administratora danych, podany powyzej;
5. prawo do wniesienia skargi do organu nadzorczego - Prezesa Urzedu Ochrony Danych
Osobowych (ul. Stawki 2, 00-193 Warszawa).
e Podstawa prawna przetwarzania danych:
1. art. 6 ust. 1 lit. b RODO;
2. art. 22' Kodeksu pracy, ustawa z dnia 21 listopada 2008 r. o stuzbie cywilnej oraz ustawa z
dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach w zw. z art. 6 ust. 1 lit. c
RODO;
3. art. 6 ust. 1 lit. a RODO oraz art. 9 ust. 2 lit. a RODO.
¢ Informacje o wymogu podania danych:



Podanie danych osobowych w zakresie wynikajacym z art. 22' Kodeksu pracy oraz ustawy o stuzbie
cywilnej (m.in. imie, nazwisko, miejsce zamieszkania, wyksztalcenie, przebieg dotychczasowego
zatrudnienia, wymagania do zatrudnienia do stuzby cywilnej) jest dobrowolne, jednak niezbedne, aby
uczestniczy¢ w procesie naboru na stanowisko pracy w stuzbie cywilnej.

Podanie innych danych w zakresie nieokreslonym przepisami prawa, zostanie potraktowane jako zgoda na
przetwarzanie danych osobowych. Wyrazenie zgody w tym przypadku jest dobrowolne, a zgode tak
wyrazona mozna odwota¢ w dowolnym czasie.

Jezeli dane beda obejmowaly szczegolne kategorie danych, o ktérych mowa w art. 9 ust. 2 RODO,
konieczna bedzie wyrazna zgoda na ich przetwarzanie, ktéra moze zosta¢ odwolana w dowolnym czasie.
¢ Inne informacje: podane dane nie beda podstawa do zautomatyzowanego podejmowania decyzji; nie beda

tez profilowane

INNE INFORMAC]E:

W miesiacu poprzedzajacym date upublicznienia ogtoszenia wskaznik zatrudnienia oséb niepetnosprawnych w
urzedzie, w rozumieniu przepiséw o rehabilitacji zawodowej i spotecznej oraz zatrudnianiu oséb
niepelosprawnych, nie wynosi co najmniej 6%.

Do skladania dokumentéw zachecamy rowniez osoby niepelnosprawne, ktore speiniaja wymagania zwarte w
niniejszym ogtoszeniu.

Co oferujemy naszym pracownikom?

* mozliwos¢ uczestniczenia w projektach niedostepnych w sektorze prywatnym;

* rozwej umiejetnosci poprzez wspoétprace z ekspertami w swojej dziedzinie;

* rewelacyjna lokalizacje w centrum Warszawy z doskonalymi potaczeniami komunikacyjnymi;

* stabilne zatrudnienie;

* ruchomy czas pracy;

* mozliwosc¢ skorzystania z grupowego ubezpieczenia na zycie i zdrowie oraz opieki medycznej;
* dofinansowania do wypoczynku, wyjs¢ do kina, teatru, zaje¢ sportowych;

* HydePark - fantastyczna wspolna przestrzen, ktorej wykorzystanie zalezy gtéwnie od kreatywnosci
pomystodawcy;

» Strefe Mocy - miejsce na terenie MC, gdzie mozna korzysta¢ z dedykowanej sitowni oraz zajec
relaksacyjnych;

» Pokéj Rodzica z Dzieckiem w sytuacjach potrzeby zapewnienia dziecku opieki.

Dokumenty aplikacyjne mozna sktada¢ rowniez poprzez ePUAP (elektroniczng Platforme Ustug Administracji
Publicznej).

Oswiadczenia musza by¢ podpisane wlasnorecznie. Oferty otrzymane po terminie (decyduje data stempla
pocztowego lub data rejestracji w ePUAP) oraz niekompletne nie beda rozpatrywane. Dokumenty ztozone w
aplikacji nie beda zwracane. Po zakonczeniu naboru oferty osob niezatrudnionych zostana zniszczone.
Kandydatki/kandydaci zakwalifikowani do poszczegdlnych etapow selekcji zostana powiadomieni telefonicznie
lub droga elektroniczng o ich terminie. Informacja o wyniku naboru na powyzsze stanowisko zostanie
opublikowana na stronach internetowych: http://nabory.kprm.gov.pl, http://mc.bip.gov.pl oraz udostepniona w
miejscu powszechnie dostepnym w siedzibie Urzedu.

Dodatkowe informacje mozna uzyska¢ pod nr tel.: (22) 556 84 74 lub (22) 245 57 63.

Nasz urzad jest pracodawca rownych szans i wszystkie aplikacje sa rozwazane z réwna uwaga bez wzgledu na

ple¢, wiek, niepelnosprawnos¢, rase, narodowos¢, przekonania polityczne, przynaleznos$¢ zwiazkowa,
pochodzenie etniczne, wyznanie, orientacje seksualna czy tez jakakolwiek inng ceche prawnie chroniona.

WZORY OSWIADCZEN

e Oswiadczenie w zwigzku z ubieganiem sie o stanowisko niebedace wyzszym stanowiskiem w



http://nabory.kprm.gov.pl/uploads/owiadczenie-w-zwizku-z-ubieganiem-si-o-stanowisko-niebdce-wyszym-stanowiskiem-w-subie-cywilnej.pdf

stuzbie cywilnej

LEGENDA

Pierwszenstwo dla oséb z niepetnosprawnosciami
@ Ogtoszenie z tym symbolem oznacza, ze pierwszehstwo w zatrudnieniu majg osoby z niepetnosprawnosciami,
ktére spetniajg wszystkie nastepujgce warunki:
* Ztozyty w terminie oferte wraz z dokumentem potwierdzajacym niepetnosprawnos¢,
* spetniaja warunki wymienione w ogtoszeniu,
* po rekrutacji znalazty sie w gronie najlepszych kandydatéw.


http://nabory.kprm.gov.pl/uploads/owiadczenie-w-zwizku-z-ubieganiem-si-o-stanowisko-niebdce-wyszym-stanowiskiem-w-subie-cywilnej.pdf

