Ministerstwo Cyfryzacji w Warszawie

Ogtoszenie o naborze nr 20270 z dnia 05 stycznia 2018 r.

OFERTY DO WYMIAR ETATU STANOWISKA STATUS DODATKOWE

17 &
stycznia
2018

Dyrektor Generalny poszukuje kandydatéw\kandydatek na stanowisko:

radca ministra

do spraw: opracowywania projektow wytycznych Ministra Cyfryzacji oraz standardéw w zakresie
srodkdéw ochrony systemoéw teleinformatycznych
w Wydziale Bezpieczenstwa Teleinformatycznego Departamentu Cyberbezpieczenstwa

Warszawa Ministerstwo Cyfryzacji

ul. Krolewska 27
00-060 Warszawa

WARUNKI PRACY
Nietypowe godziny pracy (w tym dyzury);
Krajowe lub zagraniczne wyjazdy stuzbowe;
Zagrozenie korupcja;
Czeste reprezentowanie urzedu na zewnatrz;
Elastyczne godziny pracy;

Budynek czesciowo dostosowany do potrzeb osdb poruszajacych sie na wozkach inwalidzkich.

ZAKRES ZADAN

koordynowanie opracowywania projektéw zarzadzen, wytycznych Ministra Cyfryzacji oraz standardéw w
zakresie ustanawiania odpowiednich i proporcjonalnych srodkdéw ochrony systeméw teleinformatycznych;
wdrazanie przepisow, wytycznych i standardéw Ministra Cyfryzacji w zakresie cyberbezpieczenstwa.
Koordynacja okreslania poziomu reakcji na incydenty cyberbezpieczenstwa;

wspolpraca przy projektowaniu i realizacji audytow i testdw bezpieczenstwa;

koordynacja wspoétpracy z organami krajowymi oraz wlasciwymi zespotami reagowania na incydenty
teleinformatyczne, w zakresie monitorowania i zapobiegania incydentom dotyczacych bezpieczenstwa
systemow teleinformatycznych. Wspoipraca ze stuzbami ochrony panstwa w zakresie bezpieczenstwa i
ochrony informacji oraz ochrony krytycznej infrastruktury teleinformatycznej;

realizacja zadan zwiazanych z organizowaniem CSIRT/CERT dla potrzeb cywilnych i wspotpraca
CSIRT/CERT innych instytucji. Prowadzenie spraw z tytutu nadzoru Ministra Cyfryzacji nad Naukowa i
Akademicka Siecia Komputerowa w zakresie realizacji strategii cyberbezpieczenstwa w obszarze rozwoju i
stosowanej technologii IT w Narodowym Centrum Cyberbezpieczenstwa;

przygotowywanie wktadéw do projektéw odpowiedzi na pisma kierowane do Ministra w zakresie
kompetencji Wydziatu, w tym opiniowanie projektéw aktéw prawnych w zakresie kompetencji Wydziatu.



WYMAGANIA NIEZBEDNE

o Wyksztalcenie: wyzsze na kierunku informatyka lub teleinformatyka lub telekomunikacja

¢ doswiadczenie zawodowe: 4 lata w zakresie bezpieczenstwa informacji

¢ znajomos¢ jezyka angielskiego na poziomie komunikatywnym;

e kursy z zakresu bezpieczenstwa teleinformatycznego;

¢ szkolenie z norm ISO/IEC serii 27000;

¢ znajomos¢ zagadnien z zakresu bezpieczenstwa przetwarzania informacji, planowania i rozbudowy
infrastruktury technicznej pod katem bezpieczenstwa;

¢ znajomos¢ technologii informatycznych z zakresu bezpieczenistwa informacji;

e znajomosc¢ ITIL;

¢ znajomos¢ obstugi i dziatania systeméw operacyjnych;

* znajomos¢ specyfiki zachowan uzytkownikdw systemow teleinformatycznych;

e umiejetnos$¢ organizacji pracy wtasnej;

¢ umiejetno$¢ wspdtpracy w zespole;

¢ umiejetnos¢ skutecznego komunikowania sie;

¢ umiejetnos¢ analitycznego myslenia;

¢ zorientowanie na osiagniecie celow;

¢ poswiadczenie bezpieczenstwa uprawniajace do dostepu do informacji niejawnych oznaczonych klauzula
»Scisle tajne”, NATO Secret, UE Secret lub zgoda na poddanie sie procedurze sprawdzajacej;

¢ Posiadanie obywatelstwa polskiego

¢ Korzystanie z petni praw publicznych

o Nieskazanie prawomocnym wyrokiem za umyslne przestepstwo lub umyslne przestepstwo skarbowe

WYMAGANIA DODATKOWE

¢ doswiadczenie zawodowe: w administracji publicznej

o doswiadczenie zawodowe w przeprowadzaniu kontroli/audytow;

¢ doswiadczenie zawodowe w zakresie zarzadzania bezpieczenstwem informacji;

¢ doswiadczenie w pracy z informatyka Sledcza;

¢ specjalistyczne kursy stuzb ochrony panstwa;

¢ przeszkolenie z prawa autorskiego i praw pokrewnych;

o przeszkolenie z zakresu zamowien publicznych;

o certyfikat audytora wiodacego lub wewnetrznego normy ISO 27001;

¢ zdanie jednego z egzaminéw CISA, CISM, CISSP, CompTIA Network+, MCSA, MCSE, CCNA;

¢ znajomos¢ krajowych i miedzynarodowych zagadnien z zakresu cyberbezpieczenstwa oraz polityki krajowej
i europejskiej w tym zakresie;

e znajomos¢ ustaw: Prawo telekomunikacyjne, o ochronie danych osobowych, o ochronie informacji
niejawnych, o informatyzacji dziatalno$ci podmiotéw realizujacych zadania publiczne, o kontroli w
administracji rzadowej;

¢ znajomos¢ zagadnien z obszaru kontroli i audytu.

DOKUMENTY I OSWIADCZENIA NIEZBEDNE

e Zyciorys/CV i list motywacyjny

¢ Kopie dokumentéw potwierdzajacych spelnienie wymagania niezbednego w zakresie wyksztatcenia

¢ Kopie dokumentéw potwierdzajacych spelnienie wymagania niezbednego w zakresie doswiadczenia
zawodowego / stazu pracy

¢ kopia poswiadczenia bezpieczenstwa uprawniajacego do dostepu do informacji niejawnych oznaczonych
klauzula ,Scisle tajne”, NATO Secret, UE Secret lub zgoda na poddanie sie procedurze sprawdzajacej.

e Oswiadczenie o posiadaniu obywatelstwa polskiego albo kopia dokumentu potwierdzajacego posiadanie
polskiego obywatelstwa

e Oswiadczenie o wyrazeniu zgody na przetwarzanie danych osobowych do celéw naboru

¢ Oswiadczenie o korzystaniu z pelni praw publicznych

¢ Oswiadczenie o nieskazaniu prawomocnym wyrokiem za umyslne przestepstwo lub umyslne przestepstwo
skarbowe



DOKUMENTY I OSWIADCZENIA DODATKOWE

¢ kopia dokumentu potwierdzajacego niepelnosprawnosc¢ - w przypadku kandydatek/kandydatow,
zamierzajacych skorzystac z pierwszenstwa w zatrudnieniu w przypadku, gdy znajda sie w gronie
najlepszych kandydatek/kandydatow

¢ Kopie dokumentow potwierdzajacych spelnienie wymagania dodatkowego w zakresie doswiadczenia
zawodowego / stazu pracy

TERMINY I MIEJSCE SKEADANIA DOKUMENTOW

e Dokumenty nalezy ztozy¢ do: 17 stycznia 2018 .
¢ Decyduje data: stempla pocztowego / osobistego dostarczenia oferty do urzedu
e Miejsce sktadania dokumentow:

Ministerstwo Cyfryzacji

ul. Krélewska 27

00-060 Warszawa

z wyraznym dopiskiem na kopercie i w liScie motywacyjnym:

»~Radca ministra/WBT/DC/MC ”

INNE INFORMAC]E:

W miesiacu poprzedzajacym date upublicznienia ogtoszenia wskaznik zatrudnienia oséb niepelnosprawnych w
urzedzie, w rozumieniu przepiséow o rehabilitacji zawodowej i spotecznej oraz zatrudnianiu oséb
niepelosprawnych, nie wynosi co najmniej 6%.

Do skladania dokumentéw zachecamy rowniez osoby niepelnosprawne, ktore speiniaja wymagania zwarte w
niniejszym ogtoszeniu.

Oswiadczenia musza by¢ podpisane wlasnorecznie. Oferty otrzymane po terminie (decyduje data stempla
pocztowego) oraz niekompletne nie beda rozpatrywane. Dokumenty ztozone

w aplikacji nie beda zwracane. Po zakonczeniu naboru oferty oséb niezatrudnionych zostana zniszczone.
Kandydatki/kandydaci zakwalifikowani do poszczegdlnych etapéw selekcji zostana powiadomieni telefonicznie
lub droga elektroniczna o ich terminie. Informacja o wyniku naboru na powyzsze stanowisko zostanie
opublikowana na stronach internetowych: http://nabory.kprm.gov.pl, http://mc.bip.gov.pl oraz udostepniona w
miejscu powszechnie dostepnym w siedzibie Urzedu.

Dodatkowe informacje mozna uzyskaé¢ pod nr tel.: (22) 556 84 74.

Nasz urzad jest pracodawca rownych szans i wszystkie aplikacje sa rozwazane z rowna uwaga bez wzgledu na
ple¢, wiek, niepelnosprawnos¢, rase, narodowos¢, przekonania polityczne, przynalezno$¢ zwiazkowa,
pochodzenie etniczne, wyznanie, orientacje seksualna czy tez jakakolwiek inng ceche prawnie chroniona.

LEGENDA

Pierwszenstwo dla oséb z niepetnosprawnosciami

Ogtoszenie z tym symbolem oznacza, ze pierwszehstwo w zatrudnieniu majg osoby z niepetnosprawnosciami,
ktére spetniajg wszystkie nastepujace warunki:

* Ztozyty w terminie oferte wraz z dokumentem potwierdzajacym niepetnosprawnos¢,

* spetniajg warunki wymienione w ogtoszeniu,

* po rekrutacji znalazty sie w gronie najlepszych kandydatéw.



