Gtéwny Urzad Statystyczny w Warszawie

Ogtoszenie o naborze nr 10563 z dnia 27 kwietnia 2017 r.

OFERTY DO WYMIAR ETATU STANOWISKA STATUS DODATKOWE

16 ©
maja
2017

Dyrektor Generalny poszukuje kandydatéw\kandydatek na stanowisko:

konsultant

do spraw: bezpieczenstwa teleinformatycznego informacji niejawnych
w Wydziale Ochrony Informacji Niejawnych w Biurze Zarzadzania Bezpieczenstwem Informacji

Warszawa Glowny Urzad Statystyczny
Aleja Niepodleglosci 208
00-925 Warszawa

WARUNKI PRACY

Warunki dotyczace charakteru pracy na stanowisku i sposobu wykonywania zadan
- Praca administracyjno-biurowa.

Miejsce i otoczenie organizacyjno-techniczne stanowiska pracy

- Budynek Gléwnego Urzedu Statystycznego jest czesciowo dostosowany dla potrzeb oséb niepetnosprawnych.
Wejscie gtéwne do budynku jak réwniez wejscie od strony Centralnej Biblioteki Statystycznej jest dostosowane
dla potrzeb os6b niepetnosprawnych, brak progéw utrudniajacych wjazd wozkiem, schody w holu gtéwnym sa
wyposazone w ruchome platformy do transportu wézka, wewnatrz budynku zapewniona jest odpowiednia
szerokos¢ ciaggéw komunikacyjnych. Windy wyposazone sa w informacje glosowa oraz oznakowanie dla oséb
niewidomych, natomiast nie sg dostosowane do potrzeb oséb poruszajacych sie na wézkach inwalidzkich w
zakresie usytuowania poreczy i tablicy przyzywowej. W budynku znajduje sie 5 toalet przystosowanych do
potrzeb oséb niepetnosprawnych - jedna na poziomie parteru przy kiosku w holu gtéwnym, po jednej na
pietrze 1, 3, 5 w bloku A jedna na pietrze 6 w bloku B.

- Praca przy komputerze.

ZAKRES ZADAN

e administrowanie i nadzorowanie nad prawidtowym funkcjonowaniem w zakresie dostepu do chronionego
obszaru 0sdb i pojazdéw posiadajacych odpowiednie uprawnienia: Systemu Kontroli Dostepu (SKD) w celu
zabezpieczenia dostepu do budynku,

¢ kontrola zgodnosci funkcjonowania i przestrzegania zasad przetwarzania informacji niejawnych w systemie
informatycznym z wymaganiami zawartymi w dokumentach Szczegélne Wymagania Bezpieczenstwa i
Procedury Bezpiecznej Eksploatacji GUS w celu przestrzegania i dokumentowania zasad bezpieczenstwa
systeméw teleinformatycznych,

e zapewnienie stosowania przepiséw ustaw krajowych w zakresie ochrony fizycznej oséb i mienia, w tym
prowadzenie nadzoru i kontroli stosowania srodkéw bezpieczenstwa fizycznego adekwatnych do poziomu
zagrozen. Zabezpieczenie przed nieuprawnionym dostepem oséb w strefach ochronnych /strefa
administracyjna i strefa bezpieczenstwa GUS/ w celu uzyskania wymaganego poziomu ochrony przy



zastosowaniu srodkow bezpieczenstwa fizycznego,

o wdrazanie zasad zapewniajacych bezpieczenstwo teleinformatyczne systemu, w tym wspolprowadzenie
szkolen dla 0s6b przetwarzajacych informacje niejawne oraz zapewnienie terminu waznosci certyfikatéw
wydawanych przez Jednostke Certyfikujaca Departamentu Bezpieczenistwa Teleinformatycznego Agencji
Bezpieczefistwa Wewnetrznego (DBTI ABW) w celu wyeliminowania lub redukcji do akceptowalnego
poziomu wszystkich potencjalnych zagrozen przetwarzania informacji niejawnych w systemach
informatycznych oraz zapewnienie certyfikowanej ochrony elektromagnetycznej dla wydzielonej strefy
chronionej oraz sprzetu i oprogramowania, niezbednych przy jego eksploatacji,

e przygotowanie i przeprowadzenie procedur przetargowych w obszarze bezpieczenstwa osdb i mienia w
GUS: Systemu Kontroli Dostepu oraz swiadczenie ustugi ochrony fizycznej w celu utrzymania ciagtosci
dziatania i zabezpieczenia mienia przed kradzieza, wtamaniem i dewastacja,

¢ udzial w procesie analizy i zarzadzania ryzykiem wystepujacym w System Zarzadzania Ryzykiem w GUS
oraz w systemach teleinformatycznych stuzacych przetwarzaniu informacji niejawnych w celu
zidentyfikowania zagrozen wystepowania ryzyka,

¢ udzial w komisyjnej kontroli dokumentéw niejawnych w kancelarii tajnej GUS w celu sprawdzenia i oceny
stanu przestrzegania przepiséw o ochronie informacji niejawnych.

WYMAGANIA NIEZBEDNE

e Wyksztalcenie: wyzsze

¢ doswiadczenie zawodowe: 5 lat w tym 1 rok doswiadczenia na stanowisku inspektora ds.bezpieczefstwa
teleinformatycznego niejawnych systemow przetwarzania informacji,

¢ specjalistyczne szkolenie dla inspektoréow bezpieczenstwa teleinformatycznego prowadzone przez ABW,

e poswiadczenie bezpieczenstwa do dostepu do informacji niejawnych oznaczonych klauzula ,tajne”,

e znajomos¢ ustawy o ochronie informacji niejawnych,

e znajomos¢ ustawy o statystyce publicznej,

e znajomos¢ ustawy o stuzbie cywilnej,

¢ znajomos¢ ustawy o ochronie osdb i mienia,

e wiedza o zagrozeniach dot. systemdw i sieci, w ktorych przetwarzane sa Informacje Niejawne,

¢ znajomos¢ stosowania rozwiazan organizacyjnych i technicznych podnoszacych poziom bezpieczenstwa
systemow przetwarzajacych Informacje Niejawne,

¢ umiejetnosé obstugi komputera (MS Office),

¢ wykorzystywanie wiedzy i doskonalenie zawodowe,

¢ rzetelnosc,

e organizacja pracy i orientacja na osiaganie celéw,

¢ komunikacja interpersonalna,

¢ komunikacja pisemna,

e wspolpraca,

¢ orientacja na klienta/interesanta,

¢ radzenie sobie w sytuacjach kryzysowych,

¢ Posiadanie obywatelstwa polskiego

¢ Korzystanie z pelni praw publicznych

o Nieskazanie prawomocnym wyrokiem za umyslne przestepstwo lub umyslne przestepstwo skarbowe

WYMAGANIA DODATKOWE

o Wyksztalcenie: wyzsze kierunki: informatyczny lub elektroniczny,

o doswiadczenie zawodowe: 1 rok w zakresie przeprowadzania analizy ryzyka i zarzadzania ryzykiem w
systemach teleinformatycznych oraz opracowywania dokumentacji SWB i PBE, w ktdrych przetwarzane sa
Informacje Niejawne,

e szkolenia w aspekcie bezpieczenstwa teleinformatycznego oraz w aspekcie systemow kontroli dostepu,

¢ specjalistyczne szkolenie dla administratoréw i inspektoréw bezpieczenstwa teleinformatycznego oraz
administratoréw systemow prowadzone przez ABW,

¢ szkolenia z normy ISO/IEC 27001,

¢ znajomos¢ najlepszych praktyk dotyczacych bezpieczenistwa teleinformatycznego - normy ISO/IEC 27001,

o wiedza o zagrozeniach dot. systemow i sieci, w ktorych przetwarzane sa informacje niejawne,



znajomos$¢ rozwiazan organizacyjnych i technicznych podnoszacych poziom bezpieczenstwa fizycznego
adekwatnych do poziomu zagrozen.

DOKUMENTY I OSWIADCZENIA NIEZBEDNE

Zyciorys/CV i list motywacyjny

Kopie dokumentéw potwierdzajacych spelnienie wymagania niezbednego w zakresie wyksztalcenia
Kopie dokumentéw potwierdzajacych speinienie wymagania niezbednego w zakresie doswiadczenia
zawodowego / stazu pracy

kopia dokumentu potwierdzajacego odbycie specjalistycznego szkolenia dla inspektoréw bezpieczenstwa
teleinformatycznego prowadzone przez ABW,

kopia poswiadczenia bezpieczenstwa do dostepu do informacji niejawnych oznaczonych klauzula ,tajne”,
Oswiadczenie o posiadaniu obywatelstwa polskiego albo kopia dokumentu potwierdzajacego posiadanie
polskiego obywatelstwa

Oswiadczenie o wyrazeniu zgody na przetwarzanie danych osobowych do celéw naboru

Oswiadczenie o korzystaniu z petni praw publicznych

Oswiadczenie o nieskazaniu prawomocnym wyrokiem za umyslne przestepstwo lub umyslne przestepstwo
skarbowe

DOKUMENTY I OSWIADCZENIA DODATKOWE

kopia dokumentu potwierdzajacego niepetnosprawnos¢ - w przypadku kandydatek/kandydatow,
zamierzajacych skorzystac¢ z pierwszenstwa w zatrudnieniu w przypadku, gdy znajda sie w gronie
najlepszych kandydatek/kandydatow

Kopie dokumentéw potwierdzajacych spelnienie wymagania dodatkowego w zakresie wyksztalcenia

kopia dokumentu potwierdzajacego 1 rok doswiadczenia zawodowego w zakresie przeprowadzania analizy
ryzyka i zarzadzaniu ryzykiem w systemach teleinformatycznych oraz opracowywania dokumentacji SWB i
PBE, w ktorych przetwarzane sa Informacje Niejawne,

kopie dokumentéw potwierdzajacych odbycie szkolenia w aspekcie bezpieczenstwa teleinformatycznego
oraz w aspekcie systemow kontroli dostepu,

kopia dokumentu potwierdzajacego odbycie specjalistycznego szkolenia dla administratoréw i inspektoréw
bezpieczenstwa teleinformatycznego oraz administratoréow systeméw prowadzone przez ABW,

kopia dokumentu potwierdzajacego odbycie szkolenia z normy ISO/IEC 27001.

TERMINY I MIEJSCE SKEADANIA DOKUMENTOW

Dokumenty nalezy ztozy¢ do: 16 maja 2017 r.
Decyduje data: wptywu oferty do urzedu
Miejsce skladania dokumentéw:

Gléwny Urzad Statystyczny

Aleja Niepodlegtosci 208

00-925 Warszawa

z dopiskiem : oferta nr 38/BBI/2017

lub sktada¢ w skrzynce znajdujacej sie w holu GUS, oznaczonej ,Oferty kandydatow do pracy w GUS” w
godzinach pracy Urzedu 8.15-16.15 w zamknietych kopertach z dopiskiem: oferta nr 38/BBI/2017

INNE INFORMAC]E:

W miesiacu poprzedzajacym date upublicznienia ogtoszenia wskaznik zatrudnienia oséb niepelnosprawnych w
urzedzie, w rozumieniu przepisow o rehabilitacji zawodowej i spolecznej oraz zatrudnianiu oséb
niepelnosprawnych, nie wynosi co najmniej 6%.

Proponowane wynagrodzenie brutto ok. 3 745 zt + dodatek stazowy.



Imiona i nazwiska kandydatow, ktérzy speiniaja wymagania formalne, oraz wynik naboru stanowia informacje
publiczna w zakresie objetym wymaganiami okreslonymi w ogtoszeniu o naborze. Kandydatki/kandydaci
spelhiajacy wymagania formalne o kolejnych etapach naboru zostana poinformowani telefonicznie lub e-
mailem.

Informacje o metodach i technikach naboru:

Proces naboru sklada sie z nastepujacych etapow:

etap 1: weryfikacja formalna nadestanych ofert - do drugiego etapu zaproszeni zostana kandydaci, ktorzy
spetiaja wszystkie wymagania formalne,

etap 2: pisemny test wiedzy merytorycznej,

etap 3: rozmowa kwalifikacyjna.

Oferty ztozone po terminie oraz oferty rozpatrzone negatywnie zostana komisyjnie zniszczone po zakonczeniu
procedury naboru. O$wiadczenia prosimy sktada¢ zgodnie ze wzorem zamieszczonym na stronie:
http://bip.stat.gov.pl/ogloszenia/wolne-stanowiska-pracy/glowny-urzad-statystyczny/.

Weryfikacja spelniania przez kandydatow wymagan formalnych dokonana zostanie na podstawie dokumentéw
wymienionych w czesci ,DOKUMENTY I OSWIADCZENIA NIEZBEDNE”. W zwiazku z tym informujemy, ze
aplikacje kompletne to takie, ktore zawieraja wszystkie wymagane dokumenty i wlasnorecznie podpisane
oswiadczenia.

W przypadku przedstawienia dokumentéw w jezyku obcym nalezy dotaczy¢ réwniez ich ttumaczenie na jezyk
polski dokonane przez ttumacza przysiegtego. Dodatkowe informacje mozna uzyskaé¢ pod nr tel. (22) 608 30
42, 608 33 29, 608 30 95.

Nasz urzad jest pracodawca rownych szans i wszystkie aplikacje sa rozwazane z réwna uwaga bez wzgledu na
ple¢, wiek, niepelnosprawnos¢, rase, narodowos¢, przekonania polityczne, przynaleznos$¢ zwiazkowa,
pochodzenie etniczne, wyznanie, orientacje seksualna czy tez jakakolwiek inng ceche prawnie chroniona.

Do skladania dokumentéw zachecamy osoby niepelnosprawne, ktére speiniaja wymagania okreslone w
niniejszym ogtoszeniu.

LEGENDA

Pierwszenstwo dla oséb z niepetnosprawnosciami
Ogtoszenie z tym symbolem oznacza, ze pierwszenstwo w zatrudnieniu majg osoby z niepetnosprawnosciami,

ktére spetniajg wszystkie nastepujace warunki:

* Ztozyty w terminie oferte wraz z dokumentem potwierdzajacym niepetnosprawnos¢,
* spetniajg warunki wymienione w ogtoszeniu,

* po rekrutacji znalazty sie w gronie najlepszych kandydatéw.



