Ministerstwo Finansow w Warszawie
00-916 Warszawa ul. Swietokrzyska 12

Ogtoszenie nr 98745/ 13.05.2022

Gtowny Specjalista
Do spraw: analityki bezpieczehstwa informacji (cyberbezpieczenstwo) w Wydziale Bezpieczehstwa
Informacji i Analiz, Departament Bezpieczenstwa i Ochrony Informacji

#administracja publiczna #finanse publiczne

Pierwszenstwo dla oséb z Nabér zdalny
niepetnosprawnosciami

v/ v

Liczba stanowisk Wymiar etatu Status Miejsce pracy Wazne do

Warszawa

o O LR ul. Swietokrzyska 12

Czym bedziesz sie zajmowac

Osoba na tym stanowisku:

Okresla zasady oraz akceptuje projektowane rozwigzania w zakresie bezpieczenstwa informacji, w tym przetwarzanych w
systemach teleinformatycznych ministerstwa oraz w obszarze cyberbezpieczenstwa, w celu podnoszenia poziomu
bezpieczenstwa informacji (w tym cyberbezpieczenhstwa) resortu finanséw.

Bierze udziat w audytach bezpieczenstwa informacji przetwarzanych w systemach teleinformatycznych oraz w ocenie
efektywnosci i skutecznosci Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI) w ministerstwie i jednostkach
organizacyjnych.

Bierze udziat w okreslaniu i opiniowaniu srodkéw ochrony informacji w przypadku projektowania lub modyfikacji
systemoéw teleinformatycznych ministerstwa, w celu podnoszenia poziomu bezpieczenstwa informacji (w tym
cyberbezpieczenstwa) resortu finanséw.

Opiniuje i akceptuje dokumentacje bezpieczenstwa systemoéw teleinformatycznych ministerstwa w zakresie
projektowanych zabezpieczen.

Wspétpracuje z Centrum Informatyki Resortu Finanséw (CIRF) w zakresie obstugi incydentéw bezpieczenstwa informacji
oraz opiniuje procedury reagowania na incydenty bezpieczenstwa informacji, w tym dotyczace systeméw i infrastruktury
teleinformatycznych oraz cyberbezpieczenstwa.

Opracowuje zasady w zakresie zarzadzania ryzykiem w obszarze bezpieczenstwa informacji.
Dokonuje analizy zaistniatych incydentéw, opracowuje raporty i wytyczne do wdrozenia zabezpieczen.
Koordynuje realizacje szkoleh w zakresie bezpieczenstwa informacji.




Kogo poszukujemy

Potrzebne ci beda (wymagania niezbedne)

e \Wyksztatcenie: wyzsze na kierunku informatyka lub elektronika lub matematyka

e Doswiadczenie zawodowe co najmniej 3 lata w obszarze w obszarze bezpieczefstwa informacji
e Przeszkolenie w zakresie sieci i systemoéw operacyjnych Windows

e Przeszkolenie w zakresie technologii zabezpieczen systeméw IT

e Szczegoblne uprawnienie: posiadanie poswiadczenia bezpieczenstwa o dopuszczeniu do informacji niejawnych z klauzulag
poufne oraz poswiadczen bezpieczehstwa NATO i UE ,restricted” lub zgoda na poddanie sie procedurze uzyskania
poswiadczenia

e Znajomos¢ jezyka angielskiego na poziomie umozliwiajgcym swobodne formutowanie pisemnych i ustnych wypowiedzi w
zakresie realizowanych zadan

e Znajomos¢ standarddw z zakresu bezpieczenstwa informacji

e Znajomos¢ zagadnien zwigzanych z audytem bezpieczenstwa

e Znajomos¢ zagadnien zwigzanych z cyberbezpieczefistwem

¢ Umiejetnos¢ wyciggania wnioskow i proponowania rozwigzanh

o Umiejetnos¢ analizowania informacji

¢ Umiejetno$¢ argumentowania

e Umiejetnos¢ wspotpracy w zespole

e Posiadanie obywatelstwa polskiego

e Korzystanie z petni praw publicznych

o Nieskazanie prawomocnym wyrokiem za umysine przestepstwo lub umysine przestepstwo skarbowe

Dodatkowym atutem bedzie (wymagania dodatkowe)

e Doswiadczenie zawodowe co najmniej 3 lata w obszarze IT

e Przeszkolenie na audytora wiodgcego SZBI PN-EN ISO/IEC 27001

e Przeszkolenie w zakresie ISO/IEC 27035-2:2016

e Przeszkolenie w zakresie ISO/IEC 27043:2014

e Przeszkolenie w zakresie Incident Response Manager

e Przeszkolenie w zakresie ISO/IEC 27005

e Przeszkolenie w zakresie metodyki zarzadzania projektami PRINCE2

e Wiedza z zakresu ITIL v. 3

o Wiedza z zakresu zarzadzania dostepem do systemdw informatycznych
e Wiedza z zakresu opracowywania i wdrazania procedur zwigzanych z bezpieczehstwem informacji
e Znajomos$¢ norm z rodziny ISO/IEC 31000

e Znajomos¢ norm z rodziny ISO/IEC 27000

Co oferujemy

e Stabilne zatrudnienie - umowa o prace
e Elastyczny czas pracy

e Mozliwos$¢ Swiadczenia pracy w modelu hybrydowym (potgczenie pracy zdalnej z praca stacjonarng w budynku
Ministerstwa Finansow)

e Benefity ptacowe: dodatkowe wynagrodzenie (tzw. 13tka), nagrody uznaniowe za wyniki i osiggniecia, dodatek za
wystuge lat (od 5% do 20% wynagrodzenia), nagrody jubileuszowe

e Mozliwos¢ przystgpienia do Pracowniczych Planéw Kapitatowych




Mozliwos$¢ rozwoju poprzez prace w zespole profesjonalistéw i ekspertéw
z roznych dziedzin oraz udziat w strategicznych projektach

Mozliwo$¢ godzenia pracy zawodowej z pracg naukowg

Kursy, szkolenia, dofinansowanie do wybranych form edukacji wtasnej

Mozliwos$¢ zakupu: grupowego ubezpieczenia na zycie i zdrowie, pakietéw opieki medycznej, uprawnien do znizek PKP
Pakiet socjalny: dofinansowanie do sportu i kultury, wypoczynku, karty fitness

Przyjazne Srodowisko pracy: kiosk pracowniczy, pokdj dla rodzica z dzieckiem, biblioteka, bufet, poczta, bankomat,
klimatyzowane pomieszczenia

Doskonata lokalizacje urzedu w historycznym budynku w centrum Warszawy - szybki i tatwy dojazd

Dostosowanie urzedu do zatrudnienia 0séb z niepetnosprawnosciami, mozliwos¢ dopasowania stanowiska pracy do
potrzeb indywidualnej niepetnosprawnosci

Dostepnos¢

Nasz urzad jest pracodawca réwnych szans. Aplikacje rozwazane sg z réwng uwaga bez wzgledu na pteé, wiek,
niepetnosprawnos¢, rase, narodowosé, przekonania polityczne, przynaleznos¢ zwigzkowa, pochodzenie etniczne,
wyznanie, orientacje seksualng czy tez jakgkolwiek inng ceche prawnie chroniona.

Jako osoba z niepetnosprawnoscig mozesz skorzystac z pierwszenstwa w zatrudnieniu - zt6z wéwczas kopie dokumentu
potwierdzajgcego niepetnosprawnosc.

W miesiagcu poprzedzajacym date upublicznienia ogtoszenia wskaznik zatrudnienia oséb niepetnosprawnych w urzedzie,
w rozumieniu przepiséw ustawy o rehabilitacji zawodowej i spotecznej oraz zatrudnianiu oséb niepetnosprawnych, byt
mniejszy niz 6%.

Do skfadania dokumentéw zachecamy réwniez osoby z ograniczong sprawnoscia

Warunki pracy

Warunki dotyczgce charakteru pracy na stanowisku i sposobu wykonywania zadan:

Praca administracyjno-biurowa, obstuga komputera powyzej 4 godzin dziennie
Krajowe lub zagraniczne wyjazdy stuzbowe

Permanentna obstuga klientéw zewnetrznych (spoza administracji, np. obywatele, przedsiebiorstwa) lub przeprowadzanie
kontroli w innych urzedach

Czeste reprezentowanie urzedu na zewnatrz

Dodatkowe informacje

Jesli zostaniesz zakwalifikowany do kolejnego etapu, powiadomimy Cie o tym mailowo (lub telefonicznie - jezeli nie
podates$ adresu e-mail).

Przed wytonieniem do zatrudnienia wskazani w protokole z naboru kandydaci poproszeni zostana o
przestanie dokumentow potwierdzajacych spetnianie wymagan niezbednych oraz dodatkowych
okreslonych w ogtoszeniu.

CV ORAZ WSZYSTKIE OSWIADCZENIA ZtOZONE PRZEZ
KANDYDATKI/KANDYDATOW MUSZA BYC OPATRZONE WEASNORECZNYM PODPISEM KANDYDATKI/KANDYDATA, A
OSWIADCZENIA DODATKOWO DATA ICH SPORZADZENIA.

Nie przesytaj wszystkich dokumentéw, ktére uznasz, ze moga Ci pomdc w naborze. Przedlij tylko te, ktérych
wymagamy lub zalecamy.




Do dokumentéw sporzadzonych w jezyku obcym nalezy dotgczy¢ kopie ttumaczenia tych dokumentéw na jezyk polski
dokonane przez ttumacza przysiegtego.

Oferty otrzymane po terminie nie bedg rozpatrywane (decyduje data stempla pocztowego/osobistego dostarczenia
oferty do urzedu). Oferty odrzucone zostang komisyjnie zniszczone.

Wzory oswiadczeh dostepne sg na stronie internetowej Ministerstwa Finanséw pod adresem:
https://www.gov.pl/web/finanse/wzory-oswiadczen

Ministerstwo zastrzega sobie prawo do kontaktu tylko z kandydatami, ktérych oferty spetniajg wymagania formalne.

Prace mozesz rozpocza¢ od 1 lub 15 dnia miesiaca.
Planujemy nastepujace metody/techniki naboru:

o Weryfikacja formalna dokumentéw

e Rozmowa kwalifikacyjna

Niektére etapy naboru odbywaja sie online na platformie Microsoft Teams.

Twoja aplikacja musi zawiera¢ (dokumenty niezbedne)

CV (Kandydat, ktéry na podstawie analizy CV i ztozonych oswiadczen bedzie spetniat wszystkie wymagania formalne
zostanie zaproszony do kolejnego etapu naboru)

Oswiadczenie o wyrazeniu zgody na przetwarzanie danych osobowych do celéw naboru

Oswiadczenie o posiadaniu obywatelstwa polskiego

Oswiadczenie o korzystaniu z petni praw publicznych

e Oswiadczenie o nieskazaniu prawomocnym wyrokiem za umysine przestepstwo lub umysine przestepstwo skarbowe

Dotacz, jesli posiadasz (dokumenty dodatkowe)

o Kopia dokumentu potwierdzajgcego niepetnosprawnos¢ - w przypadku kandydatek/kandydatéw, zamierzajacych
skorzystac z pierwszenstwa w zatrudnieniu w przypadku, gdy znajda sie w gronie najlepszych kandydatek/kandydatéw

Aplikuj do: 27 maja 2022

Aplikuj elektronicznie przez strone:
https://system.erecruiter.pl/FormTemplates/RecruitmentForm.aspx?WebID=38cflcd0dfdd480f9eccc6e83865ce
c4

Lub w formie papierowej w zamknietej kopercie na adres: Ministerstwo Finanséw

Biuro Dyrektora Generalnego

ul. Swietokrzyska 12

00-916 Warszawa

z dopiskiem: Oferta pracy - 2022/107/DB

Zapraszamy réwniez do kontaktu telefonicznego: Dodatkowe informacje mozna uzyska¢ pod nr. tel.: (22) 694 55 57

e Dokumenty nalezy ztozy¢ do: 27.05.2022
e Decyduje data: stempla pocztowego / osobistego dostarczenia oferty do urzedu
o Aplikujac, oswiadczasz, ze znana Ci jest tre$¢ informacji na temat przetwarzania danych osobowych w naborze

Przetwarzanie danych osobowych

Dane osobowe sg przetwarzane zgodnie z przepisami rozporzgdzenia Parlamentu Europejskiego i Rady (UE)




2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (RODO).

e Administrator danych i kontakt do niego: informujemy, ze Administratorem Panstwa danych osobowych jest Minister
Finanséw z siedziba w Ministerstwie Finanséw, ul. Swietokrzyska 12, 00-916 Warszawa
e Kontakt do inspektora ochrony danych: informujemy, ze mozecie sie Pafstwo kontaktowa¢ w sprawach dotyczacych
przetwarzania Panstwa danych osobowych z Inspektorem Ochrony Danych droga elektroniczna na adres email:
iod@mf.gov.pl lub listownie na adres korespondencyjny: Ministerstwo Finanséw, ul. Swietokrzyska 12, 00-916 Warszawa
e Cel przetwarzania danych:
przeprowadzenie naboru na stanowisko pracy w stuzbie cywilnej oraz archiwizacja dokumentéw po przeprowadzeniu
naboru
¢ Informacje o odbiorcach danych: informujemy, ze Pafnstwa dane osobowe moga by¢ udostepniane tylko i wylacznie
uprawnionym organom na podstawie odpowiednich przepiséw prawa
e Okres przechowywania danych:
czas niezbedny do przeprowadzenia naboru na stanowisko pracy w stuzbie cywilnej (z uwzglednieniem 3 miesiecy, w
ktérych dyrektor generalny urzedu ma mozliwos¢ wyboru kolejnego wytonionego kandydata, w przypadku, gdy ponownie
zaistnieje koniecznos$¢ obsadzenia tego samego stanowiska), a nastepnie przez czas wynikajacy z przepiséw o
archiwizacji
e Uprawnienia:
prawo dostepu do swoich danych oraz otrzymania ich kopii;
prawo do sprostowania (poprawiania) swoich danych osobowych;
prawo do ograniczenia przetwarzania danych osobowych;
prawo do usuniecia danych osobowych;
- zadanie realizacji tych praw nalezy przesta¢ w formie pisemnej na adres kontaktowy administratora danych,
podany powyzej;
5. prawo do wniesienia skargi do organu nadzorczego - Prezesa Urzedu Ochrony Danych Osobowych (ul. Stawki 2,
00-193 Warszawa).
e Podstawa prawna przetwarzania danych:
1. art. 6 ust. 1 lit. b RODO;
2. art. 22" Kodeksu pracy, ustawa z dnia 21 listopada 2008 r. o stuzbie cywilnej oraz ustawa z dnia 14 lipca 1983 r. 0
narodowym zasobie archiwalnym i archiwach w zw. z art. 6 ust. 1 lit. c RODO;
3. art. 6 ust. 1 lit. a RODO oraz art. 9 ust. 2 lit. a RODO.
e Informacje o wymogu podania danych:
Podanie danych osobowych w zakresie wynikajacym z art. 22* Kodeksu pracy oraz ustawy o stuzbie cywilnej (m.in. imie,
nazwisko, dane kontaktowe, wyksztatcenie, przebieg dotychczasowego zatrudnienia, wymagania do zatrudnienia w
stuzbie cywilnej) jest dobrowolne, jednak niezbedne, aby uczestniczy¢ w procesie naboru na stanowisko pracy w stuzbie
cywilnej.

bl A

Podanie innych danych w zakresie nieokreslonym przepisami prawa, zostanie potraktowane jako zgoda na przetwarzanie
danych osobowych. Wyrazenie zgody w tym przypadku jest dobrowolne, a zgode tak wyrazong mozna odwotaé w
dowolnym czasie.

Jezeli podane dane bedg obejmowaty szczegdlne kategorie danych, o ktérych mowa w art. 9 ust. 1 RODO, konieczna
bedzie wyrazna zgoda na ich przetwarzanie, ktéra moze zosta¢ odwotana w dowolnym czasie.

¢ Inne informacje: podane dane nie beda podstawg do zautomatyzowanego podejmowania decyzji; nie beda tez
profilowane




