Kancelaria Prezesa Rady Ministrow w Warszawie
00-583 Warszawa Al. Ujazdowskie 1/3

Ogtoszenie nr 86358 / 21.10.2021

Gtowny Specjalista
Do spraw: monitorowania bezpieczenstwa teleinformatycznego w Wydziale Bezpieczehstwa Informacji w
Biurze Ochrony

Pierwszenstwo dla 0séb z
niepetnosprawnosciami

v

Wynagrodzenie
zasadnicze

Liczba stanowisk Wymiar etatu Status Miejsce pracy Wazne do

n Warszawa 8 listopada od 5283,10 zt
’ ’ AI. ujaZdOWSKie 1/3 2021 : do 6095'88 ,z' ertto

Czym bedziesz sie zajmowac

Osoba na tym stanowisku:
* monitoruje, analizuje i wyjasnia zdarzenia i alerty bezpieczehstwa w systemie klasy SIEM

e tworzy, uruchamia, testuje i doskonali reguty korelacyjne, alerty, raporty w systemie klasy SIEM
e monitoruje, identyfikuje, analizuje oraz wyjasnia incydenty bezpieczehstwa informacji
e wspotpracuje z administratorami systemoéw teleinformatycznych bedacych Zrédtami logdw systemu klasy SIEM

Kogo poszukujemy

Potrzebne ci beda (wymagania niezbedne)

o Wyksztatcenie: wyzsze informatyczne lub w zakresie bezpieczenstwa teleinformatycznego

e Doswiadczenie zawodowe co najmniej 2 lata w zakresie administrowania systemami teleinformatycznymi lub
monitorowania bezpieczenhstwa teleinformatycznego

e Przeszkolenie w zakresie administracji i zarzadzania systemami klasy SIEM
e Wiedza w zakresie administrowania i obstugi systemu klasy SIEM - Splunk

e Wiedza w zakresie bezpieczenstwa sieci i systemoéw teleinformatycznych, w tym systeméw bezpieczenstwa
teleinformatycznego

e Znajomos¢ zagadnien z zakresu analizy i obstugi incydentéw bezpieczenstwa
e Znajomos$¢ zasad funkcjonowania administracji publicznej, w tym stuzby cywilnej




e Kompetencje miekkie: organizacja pracy i orientacja na osigganie celéw, myslenie analityczne, rzetelnos¢, komunikacja,
wspétpraca.

Posiadanie obywatelstwa polskiego
e Korzystanie z petni praw publicznych

Nieskazanie prawomocnym wyrokiem za umysine przestepstwo lub umysine przestepstwo skarbowe

Dodatkowym atutem bedzie (wymagania dodatkowe)

e Doswiadczenie zawodowe co najmniej 2 lata w jednostkach sektora finanséw publicznych

e Przeszkolenie w zakresie przeprowadzania testéw bezpieczenstwa, w tym testéw penetracyjnych systeméw
e Znajomos$¢ narzedzi stuzgcych do wykrywania podatnosci w systemach teleinformatycznych

e Wiedza z zakresu programowania, np. Perl, Python, PowerShell

Co oferujemy

¢ Dodatek za wystuge lat (powyzej 5 lat) od 5 do 20% wynagrodzenia w zaleznosci od udokumentowanego stazu pracy,
e ,Trzynaste” wynagrodzenie,

e Ruchomy czas pracy pomiedzy 7.00 a 9.30

e Indywidualny rozktad czasu pracy

e Czesciowe wykonywanie pracy poza siedziba urzedu (praca zdalna, ,home office”)

e Karty sportowe lub dofinansowanie zaje¢ sportowo-rekreacyjnych

e Doptata do biletéw na imprezy kulturalne

e Pomieszczenie lub stojaki na rowery na terenie urzedu

e Miejsce parkingowe na terenie urzedu

e Pokoj dla rodzica z dzieckiem

¢ Dofinansowanie do wypoczynku pracownikéw

¢ Dofinansowanie do wypoczynku dzieci pracownikéw

e Znizki na wypoczynek w osrodkach wypoczynkowych

o Mozliwos¢ rozwoju i wspotpracy z ekspertami

® Bogaty pakiet szkolen, mozliwos¢ refundacji kosztéw nauki jezyka, studiéw podyplomowych

e Mozliwos¢ wykupienia na preferencyjnych warunkach pakietu medycznego dla pracownika i cztonkédw rodziny, oraz
ubezpieczenia zdrowotnego i polisy na zycie

e Mozliwos¢ korzystania z Pracowniczej Kasy Zapomogowo-Pozyczkowej
e Mozliwos¢ skorzystania z niskooprocentowanej pozyczki

e Wsparcie finansowe w trudnej sytuacji zyciowej

¢ Dofinansowanie do ztobka/przedszkola/klubiku dzieciecego

¢ Dofinansowanie do zakupu okularéw korekcyjnych

e Stotdwke pracownicza

e Mozliwos¢ udziatu w wycieczkach krajoznawczych

e Mozliwos¢ angazowania sie w organizowane akcje wolontariackie

e Dobrg lokalizacje

e Mitg atmosfere pracy

Dostepnos¢

e Nasz urzad jest pracodawca réwnych szans. Aplikacje rozwazane sg z rdwng uwagg bez wzgledu na pteé, wiek,
niepetnosprawnos¢, rase, narodowosé, przekonania polityczne, przynaleznos¢ zwigzkowa, pochodzenie etniczne,
wyznanie, orientacje seksualng czy tez jakgkolwiek inng ceche prawnie chroniona.




o Jako osoba z niepetnosprawnoscia mozesz skorzystac z pierwszefstwa w zatrudnieniu - ztéz wéwczas kopie dokumentu
potwierdzajgcego niepetnosprawnosc.
W miesigcu poprzedzajgcym date upublicznienia ogtoszenia wskaznik zatrudnienia oséb niepetnosprawnych w urzedzie,
w rozumieniu przepiséw ustawy o rehabilitacji zawodowej i spotecznej oraz zatrudnianiu oséb niepetnosprawnych, byt
mniejszy niz 6%.

Warunki pracy

Warunki dotyczace charakteru pracy na stanowisku i sposobu wykonywania zadanh
Pracownik wykonuje czynnosci o charakterze:

e statycznym, zwigzane gtdéwnie z pracq przy biurku i komputerze,

e dynamicznym, zwigzane gtéwnie z poruszaniem sie po terenie KPRM oraz poza nim.

Wiekszos¢ czynnosci jest wykonywana w pozycji siedzacej: praca z dokumentami, obstuga komputera powyzej 4 godzin
na dobe. Czas pracy - zgodnie z przepisami ustawy o stuzbie cywilnej.

Praca zwigzana jest z zagrozeniem korupcja. Praca zwigzana jest z dostepem do informacji niejawnych o klauzuli
»Zastrzezone”.

Pracownik bedzie wykonywat prace w budynku mieszczacym sie przy Al. Ujazdowskich 1/3. Do budynku prowadzg trzy
wejscia:

e wejscie gtéwne budynku - Aleje Ujazdowskie 1/3, ktére jest dostosowane dla 0séb ze szczegdélnymi potrzebami;

e Biuro Przepustek - Al. Ujazdowskie 1/3, ktére nie jest dostosowane do potrzeb 0séb z niepetnosprawnoscia ruchowa;

e Biuro Podawcze - Al. Szucha 14, ktdre nie jest dostosowane do potrzeb osdb z niepetnosprawnoscig ruchowg i oséb
niewidzacych lub stabowidzacych.

Do Kancelarii mozna dojecha¢ samodzielnie lub Srodkami komunikacji publicznej. Najtatwiej dojecha¢ autobusem.
Przystanek tazienki Krélewskie 01 znajduje sie najblizej wejscia dostosowanego dla 0séb ze szczegdinymi potrzebami.
Jest to wejscie gtéwne budynku - Aleje Ujazdowskie 1/3. Przy wejsciu jest podjazd dla wézkéw. Na Scianie, po lewe;j
stronie od wejscia gtéwnego, jest przycisk. Mozna nim wezwad osobe, ktdra pomoze wejs¢ do budynku. Drzwi wejSciowe
do budynku sa przystosowane do przejazdu wézka inwalidzkiego. Nie sg one sterowane automatycznie, ale w srodku
zawsze jest osoba, ktéra pomoze je otworzyé. W budynku, przed schodami do holu gtdwnego jest winda dla oséb z
niepetnosprawnosciag ruchowa. W holu gtéwnym, po prawej stronie, jest szatnia. Dzieki szerokim korytarzom osoby na
wdézkach moga swobodnie porusza¢ sie i wymija¢. Windy sa wyposazone w barierki i lustra. W windzie przy stotéwce
dziata system dZzwiekowy. Osoba, ktdéra porusza sie na wdzku, moze dostac sie do stotéwki przy pomocy platformy
przyschodowej. Toalety dla 0séb z niepetnosprawnoscig ruchowg i poruszajgcych sie na wdzku, znajduja sie: na parterze
budynku, w skrzydle A, po lewej i prawej stronie od wejscia gtéwnego, na drugim pietrze skrzydta B. Sale konferencyjne
sg przystosowane dla 0séb poruszajgcych sie na wézku. Do budynku mozna wejs¢ z psem asystujacym, psem
przewodnikiem lub osobg asystujaca. Na dziedzifcu Kancelarii jest wyznaczone miejsce postojowe dla 0séb ze
szczegdlnymi potrzebami. W Kancelarii obowigzuje Instrukcja Ewakuacji Oséb z Niepetnosprawnosciami. W naszym
urzedzie sg petle indukcyjne, znajduja sie w: Biurze Przepustek A, budynku przy Al. Ujazdowskich 1/3, Biurze Podawczym
(budynek przy Al. Szucha 14). Kancelaria ma tez jedna mobilng petle indukcyjna (tzw. ,,gabinetowa"). Mozna ja
wykorzysta¢ podczas bezposrednich spotkan z osoba stabostyszaca.

Stanowisko pracy zlokalizowane jest w pokoju biurowym. Podstawowe wyposazenie stanowiska to: zestaw komputerowy,
meble biurowe oraz elektryczne urzadzenia biurowe.

Dodatkowe informacje

Oferty otrzymane lub uzupetniane po terminie nie beda rozpatrywane.




W przypadku sktadania dokumentéw poczta elektroniczng wymagane w ogtoszeniu oswiadczenia musza by¢
podpisane wtasnorecznie i przestane w formie skanéw. Kandydatki/kandydaci dopuszczeni do udziatu w naborze sg
zobowigzani dostarczy¢ oryginaty wtasnorecznie podpisanych oswiadczen przed rozpoczeciem rozmowy
kwalifikacyjnej.

W przypadku sktadania ofert w formie papierowej weryfikacja spetniania przez kandydatki/kandydatéw wymagah
formalnych dokonana zostanie na podstawie dokumentéw wymienionych w czesci ,, Twoja aplikacja musi zawierac
(dokumenty niezbedne)”.

Wzory o$wiadczen obowiagzujacych przy naborach do pracy w KPRM dostepne sa tutaj:
https://www.gov.pl/attachment/a735103a-73c4-4b82-8466-56ce6da33563

Zachecamy do zapoznania sie z informacjami dotyczacymi zasad organizacji naboru, ktére sa dostepne tutaj:
https://www.gov.pl/web/premier/nabory-w-sluzbie-cywilnej

Do skfadania dokumentéw zachecamy réwniez osoby z niepetnosprawnosciami.

Osoby zakwalifikowane do dalszych etapéw naboru zostang powiadomione e-mailem o ich terminie (w przypadku
nieposiadania e-maila telefonicznie).

Przewidujemy mozliwos$¢ przeprowadzenia naboru czesciowo zdalnie.
Planujemy nastepujace metody/techniki naboru:

o weryfikacja formalna dokumentéw
e rozmowa kwalifikacyjna
e testy wiedzy

Twoja aplikacja musi zawiera¢ (dokumenty niezbedne)

e CV i list motywacyjny
o Kopie dokumentdéw potwierdzajacych spetnienie wymagania niezbednego w zakresie wyksztatcenia

o Kopie dokumentéw potwierdzajacych spetnienie wymagania niezbednego w zakresie do$wiadczenia zawodowego (np. w
celu potwierdzenia dtugosci doswiadczenia zawodowego w szczegdlnosci: swiadectwa pracy, zaswiadczenia o
zatrudnieniu, referencje wskazujgce okres wspdtpracy; w celu potwierdzenia rodzaju doswiadczenia zawodowego w
szczeg6lnosci: opisy stanowisk pracy, zakresy obowigzkdw itp.)

e Kopia dokumentéw potwierdzajgcych przeszkolenie w zakresie administracji i zarzadzania systemami klasy SIEM
e Oswiadczenie o posiadaniu obywatelstwa polskiego
e Oswiadczenie o korzystaniu z petni praw publicznych

e Oswiadczenie o nieskazaniu prawomocnym wyrokiem za umysine przestepstwo lub umysine przestepstwo skarbowe

Dotacz, jesli posiadasz (dokumenty dodatkowe)

e Kopia dokumentu potwierdzajgcego niepetnosprawnos¢ - w przypadku kandydatek/kandydatéw, zamierzajacych
skorzystac z pierwszehstwa w zatrudnieniu w przypadku, gdy znajda sie w gronie najlepszych kandydatek/kandydatéw

e Kopie dokumentéw potwierdzajacych spetnienie wymagania dodatkowego w zakresie do$wiadczenia zawodowego (np. w
celu potwierdzenia dtugosci doswiadczenia zawodowego w szczegdlnosci: swiadectwa pracy, zaswiadczenia o
zatrudnieniu, referencje wskazujgce okres wspdtpracy; w celu potwierdzenia rodzaju doswiadczenia zawodowego w
szczeg6lnosci: opisy stanowisk pracy, zakresy obowigzkdw itp.)

o Kopia dokumentéw potwierdzajgcych przeszkolenie w zakresie przeprowadzania testéw bezpieczenstwa, w tym testow
penetracyjnych systemoéw

e Oswiadczenie o wyrazeniu zgody na przetwarzanie danych osobowych do celéw naboru




Aplikuj do: 8 listopada 2021

W formie papierowej na adres: Kancelaria Prezesa Rady Ministrow

Biuro Kadr i Rozwoju Zawodowego

Al. Ujazdowskie 1/3, 00-583 Warszawa

z dopiskiem: BIP: 86358, BKRZ.ZRZK.2100.16.5.96.2021.AL pok. 234.

Dokumenty mozna sktadac osobiscie - Dziennik Podawczy, al. Szucha 14, Warszawa (pn.-pt., 8.15-16.15), przez
ePUAP lub na adres rekrutacja@kprm.gov.pl.

Uwaga: zataczniki znajdujace sie w udostepnionej w Internecie przestrzeni dyskowej (w popularnych
chmurach) nie beda pobierane.

Zapraszamy réwniez do kontaktu telefonicznego: nr tel. (22) 694 73 08 (komérka ds. naboréw)
nr tel. (22) 694 71 66 (Biuro Ochrony)
lub mailowego na adres: rekrutacja@kprm.gov.pl

Wiecej o pracy na stronie urzedu: https://www.gov.pl/web/premier/oferty-pracy-w-kprm

e Dokumenty nalezy ztozy¢ do: 08.11.2021
e Decyduje data: wptywu oferty do urzedu

e Aplikujac, oswiadczasz, ze znana Ci jest tres¢ informacji na temat przetwarzania danych osobowych w naborze

Przetwarzanie danych osobowych

DANE OSOBOWE - KLAUZULA INFORMACYJNA

Informacje o przetwarzaniu danych osobowych znajduja sie pod adresem:
https://www.gov.pl/web/premier/dane-osobowe---klauzula-informacyjna




