Ministerstwo Aktywow Panstwowych w Warszawie
00-522 Warszawa ul. Krucza 36 Wspdlna 6

Ogtoszenie nr 78581 / 20.05.2021

Gtowny Specjalista
Do spraw: cyberbezpieczenstwa w Zespole ds. Bezpieczenstwa Teleinformatycznego i Ochrony Danych
Osobowych w Departamencie Bezpieczenstwa i Zarzadzania Kryzysowego

Pierwszenstwo dla 0séb z
niepetnosprawnosciami

Warszawa
koniec naboru ul. Krucza 36
Wspélna 6

v

Liczba stanowisk Wymiar etatu Status Miejsce pracy Wazne do

2 czerwca

2021 r.

Czym bedziesz sie zajmowac

Osoba na tym stanowisku:

Uczestniczy w opracowywaniu przepiséw dotyczacych bezpieczenstwa teleinformatycznego i sprawuje nadzér nad ich
przestrzeganiem w Ministerstwie, w tym organizuje i przeprowadza w Ministerstwie audyty i kontrole w zakresie
przetwarzania informacji w systemach teleinformatycznych

Uczestniczy w opiniowaniu aktdw prawnych z obszaru cyberbezpieczenstwa

Wspotpracuje, w ramach Krajowego Systemu Cyberbepieczenstwa, w szczegdlnosci z Zespotem Reagowania na
Incydenty Bezpieczenstwa Komputerowego (CSIRT), sektorowymi zespotami cyberbezpieczenstwa, operatorami ustug
kluczowych, Petnomocnikiem Rzgdu ds. Cyberbezpieczenstwa, Kolegium ds. Cyberbezpieczenstwa, Pojedynczym
Punktem Kontaktowym ds. Cyberbezpieczenstwa, a takze organami administracji rzgdowej i samorzadowej wiasciwymi w
zakresie cyberbezpieczenstwa

Uczestniczy w procesie zarzadzania incydentami bezpieczenstwa
Bierze udziat w projektach oraz wdrozeniach informatycznych, prowadzonych w Ministerstwie
Opracowuje projekty regulacji dotyczacych obszaru cyberbezpieczehstwa w Ministerstwie

Analizuje raporty z audytéw i kontroli stanu bezpieczehstwa teleinformatycznego w Ministerstwie i przedstawia
przetozonym i Cztonkom Kierownictwa Ministerstwa wynikajgce z nich zalecenia

Gromadzi i analizuje informacje o zagrozeniach wystepujgcych w cyberprzestrzeni

Kogo poszukujemy

Potrzebne ci beda (wymagania niezbedne)




o Wyksztatcenie: wyzsze cyberbezpieczenstwo, bezpieczenstwo systeméw teleinformatycznych, informatyka, matematyka
lub fizyka

e Doswiadczenie zawodowe co najmniej 3 lata w zakresie bezpieczenhstwa teleinformatycznego, w tym co najmniej 1 rok w
zakresie administrowania systemami teleinformatycznymi w administracji publicznej

e Posiadanie poswiadczenia bezpieczenstwa dostepu do informacji niejawnych o klauzuli ,tajne”, EU SECRET oraz NATO
SECRET lub zgoda na poddanie sie procedurze sprawdzajacej

e Znajomos¢ jezyka angielskiego na poziomie B2
e Znajomos¢ ustawy o krajowym systemie cyberbezpieczehstwa

e Znajomos¢ rozporzadzenia Rady Ministréw w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych

e Znajomos¢ systemoéw operacyjnych, w szczegdlnosci w zakresie konfiguracji, zapewniajgcej odpowiedni poziom
bezpieczenstwa przetwarzanych informacji

e Znajomos$¢ zasad prowadzenia audytow i kontroli systeméw teleinformatycznych
e Znajomos¢ metod i sposobéw ataku na systemy teleinformatyczne
e Znajomos¢ narzedzi i urzadzen stuzacych do zapewnienia bezpieczenstwa sieci i systeméw teleinformatycznych

e Umiejetnosci interpersonalne: umiejetnos¢ organizacji pracy wiasnej; komunikatywnos¢, w tym umiejetnosé
argumentowania i formutowania precyzyjnych wypowiedzi; umiejetnos¢ analitycznego myslenia; umiejetnosc¢
wspdtpracy; umiejetnos¢ pracy w warunkach stresujgcych

e Posiadanie obywatelstwa polskiego
e Korzystanie z petni praw publicznych

o Nieskazanie prawomocnym wyrokiem za umysine przestepstwo lub umysine przestepstwo skarbowe

Dodatkowym atutem bedzie (wymagania dodatkowe)

e Posiadanie certyfikatéw: CISA, CPTE lub CCNA

Co oferujemy

e Ruchomy czas pracy

e Indywidualny rozktad czasu pracy

e Mozliwos¢ wyjscia w celu zatatwienia waznej sprawy

e Miejsce do odswiezenia sie

e Pomieszczenie lub stojaki na rowery na terenie urzedu

e Doptaty do ztobka, przedszkola i klubu dzieciecego oraz opieki sprawowanej przez opiekuna dziennego
¢ Dofinansowanie do wypoczynku pracownikéw

e Dofinansowanie do wypoczynku dzieci pracownikéw
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Dostepnosé

e Nasz urzad jest pracodawca réwnych szans. Aplikacje rozwazane sa z réwng uwaga bez wzgledu na pteé, wiek,
niepetnosprawnosé, rase, narodowosé, przekonania polityczne, przynaleznos$¢ zwigzkowa, pochodzenie etniczne,
wyznanie, orientacje seksualng czy tez jakgkolwiek inng ceche prawnie chroniona.

e Do sktadania ofert zachecamy réwniez osoby ze szczegélnymi potrzebami.
¢ Jako osoba ze szczegdlnymi potrzebami mozesz je zgtosi¢ na etapie sktadania dokumentéw.

e Umozliwiamy osobom ze szczegdlnymi potrzebami korzystanie z wiasnych urzadzen i rozwigzah wspomagajgcych prace
(np. pomoc asystenta lub trenera pracy).

e Dostosowujemy materiaty uzywane podczas naboru do potrzeb 0sdb ze szczegdlnymi potrzebami (np.wieksza czcionka w
materiatach drukowanych).




e Zwiekszamy czas poszczegdlnych metod i technik naboru dla 0séb ze szczegblnymi potrzebami.

e Jako osoba z niepetnosprawnosciag mozesz skorzystac z pierwszestwa w zatrudnieniu - ztéz wéwczas kopie dokumentu

potwierdzajgcego niepetnosprawnosc.

W miesiagcu poprzedzajacym date upublicznienia ogtoszenia wskaznik zatrudnienia oséb niepetnosprawnych w urzedzie,
W rozumieniu przepiséw ustawy o rehabilitacji zawodowej i spotecznej oraz zatrudnianiu 0séb niepetnosprawnych, byt
mniejszy niz 6%.

Warunki pracy

Warunki dotyczgce charakteru pracy na stanowisku i sposobu wykonywania zadan:

Praca przy komputerze. Nietypowe godziny pracy (w tym dyzury). Zagrozenie naciskami grup przestepczych. Zagrozenie
korupcja.

Miejsce i otoczenie organizacyjno-techniczne stanowiska pracy:
- praca w budynku przy ul. Krucza 36/Wspéina 6,
- miejsce pracy: VI p.,

- budynek czesciowo przystosowany do potrzeb oséb niepetnosprawnych: wejscie do budynku jest utwardzone z
wktadem antyposlizgowym, wyposazone w automatyczne drzwi rozsuwne, pochylnie i transporter przyschodowy. Windy
przystosowane do wjazdu wozkéw inwalidzkich, posiadajgce przyciski sterujgce umozliwiajagce odczyt w alfabecie
Braille’a, sygnalizacje dzwiekowg oraz niektére - syntezator mowy. Budynek moze stwarza¢ problemy dla oséb
niepetnosprawnych ruchowo: korytarze dzielone drzwiami z samozamykaczami, niektére toalety przystosowane do
potrzeb o0séb niepetnosprawnych.

Dodatkowe informacje

o Oferty kandydatéw, ktérzy nie zostali zatrudnieni, zniszczymy po 3 miesigcach od zakonczenia naboru.
o Nie rozpatrzymy oferty, ktéra nadates po terminie. Dotyczy to tez uzupetniania ofert.
e Kompletna aplikacja to taka, ktéra zawiera wszystkie wymagane dokumenty i wiasnorecznie podpisane oswiadczenia.

o Nie przesytaj wszystkich dokumentéw, ktdre uznasz, ze moga Ci pomdc w naborze. Przeslij tylko te, ktérych
wymagamy lub zalecamy.

e Zwrd¢ uwage na warunki pracy, ktére wskazaliSmy w ogtoszeniu - rzetelnie ocen, czy odpowiada Ci taka praca.

e Ztozone przez Ciebie dokumenty zweryfikujemy pod wzgledem formalnym na podstawie zapiséw ogtoszenia
dotyczacych wymaganych i dodatkowych dokumentéw.

o Przeslij odrecznie podpisane i opatrzone datag wymagane oswiadczenia, wypetnione zgodnie ze wzorem
umieszczonym na stronie MAP: https://www.gov.pl/web/aktywa-panstwowe/pracuj-z-nami

e Podaj w swojej ofercie nr telefonu oraz/lub adres poczty elektroniczne;.

e Kandydaci/kandydatki, spetniajacy wymagania formalne, okreslone w ogtoszeniu, poinformowani zostana
telefonicznie lub poczta elektroniczng o terminach poszczegdinych etapéw naboru.

Twoja aplikacja musi zawiera¢ (dokumenty niezbedne)

CV i list motywacyjny
Kopie dokumentéw potwierdzajacych spetnienie wymagania niezbednego w zakresie wyksztatcenia

W przypadku posiadania dyplomu potwierdzajacego wyzsze wyksztatcenie, uzyskanego na uczelni zagranicznej, prosimy
0 przestanie kopii potwierdzenia uznania dyplomu przez Ministerstwo Edukacji i Nauki lub nostryfikacji dyplomu

Kopia poswiadczenia bezpieczehstwa dostepu do informacji niejawnych oznaczonych klauzulg ,tajne” EU SECRET oraz




NATO SECRET lub zgoda na poddanie sie procedurze sprawdzajacej

Kopie dokumentéw potwierdzajacych spetnienie wymagania niezbednego w zakresie do$wiadczenia zawodowego
(Swiadectwa pracy i/lub zaswiadczenia o zatrudnieniu)

e Oswiadczenie o posiadaniu obywatelstwa polskiego
e Oswiadczenie o korzystaniu z petni praw publicznych
e Oswiadczenie o nieskazaniu prawomocnym wyrokiem za umysine przestepstwo lub umysine przestepstwo skarbowe

Dotacz, jesli posiadasz (dokumenty dodatkowe)

o Kopia dokumentu potwierdzajgcego niepetnosprawnos¢ - w przypadku kandydatek/kandydatéw, zamierzajacych
skorzystac z pierwszehstwa w zatrudnieniu w przypadku, gdy znajda sie w gronie najlepszych kandydatek/kandydatéw

e Kopie certyfikatéw: CISA, CPTE lub CCNA

Aplikuj do: 2 czerwca 2021

Aplikuj mailowo na adres: rekrutacja@map.gov.pl, w temacie wpisz: Ogtoszenie nr 78581 / 20.05.2021.
Lub w formie papierowej w zamknietej kopercie na adres: Ministerstwo Aktywéw Panstwowych

Ul. Krucza 36/Wspdlna 6

00-522 Warszawa

z dopiskiem na kopercie i w liScie motywacyjnym: ,, DZK-14"

Aplikacje mozna rowniez przesyta¢ przez ePUAP lub sktadac osobiscie w kancelarii MAP: Warszawa, ul. Krucza
36/Wspdlna 6

Zapraszamy réwniez do kontaktu telefonicznego: (22) 695-88-51
lub mailowego na adres: rekrutacja@map.gov.pl

Wiecej o pracy na stronie urzedu: https://www.gov.pl/web/aktywa-panstwowe/pracuj-z-nami

e Dokumenty nalezy ztozy¢ do: 02.06.2021
e Decyduje data: stempla pocztowego / osobistego dostarczenia oferty do urzedu
o Aplikujac, oswiadczasz, ze znana Ci jest tres¢ informacji na temat przetwarzania danych osobowych w naborze

Przetwarzanie danych osobowych

DANE OSOBOWE - KLAUZULA INFORMACYJNA

Zgodnie z art. 13 ust. 1 i ust. 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w
sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L Nr 119, str. 1)
zwanego dalej ,RODO”, Ministerstwo Aktywow Panstwowych przekazuje informacje dotyczace przetwarzania danych
osobowych kandydatéw do celéw przeprowadzenia naboru na wolne stanowisko pracy:

1. Administratorem Pani/Pana danych osobowych jest Minister Aktywéw Panstwowych, z siedzibg w Warszawie
(00-522), ul. Krucza 36/Wspdina 6.

2. W sprawach zwiagzanych z ochrong danych osobowych nalezy kontaktowac sie z Inspektorem Ochrony Danych:
iodo@map.gov.pl.

3. Dane osobowe przekazane w toku naboru s przetwarzane w celu przeprowadzenia postepowania rekrutacyjnego, a
w przypadku decyzji o zatrudnieniu réwniez w powyzszym celu o czym zostanie Pani/Pan poinformowana/y odrebnie.

4, Dane osobowe przekazane w toku naboru sg przetwarzane na podstawie art. 6 ust. 1 lit. b i c RODO w zw. z
przepisami ustaw: z dnia 26 czerwca 1974 r. - Kodeks pracy (Dz. U. z 2020 r. poz. 1320) oraz ustawy z dnia 21 listopada
2008 r. o stuzbie cywilnej (Dz.U. z 2020 r. poz. 265 i 285 oraz z 2021 r., poz. 464), a takze w zakresie przekraczajagcym art.
22' Kodeksu pracy - na podstawie art. 6 ust. 1 lit. a oraz art. 9 ust. 2 lit a RODO, tj. wyrazonej zgody. Dane osobowe




przekazane w toku naboru nie beda przetwarzane w innym celu niz okreslony w pkt 3.

5. Pani/Pana dane osobowe mogg by¢ udostepniane podmiotom do tego uprawnionym na podstawie odrebnych
przepiséw oraz podmiotom z ktérymi Ministerstwo Aktywéw Pafnstwowych zawarto umowe powierzenia w zakresie
$wiadczonych przez nie na rzecz Ministerstwa ustug.

6. Pani/Pana dane osobowe nie bedg przekazywane do panstwa trzeciego lub organizacji miedzynarodowe;j.

7. Dane osobowe przekazane w toku naboru beda przechowywane przez okres jego trwania oraz wynikajacy
z obowigzujgcego w Ministerstwie Aktywéw Panstwowych Jednolitego Rzeczowego Wykazu Akt. W przypadku braku
zatrudnienia przez okres 3 miesiecy po jego zakofczeniu nastapi ich usuniecie.

8. Kandydat ma prawo do zadania od administratora dostepu do danych osobowych, ich sprostowania lub ograniczenia
ich przetwarzania, wniesienia sprzeciwu wobec przetwarzania i prawo do przenoszenia danych w sytuacjach przewidzianych
prawem. Wymienione prawa moga by¢ ograniczone, w sytuacji, gdy administrator jest zobowigzany prawnie do
przetwarzania danych w celu realizacji obowigzku ustawowego, np. prawo do usuniecia danych przystuguje w sytuacji, gdy
przetwarzanie danych nie nastepuje w celu wywigzania sie z obowigzku wynikajgcego z przepisu prawa lub w ramach
sprawowania wtadzy publicznej.

9. W zakresie danych przetwarzanych na podstawie zgody - przystuguje Pani/Panu prawo do jej wycofania w kazdym
momencie, bez wptywu na zgodnos$¢ z prawem przetwarzania, ktérego dokonano na podstawie zgody przed jej wycofaniem.

10.  Kandydatowi przystuguje prawo do wniesienia skargi do Urzedu Ochrony Danych Osobowych ul. Stawki 2, 00-193
Warszawa.

11.  Podanie przez Panig/Pana danych osobowych w zakresie wynikajacym z art. 221 Kodeksu pracy jest niezbedne, aby
uczestniczy¢ w postepowaniu rekrutacyjnym. Podanie innych danych jest dobrowolne.

12. Dane osobowe przekazane w toku naboru nie beda poddane zautomatyzowanemu podejmowaniu decyzji, w tym
profilowaniu.




