Ministerstwo Finansow w Warszawie

Ogtoszenie o naborze nr 62740 z dnia 03 kwietnia 2020 r.

OFERTY DO WYMIAR ETATU STANOWISKA STATUS DODATKOWE

04 &
maja
2020

Dyrektor Generalny poszukuje kandydatéw\kandydatek na stanowisko:

glowny specjalista

do spraw: obstugi incydentéw bezpieczenstwa informacji
w Wydziale Zarzadzania Incydentami Bezpieczenstwa i Analiz, Departament Bezpieczenstwa I
Ochrony Informacji

Warszawa Ministerstwo Finansow
ul. Swietokrzyska 12
00-916 Warszawa

WARUNKI PRACY

Praca administracyjno-biurowa; obstuga komputera powyzej 4 godzin dziennie; uzywanie sprzetu biurowego
(drukarka, kserokopiarka, niszczarka dokumentéw, skaner); krajowe lub zagraniczne wyjazdy stuzbowe;
permanentna obstuga klientéw zewnetrznych (spoza administracji, np. obywatele, przedsiebiorstwa) lub
przeprowadzanie kontroli w innych urzedach; czeste reprezentowanie urzedu na zewnatrz.

Pomieszczenia zakladu pracy uwzgledniaja potrzeby osob niepelnosprawnych w zakresie przystosowania
stanowisk pracy. Obiekt posiada dostosowane podjazdy dla oséb na wdzkach inwalidzkich przy wejsciach do
budynku. Drzwi wejsciowe do budynku (wejscie gtéwne) pozwalaja na swobodny przejazd wozkiem
inwalidzkim.

W gmachu Ministerstwa Finansow korytarze sa przestronne, pozbawione progow, umozliwiajace swobodne
poruszanie sie po nich osobom na wdzkach inwalidzkich. Ponadto obiekt wyposazony jest w dZwigi osobowe z
kabinami przystosowanymi dla oséb niepelnosprawnych, a w biegach klatek schodowych zamontowano
dodatkowo porecze. Istnieje mozliwos¢ dostosowania stanowiska pracy do potrzeb indywidualne;j
niepelnosprawnosci.

ZAKRES ZADAN

e Pemienie roli centralnego punktu zglaszania incydentow bezpieczenistwa informacji i uruchamianie
procesu obstugi incydentéw przez wlasciwe komdrki organizacyjne Ministerstwa i jednostek
organizacyjnych.

e Opracowywanie i utrzymanie procedur reagowania na incydenty bezpieczenstwa informacji.

e Zarzadzanie systemami do obstugi incydentéw poprzez monitorowanie procesu obshugi incydentéw przez
wlasciwe komorki organizacyjne Ministerstwa i jednostki organizacyjne oraz wykonywanie cyklicznych
raportow w tym zakresie.

¢ Dokonywanie analiz wynikdw monitorowania zagrozen identyfikowanych w systemach teleinformatycznych
Ministerstwa oraz centralnej infrastrukturze teleinformatycznej i przekazywanie wnioskéw i analiz
kierownictwu DB.



Udziat w audytach bezpieczenstwa informacji przetwarzanych w systemach teleinformatycznych w
Ministerstwie i jednostkach organizacyjnych.

¢ Opiniowanie dokumentacji bezpieczenstwa w systemach informatycznych resortu finanséw.
Publikowanie i aktualizacja w Intranet MF dokumentéw dotyczacych funkcjonowania i realizacji zadan
wydziatu.

Udziat w organizacji i prowadzeniu szkolen w zakresie bezpieczenstwa teleinformatycznego w resorcie
finansow.

WYMAGANIA NIEZBEDNE

¢ Wyksztalcenie: wyzsze

o doswiadczenie zawodowe: co najmniej 3 lata w obszarze bezpieczenstwa informacji

e Przeszkolenie: w zakresie sieci i systemow operacyjnych Windows

e Przeszkolenie: w zakresie technologii zabezpieczen systeméw IT

e Znajomosc jezyka angielskiego na poziomie umozliwiajagcym swobodne formulowanie pisemnych i ustnych
wypowiedzi w zakresie realizowanych zadan

e Znajomos$¢ standardéw z zakresu bezpieczenstwa teleinformatycznego

e Znajomo$¢ zagadnien zwiazanych z audytem bezpieczenstwa systemow informatycznych

e Znajomos$¢ zagadnien architektury systeméw informatycznych

¢ Umiejetnos¢ wyciagania wnioskéw i proponowania rozwigzan

¢ Umiejetnos¢ analizowania informacji

¢ Umiejetnos¢ komunikacji

e Posiadanie obywatelstwa polskiego

e Korzystanie z pelni praw publicznych

¢ Nieskazanie prawomocnym wyrokiem za umyslne przestepstwo lub umyslne przestepstwo skarbowe

WYMAGANIA DODATKOWE

¢ doswiadczenie zawodowe: co najmniej 2 lata w obszarze zwiazanym z bezpieczenistwem systeméw
informatycznych

e Przeszkolenie: Audytor Wiodacy PN ISO/IEC 27001

e Przeszkolenie: znajomos¢ norm z rodziny ISO/IEC 27000

e Przeszkolenie: znajomos¢ norm z rodziny ISO/IEC 31000

¢ Przeszkolenie: znajomos$¢ normy ISO/IEC 22301

e Przeszkolenie: Incident Response Manager

¢ Wiedza z zakresu ITIL v.3

e Wiedza w zakresie zarzadzania dostepem do systemow teleinformatycznych

e Wiedza w zakresie opracowywania i wdrazaniu procedur zwiagzanych z bezpieczenstwem
teleinformatycznym

e Znajomo$¢ zagadnien z zakresu Infrastruktury Klucza Publicznego (PKI)

DOKUMENTY I OSWIADCZENIA NIEZBEDNE

o CV

¢ Kopie dokumentéw potwierdzajacych spetnienie wymagania niezbednego w zakresie wyksztalcenia

¢ Kopie dokumentow potwierdzajacych spelnienie wymagania niezbednego w zakresie doswiadczenia
zawodowego (kopie $wiadectw pracy, zaswiadczen o zatrudnieniu, opiséw stanowisk pracy, zakreséw
czynnosci, referencji lub kopie innych zaswiadczen potwierdzajacych zamkniety okres i obszar
zatrudnienia)

¢ Kopie dokumentow potwierdzajacych spelienie wymagan niezbednych w zakresie przeszkolen

e Oswiadczenie o wyrazeniu zgody na przetwarzanie danych osobowych do celéw naboru

e Oswiadczenie o posiadaniu obywatelstwa polskiego

¢ Oswiadczenie o korzystaniu z pelni praw publicznych

¢ Oswiadczenie o nieskazaniu prawomocnym wyrokiem za umyslne przestepstwo lub umyslne przestepstwo
skarbowe



DOKUMENTY I OSWIADCZENIA DODATKOWE

¢ kopia dokumentu potwierdzajacego niepelnosprawnosc¢ - w przypadku kandydatek/kandydatow,
zamierzajacych skorzystac z pierwszenstwa w zatrudnieniu w przypadku, gdy znajda sie w gronie
najlepszych kandydatek/kandydatow

¢ Kopie dokumentow potwierdzajacych spelnienie wymagania dodatkowego w zakresie doswiadczenia
zawodowego (kopie swiadectw pracy, zaswiadczen o zatrudnieniu, opiséw stanowisk pracy, zakreséw
czynnosci, referencji lub kopie innych zaswiadczen potwierdzajacych zamkniety okres i obszar
zatrudnienia)

¢ Kopie dokumentow potwierdzajacych spelnienie wymagan dodatkowych w zakresie przeszkolen

TERMINY I MIEJSCE SKEADANIA DOKUMENTOW

e Dokumenty nalezy ztozy¢ do: 04 maja 2020 r.
¢ Decyduje data: stempla pocztowego / osobistego dostarczenia oferty do urzedu
¢ Migjsce sktadania dokumentow:

Zachecamy do aplikowania on-line.

Dokumenty mozna takze przynies¢ lub wysta¢ na adres:

Ministerstwo Finansow

Biuro Dyrektora Generalnego

ul. Swietokrzyska 12

00-916 Warszawa

z dopiskiem: Oferta pracy - 2020/062/DB

LINK DO APLIKOWANIA ON-LINE:
https://system.erecruiter.pl/FormTemplates/RecruitmentForm.aspx?WebID=a48a2a2446104b48ace3d532f
1ee9955

DANE OSOBOWE - KLAUZULA INFORMACYJNA

Dane osobowe sa przetwarzane zgodnie z przepisami rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oso6b fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (RODO).

e Administrator danych i kontakt do niego: informujemy, ze Administratorem Panstwa danych osobowych
jest Minister Finanséw z siedziba w Ministerstwie Finansow, ul. Swietokrzyska 12, 00-916 Warszawa
¢ Kontakt do inspektora ochrony danych: informujemy, ze mozecie sie Panstwo kontaktowa¢ w sprawach
dotyczacych przetwarzania Panstwa danych osobowych z Inspektorem Ochrony Danych droga
elektroniczna na adresem e-mail: iod@mf.gov.pl lub listownie na adres korespondencyjny: Ministerstwo
Finanséw, ul. Swietokrzyska 12, 00-916 Warszawa
¢ Cel przetwarzania danych:
przeprowadzenie naboru na stanowisko pracy w stuzbie cywilnej oraz archiwizacja dokumentdw po
przeprowadzeniu naboru
¢ Informacje o odbiorcach danych: informujemy, ze Panstwa dane osobowe moga by¢ udostepniane tylko i
wylacznie uprawnionym organom na podstawie odpowiednich przepiséw prawa
e Okres przechowywania danych:
czas niezbedny do przeprowadzenia naboru na stanowisko pracy w stuzbie cywilnej (z uwzglednieniem 3
miesiecy, w ktorych dyrektor generalny urzedu ma mozliwos¢ wyboru kolejnego wylonionego kandydata, w
przypadku, gdy ponownie zaistnieje konieczno$¢ obsadzenia tego samego stanowiska), a nastepnie przez
czas wynikajacy z przepiséw o archiwizacji
e Uprawnienia:
1. prawo dostepu do swoich danych oraz otrzymania ich kopii;
2. prawo do sprostowania (poprawiania) swoich danych osobowych;
3. prawo do ograniczenia przetwarzania danych osobowych;
4. prawo do usuniecia danych osobowych;
- zadanie realizacji tych praw nalezy przesta¢ w formie pisemnej na adres kontaktowy
administratora danych, podany powyzej;


https://system.erecruiter.pl/FormTemplates/RecruitmentForm.aspx?WebID=a48a2a2446104b48ace3d532f1ee9955
https://system.erecruiter.pl/FormTemplates/RecruitmentForm.aspx?WebID=a48a2a2446104b48ace3d532f1ee9955

5. prawo do wniesienia skargi do organu nadzorczego - Prezesa Urzedu Ochrony Danych
Osobowych (ul. Stawki 2, 00-193 Warszawa).
¢ Podstawa prawna przetwarzania danych:
1. art. 6 ust. 1 lit. b RODO;
2. art. 22' Kodeksu pracy, ustawa z dnia 21 listopada 2008 r. o stuzbie cywilnej oraz ustawa z
dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach w zw. z art. 6 ust. 1 lit. c
RODO;
3. art. 6 ust. 1 lit. a RODO oraz art. 9 ust. 2 lit. a RODO.
¢ Informacje o wymogu podania danych:
Podanie danych osobowych w zakresie wynikajacym z art. 22" Kodeksu pracy oraz ustawy o stuzbie
cywilnej (m.in. imie, nazwisko, dane kontaktowe, wyksztalcenie, przebieg dotychczasowego zatrudnienia,
wymagania do zatrudnienia w stuzbie cywilnej) jest dobrowolne, jednak niezbedne, aby uczestniczy¢ w
procesie naboru na stanowisko pracy w stuzbie cywilnej.

Podanie innych danych w zakresie nieokreslonym przepisami prawa, zostanie potraktowane jako zgoda na
przetwarzanie danych osobowych. Wyrazenie zgody w tym przypadku jest dobrowolne, a zgode tak
wyrazona mozna odwota¢ w dowolnym czasie.

Jezeli podane dane beda obejmowaly szczegdlne kategorie danych, o ktérych mowa w art. 9 ust. 1 RODO,
konieczna bedzie wyrazna zgoda na ich przetwarzanie, ktéra moze zosta¢ odwolana w dowolnym czasie.
¢ Inne informacje: podane dane nie beda podstawa do zautomatyzowanego podejmowania decyzji; nie beda

tez profilowane

INNE INFORMAC]E:

W miesiacu poprzedzajacym date upublicznienia ogtoszenia wskaznik zatrudnienia oséb niepetnosprawnych w
urzedzie, w rozumieniu przepisow o rehabilitacji zawodowej i spolecznej oraz zatrudnianiu oséb
niepelosprawnych, nie wynosi co najmniej 6%.

Do sktadania dokumentéw zachecamy réwniez osoby z ograniczona sprawnoscia.

CV ORAZ OSWIADCZENIA ZEOZONE PRZEZ KANDYDATKE/KANDYDATA MUSZA BYC OPATRZONE
WEASNORECZNYM PODPISEM KANDYDATKI/KANDYDATA, A OSWIADCZENIA DODATKOWO DATA ICH
SPORZADZENIA.

Do dokumentéw sporzadzonych w jezyku obcym nalezy dolaczy¢ kopie ttumaczenia tych dokumentéw na jezyk
polski dokonane przez ttumacza przysiegtego.

Oferty otrzymane po terminie nie beda rozpatrywane (decyduje data stempla pocztowego/osobistego
dostarczenia oferty do urzedu). Oferty odrzucone zostang komisyjnie zniszczone.

Wzory oswiadczen dostepne sa na stronie internetowej Ministerstwa Finanséw pod adresem:
https://www.gov.pl/web/finanse/wzory-oswiadczen

Dodatkowe informacje pod adresem e-mail: eliza.przewalska@mf.gov.pl
Nasz urzad jest pracodawca rownych szans i wszystkie aplikacje sa rozwazane z réwna uwaga bez wzgledu na

ple¢, wiek, niepelnosprawnos¢, rase, narodowos¢, przekonania polityczne, przynaleznos¢ zwiazkowa,
pochodzenie etniczne, wyznanie, orientacje seksualna czy tez jakakolwiek inna ceche prawnie chroniona.

LEGENDA



Pierwszenstwo dla oséb z niepetnosprawnosciami

Ogtoszenie z tym symbolem oznacza, ze pierwszehstwo w zatrudnieniu majg osoby z niepetnosprawnosciami,
ktére spetniajg wszystkie nastepujace warunki:

* Ztozyty w terminie oferte wraz z dokumentem potwierdzajacym niepetnosprawnosé,

* spetniaja warunki wymienione w ogtoszeniu,

* po rekrutacji znalazty sie w gronie najlepszych kandydatéw.



