Komenda Gtéwna Policji w Warszawie

Ogtoszenie 0 naborze nr 54611 z dnia 01 pazdziernika 2019 r.

OFERTY DO WYMIAR ETATU STANOWISKA STATUS DODATKOWE

11 ©
pazdziernika
2019

Komendant Gtéwny Policji poszukuje kandydatéw\kandydatek na stanowisko:

glowny specjalista

w Zespole ds. Bezpieczenstwa Sieci Wydziatu Technicznego Wsparcia Systemu Powiadamiania
Ratunkowego Biura Lacznosci i Informatyki

Warszawa Komenda Glowna Policji
ul. Pulawska 148/150
ul. Olszewska 6 02-624 Warszawa

02-793 Warszawa

WARUNKI PRACY

Warunki dotyczace charakteru pracy na stanowisku i sposobu wykonywania zadan:
- nietypowe godziny pracy,

- krajowe lub zagraniczne wyjazdy stuzbowe,

- zagrozenie korupcja,

- czeste reprezentowanie urzedu na zewnatrz.

Miejsce i otoczenie organizacyjno-techniczne stanowiska pracy:

- naturalne i sztuczne o$wietlenie,

- wymuszona pozycja ciala,

- praca przy monitorze ekranowym powyzej 4 godzin,

- brak windy w budynku, brak podjazdu dla oséb niepelnosprawnych.

ZAKRES ZADAN

¢ samodzielne nadzorowanie proceséw utrzymaniowych systeméw bezpieczenstwa sieciowego w
Ogolnopolskiej Sieci Teleinformatycznej na potrzeby obstugi numeru alarmowego 112 (OST 112)
Centralnego Punktu Styku Centréw Powiadamiania Ratunkowego (CP SPR) i sieci MAN oraz samodzielne
diagnozowanie i rozwigzywanie probleméw natury systemowej i sieciowej,

e wykonywanie raportowania i dokumentowanie pracy sieci TCP/IP i systemow pod katem bezpieczenstwa
sieciowego, przedstawianie do akceptacji przedsiewziecia oraz zakresu stosowanych srodkéw ochrony w
ramach optymalizacji proceséw zwiazanych z zapewnieniem maksymalnej dostepnosci zasobow sieciowych,

¢ wykonywanie samodzielne rekonfiguracje systemow dla zapewnienia maksymalnego zabezpieczenia
infrastruktury sprzetowej i systemowej na potrzeby realizacji bezpiecznego dostepu do ustug sieciowych
CP SPR z sieci OST112 i z sieci Internet,

¢ projektowanie i rozwijanie infrastruktury sieciowej i serwerowej w oparciu o protokoty TCP/IP oraz
odpowiadanie za aspekty rozwiazan bezpieczenstwa teleinformatycznym oraz wdrazanie rozwiazan,

e uczestniczenie w opracowywaniu koncepcji przeciwdziatania zagrozeniom teleinformatycznym w ramach



rozwoju funkcjonujacych kryptograficznych metod ochrony informacji w sieciach teleinformatycznych
zgodnie z wytycznymi i standardami w zakresie architektury gwarantujacej niezawodnosc¢ i dostepnos¢
ustug dla krytycznych systemoéw informatycznych,

uczestniczenie w pracach komisji przetargowych powotywanych w zwiazku z realizowanymi projektami
dot. bezpieczenstwa w sieciach teleinformatycznych w zakresie prowadzonych postepowan przetargowych,
opracowywanie koncepcji technicznych i wykonywanie analiz przestrzegania wytycznych i standardéw w
zakresie architektury bezpieczenstwa teleinformatycznego i jakosci systemdéw TI dla krytycznych systemow
teleinformatycznych,

wspolpracowanie ze specjalistami z dziedziny TI - inzynierami administracji panstwowej, inzynierami
stuzb, pracownikami firm zewnetrznych w ramach realizacji zawartych uméw.

WYMAGANIA NIEZBEDNE

Wyksztatcenie: wyzsze o profilu teleinformatycznym i/lub telekomunikacyjnym i/lub pokrewnym
ukierunkowanym na systemy teleinformatyczne, lub szkota wyzsza bez wymaganego profilu i studia
podyplomowe kierunkowe w jednym z w/w kierunkoéw,

doswiadczenie zawodowe: ponad 5 lat doswiadczenia w bieglym, samodzielnym administrowaniu
produkcyjnymi sieciami TCP/IP,

dostep do informacji niejawnych o klauzuli ,tajne” lub oswiadczenie o wyrazeniu zgody na
przeprowadzenie postepowania sprawdzajacego,

znajomos¢ jezyka angielskiego na poziomie komunikatywnym,

umiejetnos¢ tworzenia dokumentacji technicznej systemow bezpieczenstwa teleinformatycznych,
znajomos$¢ rozwiazan oraz technologii w obszarze srodowisk serwerowych i PKI,

doswiadczenie w samodzielnym administrowaniu systemami TI,

kreatywnos¢,

zdolno$¢ szybkiego podejmowania decyzji,

samodzielnos$¢,

zdolno$¢ analitycznego myslenia,

umiejetnos¢ logicznego argumentowania,

Posiadanie obywatelstwa polskiego

Korzystanie z peli praw publicznych

Nieskazanie prawomocnym wyrokiem za umyslne przestepstwo lub umyslne przestepstwo skarbowe

WYMAGANIA DODATKOWE

doswiadczenie zawodowe: 4 lata doswiadczenia w biegltym, samodzielnym administrowaniu systemami
bezpieczenstwa sieciowego i systemowego oraz samodzielnym administrowaniu systemami Linux/Unix,
posiadanie prawa jazdy kat. B,

przeszkolenie z zakresu bezpieczenstwa w Sciezce CCNP Security (Cisco Certified Network Professional
Security).

DOKUMENTY I OSWIADCZENIA NIEZBEDNE

CV i list motywacyjny

Kopie dokumentéw potwierdzajacych spelnienie wymagania niezbednego w zakresie wyksztalcenia
Kopie dokumentéw potwierdzajacych spetnienie wymagania niezbednego w zakresie doswiadczenia
zawodowego / stazu pracy

kopia poswiadczenia bezpieczenstwa uprawniajacego do dostepu do informacji niejawnych oznaczonych
klauzula "tajne" lub o$wiadczenie o wyrazeniu zgody na przeprowadzenie postepowania sprawdzajacego
zgodnie z ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. z 2019 r., poz. 742),
Oswiadczenie o posiadaniu obywatelstwa polskiego

Oswiadczenie o korzystaniu z petni praw publicznych

Oswiadczenie o nieskazaniu prawomocnym wyrokiem za umyslne przestepstwo lub umyslne przestepstwo
skarbowe



DOKUMENTY I OSWIADCZENIA DODATKOWE

¢ kopia dokumentu potwierdzajacego niepelnosprawnosc¢ - w przypadku kandydatek/kandydatow,
zamierzajacych skorzystac z pierwszenstwa w zatrudnieniu w przypadku, gdy znajda sie w gronie
najlepszych kandydatek/kandydatow

¢ Kopie dokumentow potwierdzajacych spelnienie wymagania dodatkowego w zakresie doswiadczenia
zawodowego / stazu pracy

¢ Oswiadczenie o posiadaniu prawa jazdy kat. B (dokument do okazania podczas rozmowy kwalifikacyjnej),

¢ Kopie dokumentow potwierdzajacych spelienie wymagania dodatkowego w zakresie odbycia
przeszkolenia z zakresu specjalistycznej wiedzy technicznej w oparciu o protokoty TCP/IP oraz zakresu
bezpieczenstwa w sciezce CCNP Security (Cisco Certified Network Professional Security),

¢ Oswiadczenie o wyrazeniu zgody na przetwarzanie danych osobowych do celéw naboru.

TERMINY I MIEJSCE SKEADANIA DOKUMENTOW

e Dokumenty nalezy ztozy¢ do: 11 pazdziernika 2019 r.
¢ Decyduje data: stempla pocztowego / osobistego dostarczenia oferty do urzedu
e Miejsce sktadania dokumentow:
Komenda Gléwna Policji
Biuro Kadr, Szkolenia i Obstugi Prawnej
Wydzial Organizacji Policji
ul. Putawska 148/150
02-514 UP Warszawa 12
z dopiskiem na kopercie i w liScie motywacyjnym , gtéwny specjalista/Bt.il-(Le/ZBS/GS/1)/BKGP 19/19”

DANE OSOBOWE - KLAUZULA INFORMACY]JNA

Administratorem danych osobowych o kandydatach do pracy w Komendzie Gléwnej Policji jest Komendant
Gléwny Policji z siedziba w Warszawie przy ul. Putawskiej 148/150, 02-624 Warszawa. Dane osobowe beda
przetwarzane wylacznie w celu zapewnienia sprawnego oraz prawidtowego przebiegu postepowania
rekrutacyjnego do pracy w Komendzie Gléwnej Policji. Dane osobowe beda przechowywane, przetwarzane przez
okres trwania naboru oraz zgodnie z obowiazujacymi przepisami prawa w zakresie archiwizacji i brakowania.
Kandydaci maja prawo dostepu do swoich danych oraz prawo zadania ich sprostowania. Maja réwniez prawo do
cofniecia zgody na przetwarzanie danych w dowolnym momencie, bez wplywu na zgodno$¢ z prawem
przetwarzania, ktérego dokonano na podstawie zgody przed jej cofnieciem, a takze w zwiazku z tym prawo do
zadania usuniecia danych, co skutkowa¢ bedzie zakonczeniem wspoétpracy. Ponadto maja prawo do zadania
ograniczenia przetwarzania danych oraz prawo do przenoszenia danych oraz wniesienia skargi do Prezesa
Urzedu Ochrony Danych Osobowych w przypadku uznania, iz przetwarzanie Pani/Pana danych osobowych
narusza przepisy Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych).
Podanie danych jest dobrowolne, ale niezbedne do realizacji procesu naboru.

INNE INFORMAC]E:

W miesiacu poprzedzajacym date upublicznienia ogtoszenia wskaznik zatrudnienia oséb niepelnosprawnych w
urzedzie, w rozumieniu przepisow o rehabilitacji zawodowej i spolecznej oraz zatrudnianiu oséb
niepetnosprawnych, nie wynosi co najmniej 6%.

Planowane rozpoczecie pracy - w ciggu okoto 3 miesiecy od publikacji ogtoszenia.

Zatrudnienie nowego pracownika w Komendzie Gléwnej Policji moze nastapi¢ po przeprowadzeniu przez
Pelnomocnika Komendanta Gléwnego Policji ds. Ochrony Informacji Niejawnych postepowania
sprawdzajacego i wydaniu poswiadczenia bezpieczenstwa lub po potwierdzeniu faktu wydania i waznosci
poswiadczenia bezpieczenstwa w przypadku legitymowania sie poswiadczeniem bezpieczenstwa wydanym
przez inny uprawniony podmiot.

Oferty, ktdre nie spelnia wymogdéw formalnych, niekompletne oraz przestane po terminie nie beda brane pod



uwage.

Kandydaci przesytaja komplet wymaganych dokumentow w zaklejonej kopercie z podaniem swojego imienia i
nazwiska oraz z dopiskiem okreslonym w tresci ogloszenia. Oswiadczenia musza by¢ podpisane wlasnorecznie.
Nie zwracamy nadestanych dokumentéw.

Decyduje data stempla pocztowego badZ data osobistego dostarczenia oferty do urzedu.

Wzory wymaganych oswiadczen znajduja sie na stronie: http://bip.kgp.policja.gov.pl/

Nasz urzad jest pracodawca rownych szans i wszystkie aplikacje sa rozwazane z rowna uwaga bez wzgledu na
ple¢, wiek, niepelosprawnos¢, rase, narodowosé, przekonania polityczne, przynaleznosé zwiazkowa,
pochodzenie etniczne, wyznanie, orientacje seksualna czy tez jakakolwiek inng ceche prawnie chroniona. Do
skladania dokumentdw zachecamy takze osoby niepelnosprawne.

Proponowane warunki wynagrodzenia zasadniczego: mnoznik 3,3457 kwoty bazowej

Techniki i metody naboru:

- weryfikacja ofert pod katem spelnienia wymagan formalnych,

- analiza ofert speiniajacych wymagania formalne,

- test wiedzy z zakresu zadan wykonywanych na stanowisku pracy,
- rozmowa kwalifikacyjna.

Dodatkowe informacje mozna uzyskac pod nr. tel. (22) 60 125-03, (22) 60 135-66.

LEGENDA

Pierwszenstwo dla oséb z niepetnosprawnosciami

Ogtoszenie z tym symbolem oznacza, ze pierwszenstwo w zatrudnieniu majg osoby z niepetnosprawnosciami,
ktére spetniajg wszystkie nastepujgce warunki:

* Ztozyty w terminie oferte wraz z dokumentem potwierdzajacym niepetnosprawnos¢,

* spetniajg warunki wymienione w ogtoszeniu,

* po rekrutacji znalazty sie w gronie najlepszych kandydatéw.



