Ministerstwo Energii w Warszawie

Ogtoszenie o naborze nr 41179 z dnia 18 stycznia 2019 r.

OFERTY DO WYMIAR ETATU STANOWISKA STATUS DODATKOWE

01 ©
lutego
2019

Dyrektor Generalny poszukuje kandydatéw\kandydatek na stanowisko:

glowny specjalista

do spraw: cyberbezpieczenstwa
w Zespole ds. Cyberbezpieczenstwa w Departamencie Bezpieczenstwa i Zarzadzania Kryzysowego

Warszawa Ministerstwo Energii
ul. Krucza 36/Wspdlna 6
00-522 Warszawa

WARUNKI PRACY

Warunki dotyczace charakteru pracy na stanowisku i sposobu wykonywania zadan:

Praca biurowa przy komputerze. Krajowe lub zagraniczne wyjazdy stuzbowe. Czeste reprezentowanie urzedu
na zewnatrz.

Miejsce i otoczenie organizacyjno-techniczne stanowiska pracy:

- praca w budynku przy ul. Krucza 36/Wspdlna 6,

- miejsce pracy: VI pietro,

- budynek czesciowo przystosowany do potrzeb oséb niepelnosprawnych: wejscie do budynku jest utwardzone
z wkladem antyposlizgowym, wyposazone w automatyczne drzwi rozsuwne, pochylnie i transporter
przyschodowy. Windy przystosowane do wjazdu wozkéw inwalidzkich, posiadajace przyciski sterujace
umozliwiajace odczyt w alfabecie Braille’a, sygnalizacje dZzwiekowa oraz niektdre- syntezator mowy. Budynek
moze stwarza¢ problemy dla oséb niepelnosprawnych ruchowo: korytarze dzielone drzwiami z
samozamykaczami, niektére toalety przystosowane do potrzeb oséb niepetnosprawnych.

ZAKRES ZADAN

e Wspolpraca przy prowadzeniu spraw zwiazanych z cyberbezpieczenstwem w obszarze bedacym w
kompetencji Ministra Energii, dotyczacym realizacji przepisoéw ustawy z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenstwa

¢ Koordynowanie wspotpracy miedzynarodowej w zakresie cyberbezpieczenstwa

e Wspdlpraca przy opracowywaniu dokumentéw strategicznych z zakresu cyberbezpieczenstwa, w tym
Krajowych Ram Cyberbezpieczenstwa, planu dziatan do Krajowych Ram Cyberbezpieczenstwa, projektow
ustaw oraz aktéw wykonawczych

e Opracowywanie wkladéw do krajowych i miedzynarodowych dokumentéw rzadowych i pozarzadowych z
zakresu bezpieczenstwa cyberprzestrzeni

e Przeprowadzanie analiz poréwnawczych rozwiazan legislacyjnych réznych krajow UE

e Wspdlpraca z komoérkami organizacyjnymi ME przy wykonywaniu obowiazkéw w zakresie bezpieczenstwa
cyberprzestrzeni dotyczacych dzialu informatyzacja, wynikajacych z ustawy o wspoétpracy Rady Ministrow z



Sejmem i Senatem w sprawach zwigzanych z cztonkostwem RP w UE

e Wspdlpraca z organizacjami miedzynarodowymi w dziedzinie cyberbezpieczenstwa, w tym branie udzialu w
pracach komitetdw, grup i zespotow

¢ Branie udzialu w uzgodnieniach miedzyresortowych stanowisk rzadu do dokumentéw legislacyjnych i
pozalegislacyjnych w zakresie kompetencji Zespotu

WYMAGANIA NIEZBEDNE

o Wyksztalcenie: wyzsze magisterskie

¢ doswiadczenie zawodowe: 4 lata w administracji publicznej, w tym w zakresie bezpieczenstwa informacji

¢ Posiadanie poswiadczenia bezpieczenstwa dostepu do informacji niejawnych oznaczonych klauzula TAJNE,
CONFIDENCIAL UE i NATO CONFIDENCIAL lub zgoda na poddanie sie procedurze sprawdzajacej

¢ Znajomos¢ jezyka angielskiego na poziomie B2

e Znajomosc¢ ,Krajowych Ram Polityki Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej” oraz ,Strategii
bezpieczenstwa cybernetycznego UE: otwarta, bezpieczna i chroniona cyberprzestrzen”

e Znajomos$c¢ aktow prawnych oraz dokumentéw strategicznych dotyczacych problematyki bezpieczenstwa
sieci i informacji w Polsce i UE

e Znajomo$¢ ustaw: o krajowym systemie cyberbezpieczenstwa, o ochronie danych osobowych, o ochronie
informacji niejawnych, Prawo telekomunikacyjne, o informatyzacji dziatalnosci podmiotéw realizujacych
zadania publiczne, o stuzbie cywilnej, o zarzadzaniu kryzysowym

¢ Umiejetnos¢ analitycznego i syntetycznego myslenia

¢ Umiejetnosci interpersonalne, w tym: umiejetnos¢ skutecznej komunikacji i argumentacji, umiejetnosé
organizacji pracy wlasnej, umiejetnos¢ wspotpracy w grupie, umiejetnos$¢ pracy w sytuacjach stresowych,
umiejetnos¢ negocjacji

¢ Posiadanie obywatelstwa polskiego

¢ Korzystanie z pelni praw publicznych

¢ Nieskazanie prawomocnym wyrokiem za umyslne przestepstwo lub umyslne przestepstwo skarbowe

WYMAGANIA DODATKOWE

Ukonczone studia podyplomowe z zarzadzania bezpieczenstwem informacji

¢ Znajomos$c¢ jezyka angielskiego na poziomie C1

Ukonczony specjalistyczny kurs stuzb ochrony panstwa

Ukonczony kurs z zakresu ksztattowania polityki i strategii cyberbezpieczefistwa
Umiejetno$¢ planowania strategicznego

Dobra znajomo$¢ norm ISO/IEC serii 27000

DOKUMENTY I OSWIADCZENIA NIEZBEDNE

e CVilist motywacyjny

¢ Kopie dokumentéw potwierdzajacych spelienie wymagania niezbednego w zakresie wyksztalcenia

¢ Kopie dokumentéw potwierdzajacych spelnienie wymagania niezbednego w zakresie doswiadczenia
zawodowego (Swiadectwa pracy i/lub zaswiadczenia)

e W przypadku posiadania dyplomu potwierdzajacego wyzsze wyksztatcenie, uzyskanego na uczelni
zagranicznej, prosimy o przestanie kopii potwierdzenia uznania dyplomu przez Ministerstwo Nauki i
Szkolnictwa Wyzszego lub nostryfikacji dyplomu

* Kopia poswiadczenia bezpieczenistwa dostepu do informacji niejawnych oznaczonych klauzula TAJNE,
CONFIDENCIAL UE i NATO CONFIDENCIAL lub zgoda na poddanie sie procedurze sprawdzajacej

¢ Oswiadczenie o posiadaniu obywatelstwa polskiego albo kopia dokumentu potwierdzajacego posiadanie
polskiego obywatelstwa

¢ Oswiadczenie o korzystaniu z pelni praw publicznych

¢ Oswiadczenie o nieskazaniu prawomocnym wyrokiem za umyslne przestepstwo lub umyslne przestepstwo
skarbowe



DOKUMENTY I OSWIADCZENIA DODATKOWE

¢ kopia dokumentu potwierdzajacego niepelnosprawnosc¢ - w przypadku kandydatek/kandydatow,
zamierzajacych skorzystac z pierwszenstwa w zatrudnieniu w przypadku, gdy znajda sie w gronie
najlepszych kandydatek/kandydatow

¢ Kopie dokumentow potwierdzajacych spelnienie wymagania dodatkowego w zakresie: ukonczonych
studiéw podyplomowych z zarzadzania bezpieczenstwem informacji, ukonczonego specjalistycznego kursu
stuzb ochrony panstwa i/lub kursu z zakresu ksztaltowania polityki i strategii cyberbezpieczenstwa

¢ Kopie dokumentow potwierdzajacych znajomos¢ jezyka angielskiego na poziomie C1

e Oswiadczenie o wyrazeniu zgody na przetwarzanie danych osobowych do celéw naboru

TERMINY I MIEJSCE SKEADANIA DOKUMENTOW

e Dokumenty nalezy ztozy¢ do: 01 lutego 2019 r.
¢ Decyduje data: stempla pocztowego / osobistego dostarczenia oferty do urzedu
¢ Migjsce sktadania dokumentow:
Ministerstwo Energii
ul. Krucza 36/Wsp6lna 6
00-522 Warszawa
» z dopiskiem na kopercie i w liScie motyw.: ,DZK-7"
Dok. mozna przesta¢ lub sktada¢ w kancelarii ME, Warszawa, ul. Krucza 36/Wspoélna 6

DANE OSOBOWE - KLAUZULA INFORMACY]JNA

1. Dane osobowe przekazane w toku naboru sa przetwarzane przez Ministra Energii z siedziba w Warszawie
przy ul. Krucza 36/Wspdlna 6 (00-522), ktory jest administratorem danych osobowych.

2. Dane osobowe przekazane w toku naboru sa przetwarzane na podstawie art. 6 ust. 1 lit. aic
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s0b fizycznych

w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), oraz
ustawy z dnia 26 czerwca 2016 r. - Kodeks pracy (Dz. U. z 2018 r. poz. 108, z p6Zn. zm.) oraz ustawy z dnia z dnia
21 listopada 2008 r. o stuzbie cywilnej (Dz.U. z 2017 r. poz. 1889 i 2203 oraz z 2018 r. poz. 106).

3. Dane osobowe przekazane w toku naboru sa przetwarzane w celu zatrudnienia.

4, Dane osobowe przekazane w toku naboru nie beda przetwarzane w innym celu niz okreslony w pkt 3.

5. Dane osobowe przekazane w toku naboru nie beda przekazywane do panstw trzecich lub organizacji
miedzynarodowych.
6. Dane osobowe przekazane w toku naboru beda przechowywane przez okres wynikajacy z obowiazujacego w

Ministerstwie Energii Jednolitego Rzeczowego Wykazu Akt oraz Instrukcji Kancelaryjnej, a w przypadku braku
zatrudnienia przez okres 3 miesiecy.

7. Kandydat ma prawo do zadania od administratora dostepu do danych osobowych, ich sprostowania,
usuniecia lub ograniczenia ich przetwarzania, wniesienia sprzeciwu wobec przetwarzania i przenoszenia danych.

8. Odbiorcami danych osobowych beda wylacznie podmioty uprawnione do uzyskania danych osobowych na
podstawie przepiséw prawa.

9. Kandydowi przystuguje prawo do wniesienia skargi do krajowego organu nadzorczego dzialajacego na
podstawie obowiazujacych przepiséw z siedziba przy ul. Stawki 2, 00-193 Warszawa.

10. Dane osobowe przekazane w toku naboru nie beda podlegaly profilowaniu (zautomatyzowanemu
przetwarzaniu).



11. W sprawach zwiazanych z ochrona danych osobowych nalezy kontaktowac sie z Inspektorem Ochrony
Danych/ Administratorem Bezpieczenstwa Informacji (iodo@me.gov.pl).

INNE INFORMAC]E:

W miesiacu poprzedzajacym date upublicznienia ogtoszenia wskaznik zatrudnienia oséb niepetnosprawnych w
urzedzie, w rozumieniu przepisow o rehabilitacji zawodowej i spotecznej oraz zatrudnianiu oséb
niepelnosprawnych, nie wynosi co najmniej 6%.

Nasz urzad jest pracodawca rownych szans i wszystkie aplikacje sa rozwazane z rowna uwaga bez wzgledu na
pte¢, wiek, niepelosprawnos¢, rase, narodowosé, przekonania polityczne, przynaleznosé zwiazkowa,
pochodzenie etniczne, wyznanie, orientacje seksualna czy tez jakakolwiek inng ceche prawnie chroniona.

Do skladania dokumentéw zachecamy rowniez osoby niepelnosprawne, ktore spetniaja wymagania okreslone
w niniejszym ogtoszeniu. Oferty otrzymane po terminie nie beda rozpatrywane (liczy sie data stempla
pocztowego/osobistego dostarczenia oferty do urzedu). Kandydaci/kandydatki proszeni sa o podanie nr
telefonu oraz/lub adresu poczty elektronicznej. Wybrani kandydaci/kandydatki spetniajacy wymagania
formalne okreslone w ogtoszeniu poinformowani zostang telefonicznie lub poczta elektroniczna o terminach
poszczegolnych etapéw naboru. Oferty odrzucone zostang zniszczone komisyjnie.

Dodatkowe informacje mozna uzyska¢ pod numerem telefonu: (22) 695-86-17 lub skladajac zapytanie droga
elektroniczna na adres e-mail: rekrutacja@me.gov.pl

LEGENDA

Pierwszenstwo dla oséb z niepetnosprawnosciami

Ogtoszenie z tym symbolem oznacza, ze pierwszenstwo w zatrudnieniu maja osoby z niepetnosprawnosciami,
ktére spetniajg wszystkie nastepujgce warunki:

* Ztozyty w terminie oferte wraz z dokumentem potwierdzajacym niepetnosprawnos¢,

* spetniajg warunki wymienione w ogtoszeniu,

* po rekrutacji znalazty sie w gronie najlepszych kandydatéw.



