Ministerstwo Finansow w Warszawie

Ogtoszenie o naborze nr 356 z dnia 08 czerwca 2016 r.

OFERTY DO WYMIAR ETATU STANOWISKA STATUS DODATKOWE

20 (&)
czerwca
2016

Dyrektor Generalny poszukuje kandydatéw\kandydatek na stanowisko:

glowny specjalista

do spraw: bezpieczenstwa teleinformatycznego
w Wydziale Bezpieczenstwa Teleinformatycznego, Departament Bezpieczenstwa i Ochrony
Informacji

Warszawa Ministerstwo Finansow
ul. Swietokrzyska 12
00-916 Warszawa

WARUNKI PRACY

Warunki dotyczace charakteru pracy na stanowisku i sposobu wykonywania zadan:

Praca administracyjno-biurowa; obstuga komputera powyzej 4 godzin dziennie; uzywanie sprzetu biurowego
(drukarka, kserokopiarka, niszczarka dokumentow, skaner). Narazenie na korupcje w zwiazku z udzialem w
pracach komisji przetargowych realizujacych zakupy w obszarze teleinformatycznym.

Miejsce i otoczenie organizacyjno-techniczne stanowiska pracy:

Pomieszczenia zakladu pracy uwzgledniaja potrzeby osdb niepelnosprawnych w zakresie przystosowania
stanowisk pracy. Obiekt posiada dostosowane podjazdy dla oséb na wozkach inwalidzkich przy wejsciach do
budynku. Drzwi wejsciowe do budynku (wejscie gtéwne) pozwalaja na swobodny przejazd wozkiem
inwalidzkim. W gmachu Ministerstwa Finansow korytarze sa przestronne, pozbawione progéw, umozliwiajace
swobodne poruszanie sie po nich osobom na wézkach inwalidzkich. Ponadto obiekt wyposazony jest w dzwigi
osobowe z kabinami przystosowanymi dla oséb niepemosprawnych, a w biegach klatek schodowych
zamontowano dodatkowo porecze. Istnieje mozliwos¢ dostosowania stanowiska pracy do potrzeb
indywidualnej niepetnosprawnosci.

ZAKRES ZADAN

¢ realizowanie testow mechanizmoéw zabezpieczen, weryfikowanie przestrzegania zasad i standardow
bezpieczenstwa teleinformatycznego w zakresie dotyczacym bezpieczenstwa teleinformatycznego

¢ administrowanie centralnymi systemami bezpieczefistwa teleinformatycznego, monitorowanie i
obstugiwanie zdarzen i incydentéw bezpieczenstwa teleinformatycznego

e opracowywanie na podstawie anglojezycznej dokumentacji, wdrazanie, rozwijanie i nadzorowanie
przestrzegania rozwiazan technicznych oraz standardéw i procedur w zakresie bezpieczenstwa
teleinformatycznego

¢ udzial w monitorowaniu stanu bezpieczenistwa systemdéw informatycznych na poziomie okreslonym w
modelu ustugowym oraz w dokumentacji bezpieczenstwa

e opracowywanie analiz, raportéw w celu podniesienia poziomu bezpieczenstwa systemow



teleinformatycznych i ochrony informacji
uczestniczenie w pracach komisji przetargowych oraz w opracowywaniu specyfikacji technicznych dla
postepowan przetargowych zwiazanych z udzieleniem przez ministerstwo zamdwien publicznych

WYMAGANIA NIEZBEDNE

Wyksztatcenie: wyzsze o profilu informatycznym

doswiadczenie zawodowe: 3 lata doswiadczenia zawodowego w obszarze IT

znajomos¢ jezyka angielskiego na poziomie umozliwiajagcym swobodne formutowanie pisemnych i ustnych
wypowiedzi w zakresie realizowanych zadan

znajomos¢ urzadzen Firewall

znajomos$¢ zagadnien z zakresu PKI

znajomo$¢ metod wykrywania i postepowania z podatnosciami systeméw IT

znajomo$¢ zagadnien technicznych z zakresu sieci LAN/WAN i systemoéw operacyjnych Linux/Windows
znajomo$¢ zagadnien architektury systemow informatycznych

znajomo$¢ norm z zakresu grupy bezpieczenstwa informacji ISO 27000

umiejetnos¢ wyciagania wnioskdw i proponowania rozwigzan

umiejetnos¢ analizowania informacji

umiejetnos¢ skutecznej komunikacji

umiejetnos$¢ pracy w zespole

Posiadanie obywatelstwa polskiego

Korzystanie z peli praw publicznych

Nieskazanie prawomocnym wyrokiem za umys$lne przestepstwo lub umyslne przestepstwo skarbowe

WYMAGANIA DODATKOWE

doswiadczenie zawodowe: 2 lata doswiadczenia zawodowego w obszarze zwiazanym z bezpieczenstwem
systeméw informatycznych

przeszkolenie w zakresie zagadnien zwiazanych z bezpieczenstwem systemoéw informatycznych
przeszkolenie w zakresie sieci i systemow operacyjnych Windows/Linux

przeszkolenie CCNA

przeszkolenie RedHat Enterprise Security

przeszkolenie CEH

przeszkolenie ITIL v. 3.

znajomos¢ technologii i produktéow z zakresu bezpieczenstwa IT

znajomos$¢ technik przetamywania zabezpieczen w systemach IT i metod ich przeciwdzialania w obszarze
kompetencyjnym pracownika

DOKUMENTY I OSWIADCZENIA NIEZBEDNE

Zyciorys/CV i list motywacyjny

Kopie dokumentow potwierdzajacych speinienie wymagania niezbednego w zakresie wyksztatcenia

Kopie dokumentéw potwierdzajacych speinienie wymagania niezbednego w zakresie doswiadczenia
zawodowego / stazu pracy

Oswiadczenie o posiadaniu obywatelstwa polskiego albo kopia dokumentu potwierdzajacego posiadanie
polskiego obywatelstwa

Oswiadczenie o wyrazeniu zgody na przetwarzanie danych osobowych do celéw naboru

Oswiadczenie o korzystaniu z petni praw publicznych

Oswiadczenie o nieskazaniu prawomocnym wyrokiem za umyslne przestepstwo lub umyslne przestepstwo
skarbowe

DOKUMENTY I OSWIADCZENIA DODATKOWE

kopia dokumentu potwierdzajacego niepetnosprawnos¢ - w przypadku kandydatek/kandydatow,
zamierzajacych skorzystac z pierwszenstwa w zatrudnieniu w przypadku, gdy znajda sie w gronie



najlepszych kandydatek/kandydatow

¢ Kopie dokumentow potwierdzajacych spelnienie wymagania dodatkowego w zakresie doswiadczenia
zawodowego / stazu pracy

¢ kopie dokumentéw potwierdzajacych speiienie wymagania dodatkowego w zakresie wymaganych
przeszkolen

TERMINY I MIEJSCE SKEADANIA DOKUMENTOW

e Dokumenty nalezy ztozy¢ do: 20 czerwca 2016 r.
¢ Decyduje data: stempla pocztowego / osobistego dostarczenia oferty do urzedu
e Miejsce sktadania dokumentéw:

Ministerstwo Finansow

Biuro Dyrektora Generalnego

ul. Swietokrzyska 12

00-916 Warszawa

z dopiskiem: Oferta pracy - 2016/028/DB

INNE INFORMAC]E:

W miesiacu poprzedzajacym date upublicznienia ogtoszenia wskaznik zatrudnienia oséb niepetnosprawnych w
urzedzie, w rozumieniu przepisow o rehabilitacji zawodowej i spotecznej oraz zatrudnianiu oséb
niepelnosprawnych, nie wynosi co najmniej 6%.

Do skladania dokumentéw zachecamy réwniez osoby z ograniczona sprawnoscia.

ZYCIORYS/CV, LIST MOTYWACYJNY ORAZ WSZYSTKIE OSWIADCZENIA ZEOZONE PRZEZ
KANDYDATKI/KANDYDATOW MUSZA BYC OPATRZONE WEASNORECZNYM PODPISEM
KANDYDATKI/KANDYDATA, A OSWIADCZENIA DODATKOWO DATA ICH SPORZADZENIA, W PRZECIWNYM
RAZIE OFERTA KANDYDATKI/KANDYDATA ZOSTANIE ODRZUCONA.

Oferty otrzymane po terminie nie beda rozpatrywane (decyduje data stempla pocztowego/ osobistego
dostarczenia oferty do urzedu). Oferty odrzucone zostang komisyjnie zniszczone.

Wzory oswiadczen dostepne sa na stronie internetowej Ministerstwa Finanséw pod adresem:
http://www.mf.gov.pl/ministerstwo-finansow/ministerstwo-finansow/praca/wzory-oswiadczen.

Nasz urzad jest pracodawca rownych szans i wszystkie aplikacje sa rozwazane z rowna uwaga bez wzgledu na
ple¢, wiek, niepelnosprawnos¢, rase, narodowos¢, przekonania polityczne, przynaleznos$¢ zwiazkowa,
pochodzenie etniczne, wyznanie, orientacje seksualna czy tez jakakolwiek inng ceche prawnie chroniona.

LEGENDA

Pierwszenstwo dla oséb z niepetnosprawnosciami
Ogtoszenie z tym symbolem oznacza, ze pierwszehstwo w zatrudnieniu maja osoby z niepetnosprawnosciami,

ktére spetniajg wszystkie nastepujgce warunki:

* ztozyly w terminie oferte wraz z dokumentem potwierdzajgcym niepetnosprawnos¢,
* spetniajg warunki wymienione w ogtoszeniu,

* po rekrutacji znalazty sie w gronie najlepszych kandydatéw.



