Ministerstwo Obrony Narodowej w Warszawie

Ogtoszenie o naborze nr 34511 z dnia 24 wrzesnia 2018 r.

OFERTY DO WYMIAR ETATU STANOWISKA STATUS DODATKOWE

08 ©
pazdziernika
2018

Dyrektor Generalny poszukuje kandydatéw\kandydatek na stanowisko:

glowny specjalista

do spraw: cyberbezpieczenstwa
w Wydziale Rozwoju i Cyberbezpieczenstwa Departamentu Nauki i Szkolnictwa Wojskowego

Warszawa Ministerstwo Obrony Narodowej
Al.Niepodleglosci 218
00-911 Warszawa

WARUNKI PRACY

Budynek z podjazdem dla wézkéw inwalidzkich. Wewnatrz budynku: winda towarowa, drzwi przeciwpozarowe,
bardzo ograniczona mozliwo$¢ poruszania sie na wézkach inwalidzkich-konieczna asysta innego pracownika.
Nie wystepuja uciazliwe/ szkodliwe/ niebezpieczne warunki pracy. Krajowe lub zagraniczne wyjazdy stuzbowe.
Czeste reprezentowanie urzedu na zewnatrz.

ZAKRES ZADAN

e Opracowywanie, opiniowanie (w tym w jezyku angielskim) oraz koordynowanie wdrazania w resorcie
obrony narodowej dokumentéw strategicznych, aktow prawnych i rozwiazan systemowych z obszaru
cyberbezpieczenstwa, w tym opracowywanie propozycji rozwiazan organizacyjnych, proceduralnych oraz
finansowych w celu zapewnienia efektywnego funkcjonowania systemu bezpieczenstwa cyberprzestrzeni
Ministerstwa Obrony Narodowe;.

¢ Udzial w zapewnieniu obstugi merytorycznej i organizacyjnej Pelnomocnika Ministra Obrony Narodowej do
Spraw Bezpieczenstwa Cyberprzestrzeni, w tym organizacja wyjazdéw zagranicznych, przygotowywanie
spotkan i materialéw oraz prowadzenie dokumentacji z ich przebiegu.

e Opracowywanie projektow umow i porozumien regulujacych wspoétprace w obszarze cyberbezpieczenstwa
z krajowymi i miedzynarodowymi organami i instytucjami oraz zespotami reagowania na incydenty
bezpieczenstwa teleinformatycznego (CSIRT/CERT), a takze organizowanie spotkan w tym zakresie
(prowadzenie korespondencji w jezyku angielskim) i reprezentowanie Ministerstwa w kontaktach z ww.
podmiotami.

¢ Planowanie i prowadzenie kontroli dziatalnosci jednostek organizacyjnych podlegtych Ministrowi Obrony
Narodowej i przez niego nadzorowanych, podporzadkowanych osobie zajmujacej kierownicze stanowisko
Ministerstwa nadzorujacej Departament w zakresie zagadnien dotyczacych cyberbezpieczenstwa.

¢ Realizacja zadan zwiazanych ze sprawowaniem przez Wydzial nadzoru wilascicielskiego nad spdtka Exatel
S.A., w tym przygotowywanie dokumentacji na potrzeby Ministra Obrony Narodowej oraz dokonywanie
doboru kandydatéw do sktadu Rady Nadzorczej spotki.

¢ Przygotowywanie analiz strategicznych, materiatdw informacyjnych, prezentacji i notatek dotyczacych
obszaru cyberbezpieczenistwa oraz rekomendacji dotyczacych rozwoju kompetencji i zdolnosci



Ministerstwa Obrony Narodowej w tym obszarze na potrzeby kierownictwa resortu obrony narodowej.

¢ Udzial w organizowaniu krajowych przedsiewzie¢ informacyjnych i promocyjnych resortu obrony
narodowej (konferencje, seminaria, szkolenia) dotyczacych obszaru cyberbezpieczenstwa (w tym tworzenie
harmonogramoéw, zapewnienie obstugi logistycznej oraz merytorycznej ww. przedsiewziec).

e Udziat w inicjowaniu oraz realizacji projektéw naukowo-badawczych oraz prac rozwojowych w obszarze
cyberbezpieczenstwa.

WYMAGANIA NIEZBEDNE

e Wyksztalcenie: wyzsze

e Powyzej 3 lat doswiadczenia w obszarze bezpieczenstwa informacji lub wspoétpracy miedzynarodowej

¢ Poswiadczenie bezpieczenstwa o klauzuli "tajne" lub zgoda na przeprowadzenie postepowania
sprawdzajacego, umozliwiajacego uzyskanie poswiadczenia bezpieczefistwa o klauzuli "tajne"

e Znajomosc: ustawy o ochronie informacji niejawnych, ustawy o krajowym systemie cyberbezpieczenstwa,
Krajowych Ram Polityki Cyberbezpieczenstwa RP na lata 2017-2020, Dyrektywy Parlamentu Europejskiego
i Rady w sprawie $srodkéw na rzecz wysokiego, wspoélnego poziomu bezpieczenstwa sieci i systemow
informatycznych na terytorium Unii Europejskiej, ustawy o finansach publicznych, struktury organizacyjnej
MON

¢ Umiejetnosci: organizacji pracy wlasnej, wspolpracy z innymi, dazenia do rezultatu, poszukiwania
rozwigzan, innowacyjnosci, komunikacji

e Znajomosc¢ jezyka angielskiego na poziomie sredniozaawansowanym (B1)

e Posiadanie obywatelstwa polskiego

e Korzystanie z pelni praw publicznych

¢ Nieskazanie prawomocnym wyrokiem za umyslne przestepstwo lub umyslne przestepstwo skarbowe

DOKUMENTY I OSWIADCZENIA NIEZBEDNE

e Zyciorys/CV i list motywacyjny

¢ Kopie dokumentéw potwierdzajacych spelienie wymagania niezbednego w zakresie wyksztalcenia

¢ Kopia poswiadczenia bezpieczenstwa uprawniajacego do dostepu do informacji niejawnych oznaczonych
klauzula "tajne" lub oswiadczenie o wyrazeniu zgody na przeprowadzenie postepowania sprawdzajacego
zgodnie z ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. Nr 182, poz. 1228 ze
zZm.)

¢ Kopie dokumentow potwierdzajacych powyzej 3 lat doswiadczenia w obszarze bezpieczenstwa informacji
lub wspdtpracy miedzynarodowej (np. kopie swiadectw pracy, zaswiadczenie o zatrudnieniu)

e Oswiadczenie o wyrazeniu zgody na przetwarzanie danych osobowych do celéw naboru

¢ Kopia dokumentu potwierdzajacego znajomos¢ jezyka angielskiego na poziomie B1 (okreslonego w
zataczniku nr 2 do Rozporzadzenia Prezesa Rady Ministréw w sprawie sposobu przeprowadzania
postepowania kwalifikacyjnego w stuzbie cywilnej) lub, w przypadku braku ww. kopii dokumentu, ztozenie
pisemnego oswiadczenia o znajomosci jezyka angielskiego na poziomie B1 - Sredniozaawansowanym

e Oswiadczenie o posiadaniu obywatelstwa polskiego albo kopia dokumentu potwierdzajacego posiadanie
polskiego obywatelstwa

¢ Oswiadczenie o korzystaniu z pelni praw publicznych

¢ Oswiadczenie o nieskazaniu prawomocnym wyrokiem za umyslne przestepstwo lub umyslne przestepstwo
skarbowe

DOKUMENTY I OSWIADCZENIA DODATKOWE

¢ kopia dokumentu potwierdzajacego niepetnosprawnos$¢ - w przypadku kandydatek/kandydatow,
zamierzajacych skorzystac¢ z pierwszenstwa w zatrudnieniu w przypadku, gdy znajda sie w gronie
najlepszych kandydatek/kandydatow

TERMINY I MIEJSCE SKEADANIA DOKUMENTOW

e Dokumenty nalezy ztozy¢ do: 08 pazdziernika 2018 r.



e Decyduje data: wptywu oferty do urzedu
e Miejsce sktadania dokumentow:
Ministerstwo Obrony Narodowej
Biuro Dyrektora Generalnego
Al. Niepodlegtosci 218
00-911 Warszawa
Dokumenty mozna sktada¢ osobiscie - Punkt podawczy MON, Al. Niepodlegtosci 218 - wejscie od ul.
Filtrowej (pn-pt, w godz.8.15-16.15.) Na kopercie nalezy zamiesci¢ nr oferty z BIP KPRM.

DANE OSOBOWE - KLAUZULA INFORMACY]JNA

Dane osobowe sa przetwarzane zgodnie z przepisami rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (RODO).
Kazdy kandydat przystepujacy do naboru podaje swoje dane dobrowolnie. Bez podania wymaganych danych
osobowych nie bedzie mozliwy udziat w naborze.

e Administrator danych i kontakt do niego: Administratorem danych osobowych jest Ministerstwo Obrony
Narodowej z siedziba w Warszawie, przy Al. Niepodlegtosci 2018

» Kontakt do inspektora ochrony danych: we wszystkich sprawach dotyczacych przetwarzania danych
osobowych oraz korzystania z praw zwiazanych z ich przetwarzaniem mozna kontaktowac sie z
administratorem danych na ww. adres.

¢ Cel przetwarzania danych: przeprowadzenie naboru na stanowisko pracy w stuzbie cywilnej

¢ Informacje o odbiorcach danych: komisja ds. naboru (aplikacje kandydatéw) oraz BIP KPRM, BIP MON,
miejsce ogdlnie dostepne w urzedzie (w zakresie publikacji wyniku naboru).

e Okres przechowywania danych: czas niezbedny do przeprowadzenia naboru na stanowisko pracy w stuzbie
cywilnej (z uwzglednieniem 3 miesiecy, w ktérych dyrektor generalny urzedu ma mozliwo$é wyboru
kolejnego wylonionego kandydata, w przypadku, gdy ponownie zaistnieje koniecznos¢ obsadzenia tego
samego stanowiska)

e Uprawnienia:

o prawo zadania od administratora danych dostepu do danych, ich sprostowania, usuniecia lub
ograniczenia przetwarzania, wniesienia sprzeciwu wobec przetwarzania tych danych, a takze
prawo do przeniesienia danych; zadanie w tej sprawie mozna przestac¢ na adres kontaktowy
administratora danych, podany powyzej

o prawo do wniesienia skargi do organu nadzorczego

e Podstawa prawna przetwarzania danych: art. 22" Kodeksu pracy oraz art. 26 i nast. ustawy z dnia 21
listopada 2008 r. o stuzbie cywilnej w zw. z art. 6 ust. 1 lit. c RODO

¢ Inne informacje: podane dane nie beda podstawa do zautomatyzowanego podejmowania decyzji; nie beda
tez profilowane

INNE INFORMACJE:

W miesiacu poprzedzajacym date upublicznienia ogtoszenia wskaznik zatrudnienia oséb niepelnosprawnych w
urzedzie, w rozumieniu przepisow o rehabilitacji zawodowej i spolecznej oraz zatrudnianiu oséb
niepetnosprawnych, nie wynosi co najmniej 6%.

Wynagrodzenie na ww. stanowisku wynosi od okoto 4600 zt brutto do okoto 5400 z} brutto plus dodatek za
wystuge lat. Pracownikowi moze by¢ nadany przez wlasciwego wojskowego komendanta uzupekien
pracowniczy przydziat mobilizacyjny - na podstawie art. 59a ust. 2 i 5 ustawy o powszechnym obowiazku
obrony Rzeczypospolitej Polskiej.

Weryfikacja spetienia przez kandydatéw wymagan formalnych dokonana zostanie na podstawie dokumentow
wymienionych w czesci "dokumenty i oswiadczenia niezbedne". W zwigzku z tym podkreslamy, ze kompletne
aplikacje to takie, ktore zawieraja wszystkie wymagane dokumenty i wiasnorecznie podpisane oswiadczenia.
Procedura naboru do korpusu stuzby cywilnej w MON nie dopuszcza mozliwosci uzupetniania aplikacji.

W przypadku kandydatéw, ktérzy nie przedstawia kopii certyfikatu jezykowego na wymaganym w ogloszeniu
poziomie, zostanie przeprowadzony sprawdzian znajomosci jezyka angielskiego, pod warunkiem ztozenia
pisemnego oswiadczenia o znajomosci jezyka na poziomie wymaganym w ogtoszeniu, tj. B1.

Niezbednym elementem ofert kandydatow jest adres e-mailowy. Kandydaci zakwalifikowani zostana



powiadomieni wylacznie poczta elektroniczna o terminie kolejnego etapu naboru. Do dokumentow
sporzadzonych w jezyku obcym nalezy dotaczy¢ ttumaczenia tych dokumentéw, sporzadzone przez ttumacza
przysiegtego.

Oferty otrzymane po terminie zostana uznane za nie spetniajace wymagan formalnych (decyduje data
wplywu). Po zakonczeniu naboru oferty oséb niezatrudnionych zostana komisyjnie zniszczone.

Do skladania dokumentéw zachecamy rowniez osoby niepelnosprawne, ktére speiniaja wymagania okreslone
w niniejszym ogtoszeniu (z uwzglednieniem informacji dotyczacych miejsca i otoczenia organizacyjno -
technicznego stanowiska pracy). Dodatkowe informacje mozna uzyska¢ pod nr tel. 261 840 515, 261 840 034.
Nasz urzad jest pracodawca rownych szans i wszystkie aplikacje sa rozwazane z rowna uwaga bez wzgledu na
ple¢, wiek, niepelosprawnos¢, rase, narodowosé, przekonanie polityczne, przynaleznosé zwiazkowa,
pochodzenie etniczne, wyznanie, orientacje seksualna czy tez jakakolwiek inng ceche prawnie chroniona.

LEGENDA

Pierwszenstwo dla oséb z niepetnosprawnosciami
Ogtoszenie z tym symbolem oznacza, ze pierwszenstwo w zatrudnieniu majg osoby z niepetnosprawnosciami,

ktére spetniajg wszystkie nastepujgce warunki:

* Ztozyty w terminie oferte wraz z dokumentem potwierdzajacym niepetnosprawnos¢,
* spetniajg warunki wymienione w ogtoszeniu,

* po rekrutacji znalazty sie w gronie najlepszych kandydatéw.



