Ministerstwo Spraw Wewnetrznych i Administracji w Warszawie

Ogtoszenie o naborze nr 29554 z dnia 27 czerwca 2018 r.

OFERTY DO WYMIAR ETATU STANOWISKA STATUS DODATKOWE

09 &
lipca
2018

Dyrektor Generalny poszukuje kandydatéw\kandydatek na stanowisko:

glowny specjalista

do spraw: bezpieczenstwa teleinformatycznego
w Wydziale Bezpieczenstwa Infrastruktury Teleinformatycznej w Departamencie Teleinformatyki

Warszawa Ministerstwo Spraw Wewnetrznych i Administracji
ul. Stefana Batorego 5

Ministerstwo Spraw Wewnetrznych i 02-591 Warszawa

Administracji

Departament Teleinformatyki

ul. Syreny 23

02-106 Warszawa

WARUNKI PRACY

Praca wykonywana jest w siedzibie MSWiA w budynku przy ul. Syreny 23 w Warszawie. Budynek nie jest
dostosowany dla potrzeb oséb niepetnosprawnych. W budynku nie ma podjazdu umozliwiajacego dostep
osobom poruszajacym sie na wozkach inwalidzkich.

Pracownik wykonuje czynnos$ci o charakterze statycznym, zwiazane gléwnie z praca przy biurku i komputerze.
Realizacja zadan wiaze sie rowniez z wyjazdami stuzbowymi oraz reprezentowaniem urzedu na zewnatrz.

ZAKRES ZADAN

e Prowadzenie spraw zwiazanych z zapewnieniem bezpieczenstwa teleinformatycznego w MSWiA, w tym
proponowanie rozwiazan zmierzajacych do zwiekszenia bezpieczenstwa w sieciach i systemach
pozostajacych we wtasciwosci Departamentu Teleinformatyki.

e Realizacja zadan zwiazanych z obstuga incydentéw teleinformatycznych oraz z zapewnieniem
bezpieczenstwa informacji w systemach teleinformatycznych.

¢ Inicjowanie dziatan majacych na celu zapewnienie bezpieczenstwa cyberprzestrzeni Ministerstwa Spraw
Wewnetrznych i Administracji, w tym aktualizacja dokumentacji bezpieczenstwa teleinformatycznego.

e Opracowywanie polityk bezpieczenstwa teleinformatycznego oraz planéw ciagtosci dziatania dla krytycznej
infrastruktury teleinformatycznej.

¢ Prowadzenie spraw zwiazanych z ochrona danych przekazywanych i przetwarzanych w sieciach i
systemach teleinformatycznych.

¢ Analizowanie, opiniowanie i opracowywanie projektow aktéw prawnych dotyczacych bezpieczenstwa
teleinformatycznego i cyberprzestrzeni.

e Weryfikacja zgodnosci wymagan funkcjonalnych dla opracowywanych systemoéw teleinformatycznych z
politykami bezpieczenstwa dla systeméw pozostajacych we wlasciwosci Departamentu.

e Prowadzenie analiz ryzyka dla sieci i systemdw teleinformatycznych, bedacych w zakresie dzialania



Departamentu.

WYMAGANIA NIEZBEDNE

Wyksztatcenie: wyzsze

Doswiadczenia zawodowe powyzej 3 lat w obszarze informatyki, bezpieczenstwa informacii,
telekomunikacji lub cyberbezpieczenistwa.

Posiadanie poswiadczenia bezpieczenstwa uprawniajacego do dostepu do informacji niejawnych
oznaczonych klauzula Scisle tajne, NATO Secret ora UE Secret lub wyrazenie zgody na przeprowadzenie
postepowania sprawdzajacego zgodnie z ustawa o ochronie informacji niejawnych.

Wiedza z zakresu sposobdw zapewnienia bezpieczenstwa sieci i systemow teleinformatycznych oraz z
zakresu systemu zarzadzania bezpieczenstwem informacji w administracji publiczne;j.

Znajomos¢ przepisow dotyczacych ochrony danych osobowych, informacji niejawnych, bezpieczenstwa
teleinformatycznego, infrastruktury krytycznej.

Umiejetno$¢ tworzenia dokumentacji bezpieczenstwa, umiejetno$¢ pisania aktéw legislacyjnych
zwigzanych z bezpieczenstwem teleinformatycznym, znajomos¢ zasad i dobrych praktyk stosowanych w
systemach zabezpieczen teleinformatycznych.

Umiejetno$¢ myslenia analitycznego, radzenia sobie w sytuacjach kryzysowych oraz kreatywnosc.
Umiejetno$¢ komunikacji, wspoétpracy, organizacji pracy i orientacji na osiaganie celéw, rzetelnos¢ oraz
dazenie do doskonalenia zawodowego.

Posiadanie obywatelstwa polskiego

Korzystanie z peli praw publicznych

Nieskazanie prawomocnym wyrokiem za umys$lne przestepstwo lub umyslne przestepstwo skarbowe

WYMAGANIA DODATKOWE

Wyksztatcenie: wyzsze z zakresu informatyki, cyberbezpieczenistwa lub zarzadzania bezpieczenstwem
informacji.

Posiadanie certyfikatu okreslonego w zataczniku do Rozporzadzenia Ministra Spraw Wewnetrznych i
Administracji z dnia 10.09.2010 w sprawie wykazu certyfikatow uprawniajacych do prowadzenia kontroli
projektéow informatycznych i systeméw teleinformatycznych (Dz.U. nr 177, poz. 1195).

Znajomosc jezyka angielskiego na poziomie B2.

DOKUMENTY I OSWIADCZENIA NIEZBEDNE

List motywacyjny oraz Curriculum Vitae (CV) - zawierajace dane kontaktowe i informacje wynikajace z
wymagan okreslonych w ogtoszeniu o naborze

Kopie dokumentéw potwierdzajacych spelnienie wymagania niezbednego w zakresie wyksztalcenia

Kopie dokumentéw potwierdzajacych speinienie wymagania niezbednego w zakresie doswiadczenia
zawodowego/ stazu pracy tj. Swiadectw pracy lub zaswiadczen lub referencji lub zakreséw obowiazkéw lub
opiséw stanowiska pracy lub innych dokumentéw, ktdre potwierdzaja wymagane niezbedne doswiadczenie
zawodowe (rodzaj i dlugosé)

Kopia poswiadczenia bezpieczenstwa uprawniajacego do dostepu do informacji niejawnych oznaczonych
klauzula poufne Scisle tajne, NATO Secret ora UE Secret lub o$wiadczenie o wyrazeniu zgody na
przeprowadzenie postepowania sprawdzajacego zgodnie z ustawa o ochronie informacji niejawnych
Oswiadczenie o zapoznaniu sie z ,, Informacja dotyczaca przeprowadzania naboru na wolne stanowiska w
stuzbie cywilnej w Ministerstwie Spraw Wewnetrznych i Administracji, w tym przetwarzania danych
osobowych” - http://www.mswia.gov.pl/pl/ministerstwo/praca-w-mswia/8682,Praca-w-MSWiA.html
Oswiadczenie o posiadaniu obywatelstwa polskiego albo kopia dokumentu potwierdzajacego posiadanie
polskiego obywatelstwa

Oswiadczenie o korzystaniu z petni praw publicznych

Oswiadczenie o nieskazaniu prawomocnym wyrokiem za umyslne przestepstwo lub umyslne przestepstwo
skarbowe



DOKUMENTY I OSWIADCZENIA DODATKOWE

¢ kopia dokumentu potwierdzajacego niepelnosprawnosc¢ - w przypadku kandydatek/kandydatow,
zamierzajacych skorzystac z pierwszenstwa w zatrudnieniu w przypadku, gdy znajda sie w gronie
najlepszych kandydatek/kandydatow

¢ Kopie dokumentéw potwierdzajacych spelnienie wymagania dodatkowego w zakresie wyksztatcenia (rodzaj
wyksztalcenia)

¢ Kopia certyfikatu okreslonego w zataczniku do Rozporzadzenia Ministra Spraw Wewnetrznych i
Administracji z dnia 10.09.2010 w sprawie wykazu certyfikatéw uprawniajacych do prowadzenia kontroli
projektéw informatycznych i systeméw teleinformatycznych (Dz.U. nr 177, poz. 1195)

¢ Kopia dokumentu potwierdzajacego znajomos$¢ jezyka angielskiego na poziomie B2

TERMINY I MIEJSCE SKEADANIA DOKUMENTOW

e Dokumenty nalezy ztozy¢ do: 09 lipca 2018 r.
¢ Decyduje data: stempla pocztowego / osobistego dostarczenia oferty do urzedu
¢ Migjsce sktadania dokumentow:
Ministerstwo Spraw Wewnetrznych i Administracji
Biuro Kadr, Szkolenia i Organizacji - WZZL
ul. Stefana Batorego 5,
02-591 Warszawa
Z dopiskiem na kopercie i w liscie motywacyjnym: DT-WBIT
Dokumenty mozna sktadac¢ osobiscie w Biurze Przepustek przy ul. Rakowieckiej 2a w Warszawie
w godz. 8.15-16.15

DANE OSOBOWE - KLAUZULA INFORMACY]JNA

Administratorem danych osobowych oséb aplikujacych o prace w MSWiA jest Minister Spraw Wewnetrznych i
Administracji, majacy siedzibe w Warszawie przy ul. Stefana Batorego 5, kod pocztowy: 02-591. Kontakt: tel. (22)
2500 112 lub fax (22) 601 39 88 lub pisemnie na adres siedziby. Administrator wyznaczy! inspektora ochrony
danych, z ktérym, za posrednictwem poczty elektronicznej iod@mswia.gov.pl, moze sie Pani/Pan skontaktowac we
wszystkich sprawach dotyczacych przetwarzania danych osobowych oraz korzystania z praw zwigzanych z ich
przetwarzaniem. Dane osoby aplikujacej do stuzby cywilnej w odpowiedzi na ogtoszenie o naborze w MSWiA,
przetwarzane sa w celu realizacji rekrutacji na stanowisko w stuzbie cywilnej, na podstawie przepiséw ustawy o
stuzbie cywilnej, Kodeksu pracy oraz przepiséw dotyczacych bezpieczenstwa. Dane osobowe przetwarzane sa
zgodnie z rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27kwietnia 2016 r. w sprawie
ochrony o0s6b fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przepltywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych) - zwane dalej
RODO. Odbiorcami danych beda tylko instytucje upowaznione z mocy prawa. Podanie danych wymaganych
przepisami prawa jest niezbedne do przeprowadzenia procesu rekrutacji. Niepodanie tych danych spowoduje
brak Pani/Pana udzialu w procesie rekrutacji. Podanie danych w zakresie wykraczajacym poza katalog danych
okreslonych w przepisach prawnych jest dobrowolne i nie stanowi wymogu przeprowadzenia procesu rekrutacji
(m. in. wizerunku, numeru PESEL, informacji o niepelnosprawnosci). W tym zakresie osobie przesytajacej
aplikacje w odpowiedzi na ogtoszenia o naborze przystuguje prawo do dostepu do tresci tych danych, ich
sprostowania oraz zadania ograniczenia ich przetwarzania, a takze do ich usuniecia. W przypadku przetwarzania
danych podanych dobrowolnie przystuguje Pani/Panu réwniez prawo do cofniecia zgody w dowolnym momencie,
bez wpltywu na zgodno$¢ z prawem przetwarzania, ktérego dokonano na podstawie zgody przed jej cofnieciem.
Aplikacje beda niszczone po uptywie okresu niezbednego do przeprowadzenia naboru na stanowisko pracy w
stuzbie cywilnej, uwzgledniajac art. 33 ustawy o stuzbie cywilnej, jednakze nie pdzniej niz po uplywie terminu
wynikajacego z przepisu art. 291 Kodeksu pracy. Osobie przesylajacej aplikacje w odpowiedzi na ogtoszenia o
naborze przystuguje prawo dostepu do tresci danych oraz ich sprostowania oraz zadania ograniczenia ich
przetwarzania w przypadkach okreslonych w RODO. Przystuguje Pani/ Panu réwniez prawo wniesienia skargi do
organu nadzorczego zajmujacego sie ochrona danych osobowych tj. Prezesa Urzedu Ochrony Danych Osobowych
majacego siedzibe w Warszawie przy ul. Stawki 2, kod pocztowy: 00-193.



INNE INFORMAC]E:

W miesiacu poprzedzajacym date upublicznienia ogtoszenia wskaznik zatrudnienia osdb niepetnosprawnych w
urzedzie, w rozumieniu przepisow o rehabilitacji zawodowej i spotecznej oraz zatrudnianiu oséb
niepelnosprawnych, nie wynosi co najmniej 6%.

Ministerstwo Spraw Wewnetrznych i Administracji zaprasza do udzialu w naborze réwniez osoby
niepelosprawne (z uwzglednieniem informacji dotyczacych miejsca i otoczenia organizacyjno-technicznego
stanowiska pracy).

Nasz urzad jest pracodawca rownych szans i wszystkie aplikacje sa rozwazane z rdéwna uwaga bez wzgledu na
ple¢, wiek, niepelnosprawnos¢, rase, narodowos¢, przekonania polityczne, przynaleznos¢ zwiazkowa,
pochodzenie etniczne, wyznanie, orientacje seksualna czy tez jakakolwiek inng ceche prawnie chroniona.
Uwaga! Weryfikacja spetniania przez kandydatéw wymagan formalnych dokonana zostanie na podstawie
dokumentéw wymienionych w czesci , DOKUMENTY I OSWIADCZENIA NIEZBEDNE”. W zwiazku z tym
podkreslamy, ze kompletne aplikacje to takie, ktére zawieraja wszystkie wymagane dokumenty i
wlasnorecznie podpisane oswiadczenia. Przekazanie dokumentéw wymienionych w czesci ,DOKUMENTY I
OSWIADCZENIA DODATKOWE” nie jest obowiazkowe, jednak beda one podstawa przeprowadzenia oceny
spelniania wymagan dodatkowych przez kandydatow.

Planowane techniki i metody naboru:

- rozmowa kwalifikacyjna

Kandydaci zakwalifikowani do poszczegdélnych etapéw selekcji zostana powiadomieni o ich terminie
telefonicznie lub poczta elektroniczna.

Informacja o wyniku naboru na powyzsze stanowisko zostanie opublikowana na stronach internetowych:
https://nabory.kprm.gov.pl, http://bip.mswia.gov.pl oraz udostepniona w miejscu powszechnie dostepnym

w siedzibie Urzedu.

Dodatkowe informacje mozna uzyska¢ pod nr tel.: (22) 60 139 38.

LEGENDA

Pierwszenstwo dla oséb z niepetnosprawnosciami

Ogtoszenie z tym symbolem oznacza, ze pierwszenstwo w zatrudnieniu maja osoby z niepetnosprawnosciami,
ktére spetniajg wszystkie nastepujgce warunki:

* Ztozyty w terminie oferte wraz z dokumentem potwierdzajacym niepetnosprawnos¢,

* spetniajg warunki wymienione w ogtoszeniu,

* po rekrutacji znalazty sie w gronie najlepszych kandydatdéw.



