Ministerstwo Zdrowia w Warszawie
00-952 Warszawa ul. Miodowa 15

Ogtoszenie nr 144433/ 29.10.2024

Gtowny Specjalista
Do spraw: bezpieczenstwa cyberprzestrzeni Wydziale Bezpieczehstwa Teleinformatycznego w
Departamencie e-Zdrowia

Pierwszenstwo dla 0séb z
niepetnosprawnosciami

v

Wynagrodzenie

Liczba stanowisk Wymiar etatu Status Miejsce pracy Wazne do ;
zasadnicze

Warszawa

nabér w toku 12 listopada

ul. Miodowa 15 10514,16 zt brutto

2024 r.

Czym bedziesz sie zajmowac

Osoba na tym stanowisku:

Identyfikuje zagrozenia w cyberprzestrzeni, obstuguje i zarzadza incydentami bezpieczehstwa;
Obstuguje kwarantanne poczty MZ oraz zajmuje sie weryfikacjg alertdw ESET oraz EDR;

Obstuguije zgtoszenia OTRS Sciezki Bezpieczenstwo, w tym analizuje zgtaszane zagadnienia oraz przygotowuje
komunikaty wysytane do pracownikéw MZ;

Wspotpracuje z Zespotem Reagowania na Incydenty Bezpieczenstwa Komputerowego (CSIRT) w Centrum e-Zdrowia w
ramach zadan organu witasciwego ds. cyberbezpieczenstwa dla sektora ochrony zdrowia, w tym w zakresie zarzadzania
incydentami bezpieczenstwa;

Testuje plany awaryjne (odtworzeniowe) i plany ciggtosci dziatania systeméw teleinformatycznych Urzedu w ramach
ciggtosci dziatania Ministerstwa we wspdtpracy z Centrum e-Zdrowia;

Monitoruje przestrzeganie obowigzujacych polityk i procedur, opracowuje i wdraza procedury reagowania na incydenty
bezpieczenstwa;

Prowadzi postepowania administracyjne na podstawie przepiséw ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa.

Kogo poszukujemy

Potrzebne ci beda (wymagania niezbedne)

Wyksztatcenie: wyzsze




e Doswiadczenie zawodowe co najmniej 3 lata zwigzane z budowa i utrzymaniem systemoéw teleinformatycznych,
infrastruktury techniczno-systemowej lub wdrazaniem systemu bezpieczenstwa informacji opartego o SZBI.

e Znajomos¢ jezyka angielskiego na poziomie pozwalajacym na rozumienie dokumentéw technicznych i normatywnych;
e Przeszkolenie z zakresu I1SO 27001;

e Upowaznienie do dostepu do informacji niejawnych o klauzuli ,zastrzezone” lub wyrazenie zgody na poddanie sie
procedurze uzyskania dostepu;

e Znajomos¢ technologii, norm i standardéw z zakresu ochrony informacji i bezpieczenstwa teleinformatycznego;
e Znajomos¢ technik atakéw na systemy teleinformatyczne;

e Znajomos¢ protokotéw komunikacyjnych modelu TCP/IP;

e Znajomos$¢ rozwigzan typu: SIEM, DLP, anty-malware, wykrywania wtaman, WAF.

e Posiadanie obywatelstwa polskiego

e Korzystanie z petni praw publicznych

¢ Nieskazanie prawomocnym wyrokiem za umysine przestepstwo lub umysine przestepstwo skarbowe

Dodatkowym atutem bedzie (wymagania dodatkowe)

e Wyksztatcenie: wyzsze z zakresu informatyki, automatyki, bezpieczenstwa IT, elektroniki

¢ Doswiadczenie zawodowe co najmniej 1 rok zwigzane z bezpieczenstwem IT / inzynierig wsteczng / obstuga incydentéw
bezpieczenstwa IT/ zakresu technologii sieciowych

e Przeszkolenie z zakresu ITIL Foundation

e Znajomos¢ ustawy o krajowym systemie cyberbezpieczenstwa, wraz z aktami wykonawczymi

e Znajomos$¢ ustawy o informatyzacji podmiotéw realizujgcych zadania publiczne, wraz z aktami wykonawczymi
e Znajomos¢ standardéw z zakresu cyberbezpieczehstwa

Co oferujemy

e Ruchomy czas pracy

e Indywidualny rozktad czasu pracy

e Czesciowe wykonywanie pracy poza siedzibg urzedu (praca zdalna, ,home office”)

e Mozliwos¢ wyjscia w celu zatatwienia waznej sprawy

e Stotéwka pracownicza

e Karty sportowe lub dofinansowanie zaje¢ sportowo-rekreacyjnych

e Doptata do biletéw na imprezy kulturalne

e Pomieszczenie lub stojaki na rowery na terenie urzedu

e Pokéj dla rodzica z dzieckiem

e Doptaty do ztobka, przedszkola i klubu dzieciecego oraz opieki sprawowanej przez opiekuna dziennego

e Dostosowanie planéw urlopéw pracownikéw posiadajacych dzieci w wieku szkolnym i przedszkolnym do terminéw
wakacji, ferii i przerw Swiatecznych

¢ Dofinansowanie do wypoczynku pracownikéw
¢ Dofinansowanie do wypoczynku dzieci pracownikéw
e Stabilne zatrudnienie na umowe o prace

e Dodatek za wystuge lat (powyzej 5 lat) od 5 do 20% wynagrodzenia zasadniczego w zaleznosci od udokumentowanego
stazu pracy

e Mozliwos¢ rozwoju kompetencji i kwalifikacji poprzez ciekawe zadania i projekty

e Mozliwos$¢ doskonalenia zawodowego

e Trzynaste” wynagrodzenie

e Pakiet socjalny (niskooprocentowane pozyczki, pomoc finansowa w trudnych sytuacjach)
e Mozliwos¢ wykupienia na preferencyjnych warunkach pakietu ubezpieczen




Projekty: profilaktyka ,Kierunek-ZDROWIE" oraz ,ZDROWIE dla o(d)pornych”
Dofinansowanie do zakupu okularéw korekcyjnych

7 7

Dostepnosé

Nasz urzad jest pracodawca réwnych szans. Aplikacje rozwazane sg z réwna uwaga bez wzgledu na pted, wiek,
niepetnosprawnosé, rase, narodowosé, przekonania polityczne, przynaleznos¢ zwigzkowa, pochodzenie etniczne,
wyznanie, orientacje seksualng czy tez jakgkolwiek inng ceche prawnie chroniona.

Do sktadania ofert zachecamy réwniez osoby ze szczegblnymi potrzebami.

¢ Jako osoba ze szczegdlnymi potrzebami mozesz je zgtosi¢ na etapie sktadania dokumentéw.

¢ Jako osoba z niepetnosprawnoscig mozesz skorzystac z pierwszenstwa w zatrudnieniu - ztéz wéwczas kopie dokumentu

potwierdzajgcego niepetnosprawnosc.

W miesigcu poprzedzajgcym date upublicznienia ogtoszenia wskaznik zatrudnienia 0séb niepetnosprawnych w urzedzie,
W rozumieniu przepiséw ustawy o rehabilitacji zawodowej i spotecznej oraz zatrudnianiu oséb niepetnosprawnych, byt
mniejszy niz 6%.

Departament eZdrowia miesci sie Warszawie przy ul. Miodowej 15 na Il pietrze; winda znajduje sie w budynku ,B";
budynek jest czesciowo dostosowany do potrzeb 0séb niepetnosprawnych poruszajgcych sie na wézkach inwalidzkich; w
budynku ,B" i, C" jest toaleta przystosowana dla oséb niepetnosprawnych.

Warunki pracy

Praca biurowa wykonywana jest w pozycji siedzacej przy komputerze, co najmniej 4 godziny dziennie;
Praca pod presjg czasu;

Zagrozenie korupcja;

Spietrzenie zadan z réznych obszaréw dziatania;

Budynek jest dostosowany do potrzeb oséb niepetnosprawnych poruszajgcych sie na wdzkach inwalidzkich;
W budynku jest winda i toalety przystosowane dla 0séb niepetnosprawnych;

Przed budynkiem sa podjazdy dla wézkéw inwalidzkich;

Dodatkowe informacje

o Jedli zostaniesz zakwalifikowany do kolejnego etapu, powiadomimy Cie o tym mailowo (lub telefonicznie - jezeli nie
podates adresu e-mail).

Jesli dokumenty sktadasz elektronicznie, przed rozmowg kwalifikacyjng poprosimy Cie o dostarczenie ich oryginatéw
(do wgladu).

e Oswiadczenia podpisz odrecznie i wstaw date ich sporzadzenia.

o Oferty kandydatéw, ktérzy nie zostali zatrudnieni, zniszczymy po 3 miesigcach od zakonhczenia naboru.

o Nie rozpatrzymy oferty, ktérg otrzymamy po terminie. Dotyczy to tez uzupetniania ofert.

¢ Nie rozpatrzymy oferty, ktéra nadates po terminie. Dotyczy to tez uzupetniania ofert.

e Kompletna aplikacja to taka, ktéra zawiera wszystkie wymagane dokumenty i wiasnorecznie podpisane oswiadczenia.

¢ Do dokumentéw sporzadzonych w jezyku obcym dotacz kopie ich ttumaczenia na jezyk polski sporzadzone przez
tlumacza przysiegtego.

® Nie przesyfaj wszystkich dokumentéw, ktére uznasz, ze moga Ci pomdéc w naborze. Przeslij tylko te, ktérych
wymagamy lub zalecamy.

e Zwrd¢ uwage na warunki pracy, ktére wskazalismy w ogtoszeniu - rzetelnie ocen, czy odpowiada Ci taka praca.




e Ztozone przez Ciebie dokumenty zweryfikujemy pod wzgledem formalnym na podstawie zapiséw ogtoszenia
dotyczacych wymaganych i dodatkowych dokumentéw.

Do stanowiska majg zastosowanie przepisy ustawy z dnia 21 sierpnia 1997 r. o ograniczeniu prowadzenia dziatalnosci
gospodarczej przez osoby petnigce funkcje publiczne (Dz. U. z 2022 r. poz. 1110).

Planujemy nastepujace metody/techniki naboru:

o etap 1: weryfikacja formalna nadestanych ofert - do drugiego etapu zaproszeni zostang kandydaci, ktérzy spetniajg
wszystkie wymagania formalne,

e etap 2: test kwalifikacyjny, jezeli liczba kandydatéw, ktérych oferty pracy spetniajg wymagania formalne wyniesie
wiecej niz 10 oséb.
e etap 3: rozmowa kwalifikacyjna.

Prace mozesz rozpocza¢ od: 2024-12-01

Twoja aplikacja musi zawiera¢ (dokumenty niezbedne)

CV i list motywacyjny
Kopie dokumentéw potwierdzajacych spetnienie wymagania niezbednego w zakresie wyksztatcenia

Kopie dokumentéw potwierdzajacych spetnienie wymagania niezbednego w zakresie do$wiadczenia zawodowego / stazu
pracy

W stuzbie cywilnej nie moze by¢ zatrudniona osoba, ktéra w okresie od dnia 22 lipca 1944 r. do dnia 31 lipca 1990 r.
pracowata lub petnita stuzbe w organach bezpieczenstwa panstwa lub byta wspétpracownikiem tych organéw w
rozumieniu przepiséw ustawy z dnia 18 pazdziernika 2006 r. o ujawnianiu informacji o dokumentach organéw
bezpieczenstwa panstwa z lat 1944-1990 oraz tresci tych dokumentéw - nie dotyczy kandydatek/kandydatéw
urodzonych 1 sierpnia 1972 r. lub pdZniej. Osoba wybrana do zatrudnienia bedzie musiata ztozy¢ o$wiadczenie
lustracyjne, jesli urodzita sie przed 1 sierpnia 1972 r.

Upowaznienie do dostepu do informacji niejawnych o klauzuli ,zastrzezone” lub wyrazenie zgody na poddanie sie
procedurze uzyskania dostepu

Dokument potwierdzajacy przeszkolenie z ISO 27001

Oswiadczenie o posiadaniu obywatelstwa polskiego

Oswiadczenie o korzystaniu z petni praw publicznych

Oswiadczenie o nieskazaniu prawomocnym wyrokiem za umysine przestepstwo lub umysine przestepstwo skarbowe

Dotacz, jesli posiadasz (dokumenty dodatkowe)

Kopia dokumentu potwierdzajacego niepetnosprawnos¢ - w przypadku kandydatek/kandydatéw, zamierzajgcych
skorzystac z pierwszehstwa w zatrudnieniu w przypadku, gdy znajda sie w gronie najlepszych kandydatek/kandydatéw

Kopie dokumentéw potwierdzajacych spetnienie wymagania dodatkowego w zakresie wyksztatcenia

Kopie dokumentéw potwierdzajacych spetnienie wymagania dodatkowego w zakresie doswiadczenia zawodowego / stazu
pracy

Informacje na temat Procedury zgtoszeh wewnetrznych w Ministerstwie Zdrowia znajdujg sie na stronie:
https://www.gov.pl/web/zdrowie/procedura-zgloszen-wewnetrznych

dokument potwierdzajacy przeszkolenie z ITIL Foundation

Aplikuj do: 12 listopada 2024

Aplikuj elektronicznie przez strone: https://kariera.mz.gov.pl/?p=2822
Lub w formie papierowej w zamknietej kopercie z dopiskiem: "ogtoszenie nr 144433" na adres: Ministerstwo
Zdrowia, Biuro Administracyjne, ul. Miodowa 15, 00-952 Warszawa z dopiskiem: "EZ 2822"

Zapraszamy réwniez do kontaktu telefonicznego: 882 365 029




e Dokumenty nalezy ztozy¢ do: 12.11.2024
e Decyduje data: wptywu oferty do urzedu
e Aplikujac, oSwiadczasz, ze znana Ci jest tres¢ informacji na temat przetwarzania danych osobowych w naborze

Przetwarzanie danych osobowych

Dane osobowe sg przetwarzane zgodnie z przepisami rozporzgdzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (RODO).

e Administrator danych i kontakt do niego: Minister Zdrowia z siedzibg w Warszawie, ul. Miodowa 15.
e Kontakt do inspektora ochrony danych: iod@mz.gov.pl.
e Cel przetwarzania danych:
przeprowadzenie naboru na stanowisko pracy w stuzbie cywilnej oraz archiwizacja dokumentéw po przeprowadzeniu
naboru
e Informacje o odbiorcach danych: cztonkowie Komisji naborowej
e Okres przechowywania danych:
czas niezbedny do przeprowadzenia naboru na stanowisko pracy w stuzbie cywilnej (z uwzglednieniem 3 miesiecy, w
ktérych dyrektor generalny urzedu ma mozliwos¢ wyboru kolejnego wytonionego kandydata, w przypadku, gdy ponownie
zaistnieje koniecznos¢ obsadzenia tego samego stanowiska), a nastepnie przez czas wynikajacy z przepiséw o
archiwizacji
e Uprawnienia:
prawo dostepu do swoich danych oraz otrzymania ich kopii;
prawo do sprostowania (poprawiania) swoich danych osobowych;
prawo do ograniczenia przetwarzania danych osobowych;
prawo do usuniecia danych osobowych;
- zadanie realizacji tych praw nalezy przesta¢ w formie pisemnej na adres kontaktowy administratora danych,
podany powyzej;
5. prawo do wniesienia skargi do organu nadzorczego - Prezesa Urzedu Ochrony Danych Osobowych (ul. Stawki 2,
00-193 Warszawa).
e Podstawa prawna przetwarzania danych:
1. art. 6 ust. 1 lit. b RODO;
2. art. 22" Kodeksu pracy, ustawa z dnia 21 listopada 2008 r. o stuzbie cywilnej oraz ustawa z dnia 14 lipca 1983 r. 0
narodowym zasobie archiwalnym i archiwach w zw. z art. 6 ust. 1 lit. c RODO;
3. art. 6 ust. 1 lit. a RODO oraz art. 9 ust. 2 lit. a RODO.
e Informacje o wymogu podania danych:
Podanie danych osobowych w zakresie wynikajacym z art. 22' Kodeksu pracy oraz ustawy o stuzbie cywilnej (m.in. imie,
nazwisko, dane kontaktowe, wyksztatcenie, przebieg dotychczasowego zatrudnienia, wymagania do zatrudnienia w
stuzbie cywilnej) jest dobrowolne, jednak niezbedne, aby uczestniczy¢ w procesie naboru na stanowisko pracy w stuzbie
cywilnej.

el

Podanie innych danych w zakresie nieokreslonym przepisami prawa, zostanie potraktowane jako zgoda na przetwarzanie
danych osobowych. Wyrazenie zgody w tym przypadku jest dobrowolne, a zgode tak wyrazong mozna odwota¢ w
dowolnym czasie.

Jezeli podane dane beda obejmowaty szczegdine kategorie danych, o ktérych mowa w art. 9 ust. 1 RODO, konieczna
bedzie wyrazna zgoda na ich przetwarzanie, ktéra moze zosta¢ odwotana w dowolnym czasie.

¢ Inne informacje: podane dane nie beda podstawg do zautomatyzowanego podejmowania decyzji; nie bedg tez
profilowane

Wzory oswiadczen

e Oswiadczenie w zwigzku z ubieganiem sie o stanowisko niebedgce wyzszym stanowiskiem w stuzbie cywilnej-PDF-177KB



http://nabory.kprm.gov.pl/uploads/owiadczenie-w-zwizku-z-ubieganiem-si-o-stanowisko-niebdce-wyszym-stanowiskiem-w-subie-cywilnej-pdf-177kb.pdf

