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Do spraw: sieci komputerowych w Wydziale Informatyki w Biurze Dyrektora Generalnego
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2024 r.

ul. Senatorska 12

Czym bedziesz sie zajmowac

Osoba na tym stanowisku:

Administruje siecig komputerowa LAN, WAN, VPN, Wi-Fi w tym konfiguruje i obstuguje urzadzenia tj. firewall, switche,
access pointy, VPN, a takze rozbudowywuje sie¢ fizyczng i rozwigzuje problemy zwigzane z funkcjonowaniem sieci i
dostepem do Internetu.

Monitoruje ruch w sieci wewnetrznej oraz miedzy siecig wewnetrzna, a publiczng w celu wykrycia ewentualnych atakéw.
Identyfikuje i reaguje na incydenty bezpieczenstwa sieci.

Administruje, utrzymuje oraz zapewnia ciggtos¢ funkcjonowania infrastruktury informatycznej i teleinformatycznej oraz
oprogramowania. Wdraza i utrzymuje systemy ochrony sieci.

Zarzadza infrastrukturg LAN i rozwigzaniami ochrony sieci poprzez administracje oprogramowaniem FortiMAIL i
FortiAnalyzer, oraz oprogramowaniem do ochrony sieci LAN.

Zgtasza usterki sprzetu sieciowego do serwisu gwarancyjnego i pogwarancyjnego sprzetu, a takze urzadzen
peryferyjnych oraz oprogramowania.

Przygotowywuje i realizuje zakupy sprzetu sieciowego, oprogramowania i ustug informatycznych obejmujgce analize
rynku (zebranie ofert), weryfikacje umowy, przygotowanie propozycji wyboru oferenta, kontrole prawidtowosci realizacji
dostawy.

Opiniuje projekty aktéw prawnych, dotyczacych zagadnien sieciowych, bezpieczenstwa teleinformatycznego i systeméw
informatycznych.

Opracowywuje i aktualizuje dokumentacje w obszarze administracji i utrzymania infrastruktury informatycznej i
teleinformatycznej.




Kogo poszukujemy

Potrzebne ci beda (wymagania niezbedne)

e Wyksztatcenie: wyzsze informatyczne

e Doswiadczenie zawodowe co najmniej 3 lata w obszarze administrowania infrastrukturg informatyczna lub
teleinformatyczna

e znajomos¢ jezyka angielskiego na poziomie B1 (Intermediate)

e znajomos¢: technologii sieciowych LAN, WAN, VPN, Wi-Fi , Microsoft Windows Server, Active Directory, FortiGate,
FortiMail, DNS, podstawowych zagadnien zwigzanych z systemami operacyjnymi Linux i Unix., narzedzi do
monitorowania i zarzadzania siecig (np. Nagios, Zabbix, SolarWinds), protokotéw sieciowych (TCP/IP, UDP, ICMP, SNMP),
zasad i standardéw bezpieczenstwa sieciowego (np. 1ISO 27001, NIST)

e umiejetnos¢: konfiguracji VPN, DNS, AD, konfiguracji urzagdzen sieciowych (np. FortiGate, Extreme), przeprowadzania
audytédw bezpieczenstwa sieciowego, tworzenia i utrzymania polityk bezpieczefistwa sieciowego, identyfikacji i analizy
zagrozen sieciowych, implementacji mechanizméw bezpieczenstwa (np. firewall, IDS/IPS), rozwigzywania probleméw
sieciowych i analizowania przyczyn awarii, projektowania i wdrazania rozwigzan sieciowych, automatyzacji zadan
administracyjnych przy uzyciu skryptéw (np. PowerShell, Bash), dokumentowania infrastruktury sieciowej i tworzenia
procedur operacyjnych, komunikacji i wspétpracy z zespotem IT i uzytkownikami kohcowymi

e W stuzbie cywilnej nie moze by¢ zatrudniona osoba, ktéra w okresie od dnia 22 lipca 1944 r. do dnia 31 lipca 1990 r.
pracowata lub petnita stuzbe w organach bezpieczenstwa panstwa lub byta wspétpracownikiem tych organéw w
rozumieniu przepiséw ustawy z dnia 18 paZzdziernika 2006 r. o ujawnianiu informacji o dokumentach organéw
bezpieczenstwa panstwa z lat 1944-1990 oraz tresci tych dokumentdw - nie dotyczy kandydatek/kandydatéw
urodzonych 1 sierpnia 1972 r. lub pdzZniej. Osoba wybrana do zatrudnienia bedzie musiata ztozy¢ oswiadczenie
lustracyjne, jesli urodzita sie przed 1 sierpnia 1972 r.

e Posiadanie obywatelstwa polskiego
e Korzystanie z petni praw publicznych
¢ Nieskazanie prawomocnym wyrokiem za umysine przestepstwo lub umysine przestepstwo skarbowe

Dodatkowym atutem bedzie (wymagania dodatkowe)

¢ Umiejetnos¢: organizacji pracy wlasnej, analitycznego myslenia, komunikatywnos¢é.

Co oferujemy

e Ruchomy czas pracy

e Stabilne zatrudnienie na umowe o prace

e Regularnie wyptacane wynagrodzenie

e Dodatek za wystuge lat (powyzej 5 lat) od 5 do 20% wynagrodzenia w zaleznos$ci od udokumentowanego stazu pracy
e Trzynaste” wynagrodzenie

e Wyptaty z funduszu nagrdd - uzaleznione od wynikéw pracy

¢ Dofinansowanie do wypoczynku pracownikéw

¢ Dofinansowanie do wypoczynku dzieci pracownikéw

e Mozliwos¢ udziatu w szkoleniach

o Mozliwos¢ refundacji kosztdw nauki jezyka i studiéw podyplomowych

¢ Dofinansowanie do zakupu okularéw korekcyjnych do pracy przy komputerze

e Mozliwos¢ wykupienia dodatkowego ubezpieczenia na zycie

e Mozliwos¢ wyjscia w celu zatatwienia waznej sprawy

¢ Dogodng lokalizacje (dojazd metrem, liniami tramwajowymi i autobusowymi)

e Wsparcie na etapie wdrazania do pracy

e Prace w przyjaznej atmosferze oraz wspétprace z gronem wysoko wykwalifikowanych specjalistéw
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Dostepnosé

e Nasz urzad jest pracodawca réwnych szans. Aplikacje rozwazane sa z réwng uwaga bez wzgledu na pteé, wiek,
niepetnosprawnosé, rase, narodowosé, przekonania polityczne, przynaleznos$¢ zwigzkowa, pochodzenie etniczne,
wyznanie, orientacje seksualng czy tez jakgkolwiek inng ceche prawnie chroniona.

e Jako osoba z niepetnosprawnoscia mozesz skorzysta¢ z pierwszehstwa w zatrudnieniu - ztéz wéwczas kopie dokumentu
potwierdzajgcego niepetnosprawnosd.
W miesigcu poprzedzajgcym date upublicznienia ogtoszenia wskaznik zatrudnienia os6b niepetnosprawnych w urzedzie,
W rozumieniu przepiséw ustawy o rehabilitacji zawodowej i spotecznej oraz zatrudnianiu oséb niepetnosprawnych, byt
mniejszy niz 6%.

¢ Na wniosek kandydata zapewniamy dostepnos¢ wedtug jego indywidualnej potrzeby.

Warunki pracy

Praca biurowa przy komputerze powyzej 4 godz. dziennie, obstuga urzadzen biurowych.

Miejsce i otoczenie organizacyjno-techniczne stanowiska pracy: stanowisko pracy zorganizowane w pomieszczeniu
biurowym wyposazonym w instalacje klimatyzacyjna.

Narzedzia i materiaty pracy: komputer, urzadzenia biurowe (drukarka, kserokopiarka, skaner, niszczarka i inne
urzadzenia biurowe).

Budynek posiada winde osobowa do transportu pionowego, nie posiada podjazdéw dla oséb niepetnosprawnych, ale jest
wyposazony w transporter gasiennicowy typu T09 "ROBY" stuzgcy do transportu po schodach wejsciowych do budynku
0sdb poruszajacych sie na wézkach inwalidzkich. Pomieszczenia pracy GIF mieszczg sie na parterze oraz | i lll pietrze
budynku.

Dodatkowe informacje

- Oferty kandydatoéw, ktérzy nie zostali zatrudnieni, zniszczymy po 3 miesigcach od zakohczenia naboru. Do tego
czasu bedzie mozna je odebra¢ w urzedzie (ale nie odeslemy ich).

- Nie przesytaj wszystkich dokumentdw, ktére uznasz, ze mogg Ci pomdc w naborze. Przeslij tylko te, ktérych
wymagamy lub zalecamy.

- Zwré¢ uwage na warunki pracy, ktére wskazaliSmy w ogtoszeniu i rzetelnie ocen, czy odpowiada Ci taka praca.

- Ztozone przez Ciebie dokumenty zweryfikujemy pod wzgledem formalnym na podstawie zapiséw ogtoszenia
dotyczacych wymaganych i dodatkowych dokumentéw.

- Oferty otrzymane po terminie zostang uznane za niespetniajace wymagan formalnych (decyduje data wptywu do
Urzedu).

- Przed ztozeniem aplikacji prosimy o zapoznanie sie z informacjami zamieszczonymi na stronie www.gif.gov.pl w
zaktadce: GIF/Kariera/Informacje dla kandydatéw.

- Uwagi dotyczace wymaganych dokumentéw i oswiadczen: zyciorys i list motywacyjny musza by¢
wiasnorecznie podpisane, wymagane oswiadczenia musza by¢ opatrzone data i wiasnorecznie
podpisane.

- Dokumentem potwierdzajgcym wyksztatcenie jest kopia dyplomu lub zaswiadczenie z uczelni. W przypadku
ukonczenia studiéow wyzszych lub uzyskania tytutu zawodowego na uczelni zagranicznej, prosimy o dofgczenie do
aplikacji kopii potwierdzenia uznania dyplomu przez Ministerstwo Nauki i Szkolnictwa Wyzszego lub nostryfikacji
dyplomu. W przypadku przedstawienia dokumentéw w jezyku obcym nalezy dotaczy¢ réwniez ich ttumaczenie na
jezyk polski dokonane przez ttumacza przysiegtego.

- Spetnienie wymagania w zakresie dtugosci doswiadczenia zawodowego nalezy udokumentowac kopiami
dokumentdéw jednoznacznie potwierdzajacymi zamkniety okres Swiadczenia pracy (m.in. kopiami swiadectw pracy,
zaswiadczen o zatrudnieniu, zaswiadczen potwierdzajacych swiadczenie pracy w ramach uméw cywilnoprawnych lub
wolontariatu/stazy/praktyk, wydrukiem z CEIDG).

- Umowy o prace, umowy cywilnoprawne nie sa dokumentami potwierdzajgcymi okresy doswiadczenia zawodowego.
- Uwaga! Weryfikacja spetnienia przez kandydatki/kandydatéw wymagan formalnych dokonana zostanie na




podstawie dokumentéw wymienionych w czesci "dokumenty i oswiadczenia niezbedne". W zwigzku z tym
podkreslamy, ze kompletne aplikacje to takie, ktore zawieraja wszystkie wymagane dokumenty i
wiasnorecznie podpisane oswiadczenia.

- Kandydaci spetniajgcy wymagania formalne zostang zakwalifikowani do dalszych etapédw naboru, o czym zostang
powiadomieni e-mailem (w razie braku mozliwosci kontaktu drogga elektroniczng - telefonicznie).

- Osoby, ktérych oferty zostana rozpatrzone negatywnie nie beda o tym informowane.

- Po zakonczeniu naboru oferty kandydatéw niezatrudnionych zostang komisyjnie zniszczone.

- Do sktadania dokumentéw zachecamy réwniez osoby niepetnosprawne spetniajgce wymagania okreslone w
niniejszym ogtoszeniu.

W stuzbie cywilnej nie moze by¢ zatrudniona osoba, ktéra w okresie od dnia 22 lipca 1944 r. do dnia 31
lipca 1990 r. pracowata lub petnita stuzbe w organach bezpieczenstwa panstwa lub byta
wspotpracownikiem tych organéw w rozumieniu przepiséw ustawy z dnia 18 pazdziernika 2006 r. o
ujawnianiu informacji o dokumentach organéw bezpieczenstwa panstwa z lat 1944-1990 oraz tresci tych
dokumentéw - nie dotyczy kandydatek/kandydatéw urodzonych 1 sierpnia 1972 r. lub pdzniej. Osoba
wybrana do zatrudnienia bedzie musiata ztozy¢ oswiadczenie lustracyjne, jesli urodzita sie przed 1
sierpnia 1972 r.

- Dodatkowe informacje mozna uzyska¢ pod numerem tel. (22) 44-10-734 lub 735.

Twoja aplikacja musi zawiera¢ (dokumenty niezbedne)

CV i list motywacyjny

Kopie dokumentéw potwierdzajacych spetnienie wymagania niezbednego w zakresie wyksztatcenia

Kopie dokumentéw potwierdzajacych spetnienie wymagania niezbednego w zakresie doswiadczenia zawodowego / stazu
pracy

oswiadczenie, ze w okresie od dnia 22 lipca 1944 r. do dnia 31 lipca 1990 r. kandydatka/kandydat nie pracowata/t, nie
petnita/t stuzby w organach bezpieczenstwa panstwa i nie byta/byt wspétpracownikiem tych organéw w rozumieniu
przepiséw ustawy z dnia 18 pazdziernika 2006 r. o ujawnianiu informacji o dokumentach organdéw bezpieczenstwa
panstwa z lat 1944-1990 oraz tresci tych dokumentéw. Nie dotyczy kandydatek/kandydatéw urodzonych 1 sierpnia 1972
r. lub pézniej.

Oswiadczenie o posiadaniu obywatelstwa polskiego

Oswiadczenie o korzystaniu z petni praw publicznych

Oswiadczenie o nieskazaniu prawomocnym wyrokiem za umysine przestepstwo lub umysine przestepstwo skarbowe

Dotacz, jesli posiadasz (dokumenty dodatkowe)

Kopia dokumentu potwierdzajacego niepetnosprawnos$¢ - w przypadku kandydatek/kandydatéw, zamierzajgcych
skorzystac z pierwszehstwa w zatrudnieniu w przypadku, gdy znajda sie w gronie najlepszych kandydatek/kandydatéw

Aplikuj do: 2 sierpnia 2024

W formie papierowej na adres: Gtéwny Inspektorat Farmaceutyczny

ul.

Senatorska 12

00-082 Warszawa
z dopiskiem "gtéwny specjalista w Wydziale Informatyki w Biurze Dyrektora Generalnego"

Dokumenty nalezy ztozy¢ do: 02.08.2024
Decyduje data: wptywu oferty do urzedu
Aplikujac, oswiadczasz, ze znana Ci jest tres¢ informacji na temat przetwarzania danych osobowych w naborze




Przetwarzanie danych osobowych

DANE OSOBOWE - KLAUZULA INFORMACYJNA

Dane osobowe sg przetwarzane zgodnie z przepisami rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (RODO).

Administrator danych i kontakt do niego: Gtéwny Inspektorat Farmaceutyczny

Kontakt do inspektora ochrony danych: iod@gif.gov.pl

Cel przetwarzania danych: przeprowadzenie naboru na stanowisko pracy w stuzbie cywilnej oraz archiwizacja dokumentéw
po przeprowadzeniu naboru

Informacje o odbiorcach danych: Dane osobowe nie beda przekazywane innym podmiotom.

Okres przechowywania danych: czas niezbedny do przeprowadzenia naboru na stanowisko pracy w stuzbie cywilnej (z
uwzglednieniem 3 miesiecy, w ktérych dyrektor generalny urzedu ma mozliwos¢ wyboru kolejnego wytonionego kandydata,
w przypadku, gdy ponownie zaistnieje koniecznos¢ obsadzenia tego samego stanowiska), a nastepnie przez czas wynikajacy
z przepiséw o archiwizacji

Uprawnienia:prawo dostepu do swoich danych oraz otrzymania ich kopii;

prawo do sprostowania (poprawiania) swoich danych osobowych;

prawo do ograniczenia przetwarzania danych osobowych;

prawo do usuniecia danych osobowych; - zagdanie realizacji tych praw nalezy przesta¢ w formie pisemnej na adres
kontaktowy administratora danych, podany powyzej;

prawo do wniesienia skargi do organu nadzorczego - Prezesa Urzedu Ochrony Danych Osobowych (ul. Stawki 2, 00-193
Warszawa).

Podstawa prawna przetwarzania danych:art. 6 ust. 1 lit. b RODO;

art. 221 Kodeksu pracy, ustawa z dnia 21 listopada 2008 r. o stuzbie cywilnej oraz ustawa z dnia 14 lipca 1983 r.

0 narodowym zasobie archiwalnym i archiwach w zw. z art. 6 ust. 1 lit. c RODO;

art. 6 ust. 1 lit. a RODO oraz art. 9 ust. 2 lit. a RODO.

Informacje o wymogu podania danych: Podanie danych osobowych w zakresie wynikajacym z art. 221 Kodeksu pracy oraz
ustawy o stuzbie cywilnej (m.in. imie, nazwisko, dane kontaktowe, wyksztatcenie, przebieg dotychczasowego zatrudnienia,
wymagania do zatrudnienia w stuzbie cywilnej) jest dobrowolne, jednak niezbedne, aby uczestniczy¢ w procesie naboru na
stanowisko pracy w stuzbie cywilnej.Podanie innych danych w zakresie nieokreslonym przepisami prawa, zostanie
potraktowane jako zgoda na przetwarzanie danych osobowych. Wyrazenie zgody w tym przypadku jest dobrowolne, a zgode
tak wyrazong mozna odwota¢ w dowolnym czasie.Jezeli podane dane beda obejmowaty szczegdlne kategorie danych, o
ktérych mowa w art. 9 ust. 1 RODO, konieczna bedzie wyrazna zgoda na ich przetwarzanie, ktéra moze zosta¢ odwotana w
dowolnym czasie.

Inne informacje: podane dane nie beda podstawg do zautomatyzowanego podejmowania decyzji; nie beda tez profilowane




