Ministerstwo Aktywow Panstwowych w Warszawie
00-522 Warszawa ul. Krucza 36 Wspdlna 6

Ogtoszenie nr 139967 / 09.07.2024

Gtowny Specjalista

w Departamencie Informatyzacji i Cyberbezpieczenstwa

Pierwszenstwo dla 0séb z
niepetnosprawnosciami

v

Liczba stanowisk Wymiar etatu Status Miejsce pracy Wazne do

Warszawa

ul. Krucza 36 19 lipca

Wspélna 6

nabér w toku

2024 r.

Czym bedziesz sie zajmowac

Osoba na tym stanowisku:

Opracowuje i wdraza standardy, polityke oraz procedury bezpieczefstwa informacji, w tym tworzy i aktualizuje
wewnetrzne standardy oraz zasady dotyczace ochrony danych i systeméw informatycznych

Monitoruje i analizuje systemy teleinformatyczne pod katem zagrozen, w szczegélnosci monitoruje sieci komputerowe i
systemy informatyczne

Analizuje logi, incydenty oraz raporty bezpieczenstwa, reaguje na wykryte nieprawidtowosci

Przygotowuje i aktualizuje dokumentacje w zakresie bezpieczefstwa, w tym tworzy, aktualizuje oraz archiwizuje
dokumentacje zwiazang z procedurami i politykami bezpieczenstwa, raportami z audytéw oraz incydentami
bezpieczenstwa zgodnie z metodyka zarzgdzania incydentem

Opracowuje i przeprowadza szkolenia oraz kampanie informacyjne w zakresie cyberbezpieczenstwa dla pracownikéw
Ministerstwa

Przygotowuje materiaty szkoleniowe oraz organizuje ¢wiczenia symulacyjne dotyczace reakcji na incydenty
bezpieczenstwa

Zarzadza incydentami bezpieczenstwa

Monitoruje, analizuje oraz koordynuje reakcje na incydenty bezpieczenstwa, w tym prowadzi dochodzenia, analizy
przyczyn zrédtowych oraz wdraza dziatania naprawcze i zapobiegawcze

Wspdtpracuje z zewnetrznymi podmiotami w przygotowywaniu zatozen zwigzanych z najnowszymi technologiami
cyberbezpieczenstwa

Koordynuje dziatania i wymiane informacji z zewnetrznymi podmiotami w zakresie pozyskiwania informacji o
najnowszych rozwigzaniach z zakresu cyberbezpieczenstwa oraz bada mozliwosci ich wdrozenia w Ministerstwie




Kogo poszukujemy

Potrzebne ci beda (wymagania niezbedne)

o Wyksztatcenie: wyzsze techniczne z zakresu informatyki lub bezpieczehstwa informacji

e Doswiadczenie zawodowe co najmniej 3 lata w jednostkach sektora publicznego lub prywatnego realizujacych zadania z
zakresu cyberbezpieczenstwa

e Znajomos¢ jezyka angielskiego na poziomie B1

e Posiadanie poswiadczenia bezpieczehstwa w zakresie dostepu do informacji niejawnych oznaczonych klauzula ,tajne” lub
zgoda na poddanie sie procedurze sprawdzajacej

e Znajomos¢ ustawy - Prawo zaméwien publicznych
e Znajomos¢ ustawy o krajowym systemie cyberbezpieczefistwa
e Znajomos$¢ ustawy o informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne

e Znajomos¢ rozporzadzenia Rady Ministréw w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych

e Znajomos¢ zarzadzania ryzykiem

e Dobra znajomos¢ narzedzi i technologii stosowanych w cyberbezpieczenstwie (IDS/IPS, firewall'e, antywirusy)
e Znajomos¢ zasad funkcjonowania administracji publicznej, w tym stuzby cywilnej

e Umiejetnosci: pracy w zespole, komunikatywnos$¢, dobrej organizacji pracy, rzetelnos¢

o W stuzbie cywilnej nie moze by¢ zatrudniona osoba, ktéra w okresie od dnia 22 lipca 1944 r. do dnia 31 lipca 1990 r.
pracowata lub petnita stuzbe w organach bezpieczenstwa panstwa lub byta wspétpracownikiem tych organéw w
rozumieniu przepiséw ustawy z dnia 18 paZzdziernika 2006 r. o ujawnianiu informacji o dokumentach organéw
bezpieczenstwa panstwa z lat 1944-1990 oraz tresci tych dokumentéw - nie dotyczy kandydatek/kandydatéw
urodzonych 1 sierpnia 1972 r. lub pdzniej

e Posiadanie obywatelstwa polskiego
e Korzystanie z petni praw publicznych
¢ Nieskazanie prawomocnym wyrokiem za umysine przestepstwo lub umysine przestepstwo skarbowe

Dodatkowym atutem bedzie (wymagania dodatkowe)
¢ Doswiadczenie zawodowe co najmniej 1 rok w zakresie zarzadzania zasobami IT i administrowania systemami
teleinformatycznymi, sieciami lub systemami bezpieczenstwa IT
e Znajomos¢ zarzadzania dostepem i identyfikacja
e Znajomos$¢ monitorowania i analizy zdarzeh bezpieczenstwa (np. SIEM)
e Znajomos¢ podstawowych algorytmoéw kryptograficznych

Co oferujemy

e Ruchomy czas pracy

e Indywidualny rozktad czasu pracy

e Mozliwos¢ wyjscia w celu zatatwienia waznej sprawy

e Karty sportowe lub dofinansowanie zaje¢ sportowo-rekreacyjnych

e Miejsce do ¢wiczen lub zajecia sportowo-rekreacyjne w miejscu pracy
e Miejsce do od$wiezenia sie

¢ Doptata do biletéw na imprezy kulturalne

e Pomieszczenie lub stojaki na rowery na terenie urzedu

e Dostosowanie planéw urlopéw pracownikéw posiadajacych dzieci w wieku szkolnym i przedszkolnym do terminéw
wakacji, ferii i przerw swiatecznych




Dofinansowanie do wypoczynku pracownikéw

Dofinansowanie do wypoczynku dzieci pracownikéw

Praca zdalna - po uzgodnieniu zakresu i wymiaru

Dodatek za wystuge lat (powyzej 5 lat) od 5 do 20% wynagrodzenia w zaleznos$ci od udokumentowanego stazu pracy
Nagroda jubileuszowa

»1rzynaste” wynagrodzenie

Dofinansowanie do zakupu okularéw lub szkiet kontaktowych korygujacych wzrok do pracy z monitorem ekranowym
Bufet

Mozliwo$¢ godzenia pracy zawodowej z pracg naukowg

Bogaty pakiet szkolen, mozliwos¢ refundacji kosztéw nauki jezyka

Mozliwos¢ korzystania z Pracowniczej Kasy Zapomogowo-Pozyczkowe;j

Mozliwos¢ przystapienia do PPK

Mozliwos¢ wykupienia pakietu opieki medycznej dla pracownika i cztonkéw rodziny, a takze ubezpieczenia na zycie
Mozliwo$¢ wykupienia legitymacji uprawniajgcych do przejazdéw kolejg z 50% znizka

Mozliwos¢ skorzystania z niskooprocentowanej pozyczki

Wsparcie finansowe w trudnej sytuacji zyciowej

Mozliwos$¢ obnizenia pracownikom wymiaru czasu pracy w trudnym dla nich okresie

Dogodna lokalizacja w centrum Warszawy z rozbudowana siecig potgczen komunikacyjnych

Przyjazne Srodowisko pracy: kiosk pracowniczy, poczta

Dostosowanie urzedu do zatrudnienia 0séb z niepetnosprawnosciami, mozliwo$¢ dopasowania stanowiska pracy do
potrzeb indywidualnej niepetnosprawnosci

Dostepnos¢

Nasz urzad jest pracodawca réwnych szans. Aplikacje rozwazane sg z réwng uwaga bez wzgledu na pte¢, wiek,
niepetnosprawnos¢, rase, narodowosé, przekonania polityczne, przynaleznos¢ zwigzkowa, pochodzenie etniczne,
wyznanie, orientacje seksualng czy tez jakakolwiek inng ceche prawnie chroniona.

Do sktadania ofert zachecamy réwniez osoby ze szczegdinymi potrzebami.
Jako osoba ze szczegdlnymi potrzebami mozesz je zgtosi¢ na etapie sktadania dokumentéw.

Umozliwiamy osobom ze szczegdlnymi potrzebami korzystanie z wlasnych urzadzen i rozwigzah wspomagajgcych prace
(np. pomoc asystenta lub trenera pracy).

Dostosowujemy materiaty uzywane podczas naboru do potrzeb oséb ze szczegdlnymi potrzebami (np.wieksza czcionka w
materiatach drukowanych).

Zwiekszamy czas poszczegdélnych metod i technik naboru dla 0séb ze szczegdlnymi potrzebami.

Jako osoba z niepetnosprawnoscig mozesz skorzystac z pierwszenstwa w zatrudnieniu - zt6z wéwczas kopie dokumentu
potwierdzajgcego niepetnosprawnosc.

W miesigcu poprzedzajacym date upublicznienia ogtoszenia wskaznik zatrudnienia oséb niepetnosprawnych w urzedzie,
w rozumieniu przepiséw ustawy o rehabilitacji zawodowej i spotecznej oraz zatrudnianiu oséb niepetnosprawnych, byt
mniejszy niz 6%.

Warunki pracy

Warunki dotyczace charakteru pracy na stanowisku i sposobu wykonywania zadanh:

Praca przy komputerze. Nietypowe godziny pracy (w tym dyzury). Praca pod presjg czasu.

Miejsce i otoczenie organizacyjno-techniczne stanowiska pracy:

- praca w budynku przy ul. Krucza 36/Wspéina 6,

- miejsce pracy: parter,

- budynek czesciowo przystosowany do potrzeb osdb niepetnosprawnych: wejscie do budynku jest utwardzone z




wktadem antyposlizgowym, wyposazone w automatyczne drzwi rozsuwne, pochylnie i transporter

przyschodowy. Windy przystosowane do wjazdu wézkdw inwalidzkich, posiadajace przyciski sterujace umozliwiajace
odczyt w alfabecie Braille’a, sygnalizacje dzwiekowg oraz niektére - syntezator mowy. Budynek

moze stwarzac¢ problemy dla oséb niepetnosprawnych ruchowo: korytarze dzielone drzwiami z samozamykaczami,
niektére toalety przystosowane do potrzeb oséb niepetnosprawnych.

Dodatkowe informacje

o Oferty kandydatéw, ktérzy nie zostali zatrudnieni, zniszczymy po 3 miesigcach od zakonhczenia naboru.
o Nie rozpatrzymy oferty, ktéra nadates po terminie. Dotyczy to tez uzupetniania ofert.
e Kompletna aplikacja to taka, ktdra zawiera wszystkie wymagane dokumenty i wiasnorecznie podpisane oswiadczenia.

e Do dokumentéw sporzadzonych w jezyku obcym dotacz kopie ich tltumaczenia na jezyk polski sporzadzone przez
tlumacza przysiegtego.

o Nie przesyfaj wszystkich dokumentéw, ktére uznasz, ze moga Ci pomdc w naborze. Przeslij tylko te, ktérych
wymagamy lub zalecamy.

e Zwrd¢ uwage na warunki pracy, ktére wskazalismy w ogtoszeniu - rzetelnie ocen, czy odpowiada Ci taka praca.

e Ztozone przez Ciebie dokumenty zweryfikujemy pod wzgledem formalnym na podstawie zapiséw ogtoszenia
dotyczacych wymaganych i dodatkowych dokumentéw.

o Przeslij odrecznie podpisane i opatrzone data wymagane o$wiadczenia, wypetnione zgodnie ze wzorem
umieszczonym na stronie MAP: https://www.gov.pl/web/aktywa-panstwowe/pracuj-z-nami

e Podaj w swojej ofercie nr telefonu oraz/lub adres poczty elektroniczne;.

¢ Kandydatki/kandydaci, spetniajgcy wymagania formalne, okreslone w ogtoszeniu, poinformowani zostang
telefonicznie lub poczta elektroniczng o terminach poszczegdinych etapéw naboru.

Twoja aplikacja musi zawiera¢ (dokumenty niezbedne)

CV i list motywacyjny
Kopie dokumentéw potwierdzajacych spetnienie wymagania niezbednego w zakresie wyksztatcenia
W przypadku ukonczenia studiéow wyzszych na uczelni zagranicznej prosimy o przestanie kopii dyplomu ukonczenia

studiéw wraz z ttumaczeniem na jezyk polski, dokonanym przez ttumacza przysiegtego oraz pisemna informacje z
Narodowej Agencji Wymiany Akademickiej o dyplomie wydanym przez zagraniczng uczelnie

Kopie dokumentéw potwierdzajacych spetnienie wymagania niezbednego w zakresie znajomosci jezyka angielskiego na
poziomie Bl

Kopie dokumentdéw potwierdzajacych spetnienie wymagania niezbednego w zakresie doswiadczenia zawodowego (kopie
Swiadectw pracy, zaswiadczen o zatrudnieniu, opiséw stanowisk pracy, zakreséw obowigzkdéw lub kopie innych
zaswiadczen). Nalezy potwierdzi¢ zamkniety okres i obszar tematyczny doswiadczenia zawodowego

Kopie poswiadczenia bezpieczenstwa w zakresie dostepu do informacji niejawnych oznaczonych klauzulg ,tajne” lub
zgode na poddanie sie procedurze sprawdzajacej

Oswiadczenie, ze w okresie od dnia 22 lipca 1944 r. do dnia 31 lipca 1990 r. kandydatka/kandydat nie pracowata/t, nie
petnita/t stuzby w organach bezpieczenstwa panstwa i nie byta/byt wspétpracownikiem tych organéw w rozumieniu
przepiséw ustawy z dnia 18 pazdziernika 2006 r. o ujawnianiu informacji o dokumentach organéw bezpieczenstwa
panstwa z lat 1944-1990 oraz tresci tych dokumentdéw. Nie dotyczy kandydatek/kandydatéw urodzonych 1 sierpnia 1972
r. lub pézniej

Oswiadczenie o posiadaniu obywatelstwa polskiego
Oswiadczenie o korzystaniu z petni praw publicznych

Oswiadczenie o nieskazaniu prawomocnym wyrokiem za umysine przestepstwo lub umysine przestepstwo skarbowe

Dotacz, jesli posiadasz (dokumenty dodatkowe)

Kopia dokumentu potwierdzajacego niepetnosprawnos$¢ - w przypadku kandydatek/kandydatéw, zamierzajgcych
skorzystac z pierwszehstwa w zatrudnieniu w przypadku, gdy znajda sie w gronie najlepszych kandydatek/kandydatéw




e Kopie dokumentéw potwierdzajacych spetnienie wymagania dodatkowego w zakresie do$wiadczenia zawodowego (kopie
Swiadectw pracy, zaswiadczen o zatrudnieniu, opiséw stanowisk pracy, zakreséw obowigzkdw lub kopie innych
zaswiadczen). Nalezy potwierdzi¢ zamkniety okres i obszar tematyczny doswiadczenia zawodowego

Aplikuj do: 19 lipca 2024

Aplikuj mailowo na adres: rekrutacja@map.gov.pl, w temacie wpisz: Ogtoszenie nr 139967 / 09.07.2024.

Lub w formie papierowej w zamknietej kopercie z dopiskiem: "ogtoszenie nr 139967" na adres: Ministerstwo
Aktywow Panstwowych

ul. Krucza 36/Wspdlna 6

00-522 Warszawa

z dopiskiem na kopercie i w liScie motywacyjnym: ,,ogtoszenie nr 139967”

Aplikacje mozna rowniez przesytaé za posrednictwem ePUAP lub sktada¢ osobiscie w Kancelarii Giéwnej MAP:
Warszawa, ul. Krucza 36/Wspdlna 6

Zapraszamy réwniez do kontaktu telefonicznego: (22) 695-81-78
lub mailowego na adres: rekrutacja@map.gov.pl

Wiecej o pracy na stronie urzedu: https://www.gov.pl/web/aktywa-panstwowe/pracuj-z-nami

e Dokumenty nalezy ztozy¢ do: 19.07.2024
e Decyduje data: stempla pocztowego / osobistego dostarczenia oferty do urzedu
o Aplikujac, oswiadczasz, ze znana Ci jest tres¢ informacji na temat przetwarzania danych osobowych w naborze

Przetwarzanie danych osobowych

DANE OSOBOWE - KLAUZULA INFORMACYJNA

Zgodnie z art. 13 ust. 1 i ust. 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w
sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych) (Dz. Urz. UE L Nr 119, str. 1),
zwanego dalej ,RODO”, Ministerstwo Aktywow Panstwowych przekazuje informacje dotyczace przetwarzania danych
osobowych kandydatéw do celéw przeprowadzenia naboru na wolne stanowisko pracy:

e Administratorem Pani/Pana danych osobowych jest Minister Aktywéw Panstwowych, z siedzibg w Warszawie (00-522), ul.
Krucza 36/Wspélna 6.

e W sprawach zwigzanych z ochrong danych osobowych nalezy kontaktowac sie z Inspektorem Ochrony Danych:
iodo@map.gov.pl.

e Dane osobowe przekazane w toku naboru sg przetwarzane w celu przeprowadzenia postepowania rekrutacyjnego, a w
przypadku decyzji o zatrudnieniu réwniez w powyzszym celu o czym zostanie Pani/Pan poinformowana/y odrebnie.

e Dane osobowe przekazane w toku naboru sg przetwarzane na podstawie art. 6 ust. 1 lit. b i c RODO w zw. z przepisami
ustaw: z dnia 26 czerwca 1974 r. - Kodeks pracy (Dz. U. z 2023 r. poz. 1465, ze zm.) oraz ustawy z dnia 21 listopada
2008 r. o stuzbie cywilnej (Dz. U. z 2024 r. poz. 409), a takze w zakresie przekraczajgcym art. 221 Kodeksu pracy - na
podstawie art. 6 ust. 1 lit. a oraz art. 9 ust. 2 lit. a RODO, tj. wyrazonej zgody. Dane osobowe przekazane w toku naboru
nie beda przetwarzane w innym celu niz okreslony w pkt 3.

¢ Pani/Pana dane osobowe moga by¢ udostepniane podmiotom do tego uprawnionym na podstawie odrebnych przepiséw
oraz podmiotom z ktérymi Ministerstwo Aktywéw Panstwowych zawarto umowe powierzenia w zakresie $wiadczonych
przez nie na rzecz Ministerstwa ustug.

e Pani/Pana dane osobowe nie beda przekazywane do panhstwa trzeciego lub organizacji miedzynarodowej.

e Dane osobowe przekazane w toku naboru beda przechowywane przez okres jego trwania oraz wynikajgcy
z obowigzujgcego w Ministerstwie Aktywéw Panstwowych Jednolitego Rzeczowego Wykazu Akt. W przypadku braku
zatrudnienia przez okres 3 miesiecy po jego zakonczeniu nastgpi ich usuniecie.

e Kandydat ma prawo do zadania od administratora dostepu do danych osobowych, ich sprostowania lub ograniczenia ich
przetwarzania, wniesienia sprzeciwu wobec przetwarzania i prawo do przenoszenia danych w sytuacjach przewidzianych
prawem. Wymienione prawa moga by¢ ograniczone, w sytuacji, gdy administrator jest zobowigzany prawnie do
przetwarzania danych, w celu realizacji obowigzku ustawowego, np. prawo do usuniecia danych przystuguje w sytuacji,
gdy przetwarzanie danych nie nastepuje w celu wywigzania sie z obowigzku wynikajacego z przepisu prawa lub w
ramach sprawowania wtadzy publicznej.




W zakresie danych przetwarzanych na podstawie zgody - przystuguje Pani/Panu prawo do jej wycofania w kazdym
momencie, bez wptywu na zgodnos¢ z prawem przetwarzania, ktérego dokonano na podstawie zgody przed jej
wycofaniem.

Kandydatowi przystuguje prawo do wniesienia skargi do Urzedu Ochrony Danych Osobowych ul. Stawki 2, 00-193
Warszawa.

Podanie przez Panig/Pana danych osobowych w zakresie wynikajacym z art. 221 Kodeksu pracy jest niezbedne, aby
uczestniczy¢ w postepowaniu rekrutacyjnym. Podanie innych danych jest dobrowolne.

Dane osobowe przekazane w toku naboru nie beda poddane zautomatyzowanemu podejmowaniu decyzji, w tym
profilowaniu.




