Komenda Gtéowna Policji w Warszawie
02-624 Warszawa Ul. Putawska 148/150

Ogtoszenie nr 117517 / 16.03.2023

Gtowny Specjalista

Do spraw: wdrazania nowych rozwigzah bezpieczenstwa sieci i systeméw teleinformatycznych w Zespole
do spraw Bezpieczehstwa Sieci Wydziatu Technicznego Wsparcia Systemu Powiadamiania Ratunkowego
Biura tacznosci i Informatyki

#administracja publiczna #IT

Pierwszenstwo dla 0séb z
niepetnosprawnosciami

. 00-792 Warszawa,
‘ ‘ L

v

Liczba stanowisk Wymiar etatu Status Miejsce pracy Wazne do

27 marca

2023 r.

Czym bedziesz sie zajmowac

Osoba na tym stanowisku:

Samodzielnie nadzoruje procesy utrzymaniowe systemdw bezpieczenstwa sieciowego w Ogdlnopolskiej Sieci
Teleinformatycznej na potrzeby obstugi numeru alarmowego 112 (OST 112) Centralnego Punktu Styku Centréw
Powiadamiania Ratunkowego (CP SPR) i sieci MAN oraz samodzielnie diagnozuje i rozwigzuje problemy natury
systemowej i sieciowej

Wykonuje raportowania i dokumentowanie pracy sieci TCP/IP i systeméw pod katem bezpieczefistwa sieciowego,
przedstawia do akceptacji przedsiewziecia oraz zakres stosowanych srodkéw ochrony w ramach optymalizacji proceséw
zwiagzanych z zapewnieniem maksymalnej dostepnosci zasobdéw sieciowych

Wykonuje samodzielnie rekonfiguracje systeméw dla zapewnienia maksymalnego zabezpieczenia infrastruktury
sprzetowej i systemowej na potrzeby realizacji bezpiecznego dostepu do ustug sieciowych CP SPR z sieci OST 112 i z sieci
Internet

Projektuje i rozwija infrastrukture sieciowa i serwerowg w oparciu o protokoty TCP/IP oraz odpowiada za aspekty
rozwigzah bezpieczenstwa teleinformatycznego oraz wdraza rozwigzania

Uczestniczy w opracowaniu koncepcji przeciwdziatania zagrozeniom teleinformatycznym w ramach rozwoju
funkcjonujacych kryptograficznych metod ochrony informacji w sieciach teleinformatycznych zgodnie z wytycznymi i
standardami w zakresie architektury gwarantujgcej niezawodnos¢ i dostepnos¢ ustug dla krytycznych systeméw
informatycznych

Uczestniczy w pracach komisji przetargowych powotywanych w zwigzku z realizowanymi projektami dot. bezpieczenstwa
w sieciach teleinformatycznych w zakresie prowadzonych postepowan przetargowych

Opracowuje koncepcje techniczne i wykonuje analizy przestrzegania wytycznych i standardéw w zakresie architektury
bezpieczenstwa teleinformatycznego i jakosci systeméw Tl dla krytycznych systemdw teleinformatycznych




e \Wspdtpracuje ze specjalistami z dziedziny Tl - inzynierami administracji pafstwowej, inzynierami stuzb, pracownikami
firm zewnetrznych w ramach realizacji zawartych umoéw

Kogo poszukujemy

Potrzebne ci beda (wymagania niezbedne)

e Wyksztatcenie: wyzsze o profilu teleinformatycznym i/lub telekomunikacyjnym i/lub pokrewnym ukierunkowanym na
systemy teleinformatyczne, lub szkota wyzsza bez wymaganego profilu i studia podyplomowe kierunkowe w jednym z
w/w kierunkéw

e Doswiadczenie zawodowe ponad 5 lat pracy w samodzielnym administrowaniu produkcyjnymi sieciami TCP/IP

¢ Dostep do informacji niejawnych oznaczonych klauzulg "tajne" lub oswiadczenie o wyrazeniu zgody na przeprowadzenie
postepowania sprawdzajacego

e Znajomos¢ jezyka angielskiego na poziomie komunikatywnym

o Umiejetnos¢ tworzenia dokumentacji technicznej systeméw bezpieczenstwa teleinformatycznego
e Znajomos$¢ rozwigzan oraz technologii w obszarze srodowisk serwerowych i PKI
e Doswiadczenie w samodzielnym administrowaniu systemami Tl

e Kreatywnos¢

e Zdolnos¢ szybkiego podejmowania decyzji

e Samodzielnos¢

e Zdolnos$¢ analitycznego myslenia

¢ Umiejetnos¢ logicznego argumentowania

e Posiadanie obywatelstwa polskiego

e Korzystanie z petni praw publicznych

o Nieskazanie prawomocnym wyrokiem za umysine przestepstwo lub umysine przestepstwo skarbowe

Dodatkowym atutem bedzie (wymagania dodatkowe)
e Doswiadczenie zawodowe 4 lata pracy w samodzielnym administrowaniu systemami bezpieczenstwa sieciowego i
systemowego oraz samodzielnym administrowaniu systemami Linux/Unix
e Przeszkolenie z zakresu bezpieczenstwa w Sciezce CCNP Security (Cisco Certified Network Professional Security)
e Posiadanie prawa jazdy kat. B

Co oferujemy

e Mozliwos¢ ubiegania sie o dodatek teleinformatyczny zgodnie z wymaganiami okreslonymi w ustawie z dnia 2 grudnia
2021 r. 0 szczegdlnych zasadach wynagradzania 0séb realizujacych zadania z zakresu cyberbezpieczenstwa, w
wysokosci od 2.000 zt do 30.000 zt miesiecznie zgodnie z tabelg szczegétowych zadan z zakresu
cyberbezpieczenstwa oraz doswiadczenia zawodowego lub posiadania specjalistycznej wiedzy w zakresie
cyberbezpieczenstwa, a takze przedziaty kwotowe wysokosSci Swiadczenia teleinformatycznego dla oséb realizujgcych
zadania z zakresu cyberbezpieczenstwa, zatgcznikiem do rozporzadzenia Rady Ministréw z dnia 19 stycznia 2022 r. w
sprawie wysokosci swiadczenia teleinformatycznego dla 0séb realizujagcych zadania z zakresu cyberbezpieczerstwa.

e Wsparcie na etapie wdrazania do pracy

e Stabilng i ciekawg prace

e Mozliwos¢ wspdtpracy z ekspertami

e Mozliwos¢ rozwoju kompetencji i kwalifikacji poprzez ciekawe zadania i projekty
¢ Dofinansowanie do wypoczynku pracownikéw

¢ Dofinansowanie do wypoczynku dzieci pracownikéw

¢ Dofinansowanie do zakupu okularéw korekcyjnych

e Mozliwos¢ korzystania z Pracowniczej Kasy Zapomogowo-Pozyczkowej




Imprezy okolicznosciowe dla dzieci

Dobra lokalizacje

Stojaki na rowery na terenie urzedu

Regularnie wyptacane wynagrodzenie

Dodatek za wystuge lat

Dodatkowe wynagrodzenie roczne (tzw. trzynastka)

Nagrody jubileuszowe

Dostepnos¢

Nasz urzad jest pracodawca réwnych szans. Aplikacje rozwazane sg z réwna uwaga bez wzgledu na pte¢, wiek,
niepetnosprawnosé, rase, narodowosé, przekonania polityczne, przynaleznos$¢ zwigzkowa, pochodzenie etniczne,
wyznanie, orientacje seksualng czy tez jakgkolwiek inng ceche prawnie chroniona.

Jako osoba z niepetnosprawnoscig mozesz skorzystac z pierwszenstwa w zatrudnieniu - zt6z wéwczas kopie dokumentu
potwierdzajgcego niepetnosprawnosd.

W miesigcu poprzedzajgcym date upublicznienia ogtoszenia wskaznik zatrudnienia os6b niepetnosprawnych w urzedzie,
w rozumieniu przepiséw ustawy o rehabilitacji zawodowej i spotecznej oraz zatrudnianiu oséb niepetnosprawnych, byt
mniejszy niz 6%.

Do skfadania dokumentéw zachecamy osoby z niepetnosprawnosciami.

Jako osoba ze szczegdlnymi potrzebami mozesz je zgtosic¢ na etapie sktadania dokumentéw.

Informacja o dostepnosci cyfrowej stron internetowych Komendy Gtéwnej Policji:

https://info.policja.pl/inf/komenda-glowna-policji/dostepnosc-kgp/75479,Zapewnienie-dostepnosci-cyfrowej-stron-internet
owych-Komendy-Glownej-Policji.html

Informacja o ustudze bezptatnego ttumacza PJM, SJM, SKOGN:

https://info.policja.pl/inf/komenda-glowna-policji/dostepnosc-kgp/75477,Usluga-bezplatnego-tlumacza-PJM-SJM-SKOGN. ht
ml

Warunki pracy

Warunki dotyczgce charakteru pracy na stanowisku i sposobu wykonywania zadan:

nietypowe godziny pracy (w tym dyzury),
krajowe lub zagraniczne wyjazdy stuzbowe,
zagrozenie korupcja,

czeste reprezentowanie urzedu na zewnatrz.

Miejsce i otoczenie organizacyjno-techniczne stanowiska pracy:

naturalne i sztuczne oswietlenie,

wymuszona pozycja Ciata,

praca przy monitorze ekranowym powyzej 4 godzin na dobe,

przy wejsciu do budynku oraz w budynku brak windy, brak podjazdéw dla 0séb z niepetnosprawnosciami.

Dodatkowe informacje




Jesli oferte sktadasz elektronicznie, wiasnorecznie podpisane o$wiadczenia dotacz w formie zeskanowanych
dokumentdéw. Przed rozmowa kwalifikacyjng poprosimy Cie o dostarczenie oryginatéw tych oswiadczen (do wgladu).

e Oswiadczenia podpisz odrecznie i wstaw date ich sporzadzenia.
o Nie rozpatrzymy oferty, ktéra nadates po terminie. Dotyczy to tez uzupetniania ofert.
e Kompletna aplikacja to taka, ktéra zawiera wszystkie wymagane dokumenty i wtasnorecznie podpisane oswiadczenia.

e Do dokumentéw sporzadzonych w jezyku obcym dotacz kopie ich ttumaczenia na jezyk polski sporzadzone przez
ttumacza przysiegtego.

o Nie przesyfaj wszystkich dokumentéw, ktére uznasz, ze moga Ci pomdc w naborze. Przeslij tylko te, ktérych
wymagamy lub zalecamy.

e Zwrd¢ uwage na warunki pracy, ktére wskazaliSmy w ogtoszeniu - rzetelnie ocen, czy odpowiada Ci taka praca.

e Oferte wraz z wymaganymi w ogtoszeniu zatacznikami przeslij/przekaz w zaklejonej kopercie z podaniem
swojego imienia i nazwiska oraz numeru ogtoszenia.

o Przedlij kopie swiadectw pracy lub zaswiadczen lub referencji lub zakreséw obowigzkéw lub opiséw stanowiska pracy
lub innych dokumentéw, ktére potwierdza wymagane niezbedne doswiadczenie zawodowe (rodzaj i dtugosc).

o Jesli w ogtoszeniu wskazano wymdg znajomosci jezyka obcego na poziomie biegtosci jezykowej wedtug skali przyjete;
przez Rade Europy (A1, A2, B1, B2, C1, C2), dotacz kserokopie certyfikatu.

e Ztozone przez Ciebie dokumenty zweryfikujemy pod wzgledem formalnym na podstawie zapiséw ogtoszenia
dotyczacych wymaganych dokumentéw.

e Rozpatrzymy tylko te oferty, ktdére zostang przestane w odpowiedzi na aktualne ogtoszenie o naborze.

e Uwaga: zataczniki znajdujace sie w udostepnionej w Internecie przestrzeni dyskowej (w popularnych chmurach) nie
beda pobierane.

¢ Nie zwracamy kandydatom ztozonych dokumentdw, zatacz tylko te dokumenty, ktére sg niezbedne, a w przypadku
zaswiadczen - ich kopie.

o Jesli zostaniesz zakwalifikowany do kolejnego etapu, powiadomimy Cie o tym telefonicznie lub mailowo.

e Planowane rozpoczecie pracy - w terminie okoto 3 miesiecy od publikacji ogtoszenia (zatrudnienie nowego
pracownika w Komendzie Gtéwnej Policji moze nastapic¢ po przeprowadzeniu przez Petnomocnika Komendanta
Gtéwnego Policji ds. Ochrony Informacji Niejawnych postepowania sprawdzajgcego i wydaniu poswiadczenia
bezpieczenstwa lub po potwierdzeniu faktu wydania i waznosci poswiadczenia bezpieczerstwa w przypadku
legitymowania sie poSwiadczeniem bezpieczenstwa wydanym przez inny uprawniony podmiot).

e WZOR WYMAGANYCH OSWIADCZEN ZNAJDZIESZ NA STRONIE:
http://bip.kgp.policja.gov.pl/kgp/wolne-stanowiska-w-sc/wzor-oswiadczenia-kandy/23099,Wzory-oswiadc
zen.html

® Proponujemy nastepujgce warunki wynagrodzenia zasadniczego: mnoznik 4,4853 kwoty bazowej (wynagrodzenie
zasadnicze cztonka korpusu stuzby cywilnej jest ustalane z zastosowaniem podanego mnoznika kwoty bazowej.
Kwote bazowg okresla ustawa budzetowa na dany rok).
Dodatek za wystuge lat od 5% do 20% wynagrodzenia zasadniczego w zaleznosci od udokumentowanego stazu
pracy.

Planujemy nastepujace metody/techniki naboru:

o weryfikacja ofert pod katem spetnienia wymaganh formalnych,
e analiza ofert spetniajagcych wymagania formalne,

e test wiedzy,

e rozmowa kwalifikacyjna.

Twoja aplikacja musi zawiera¢ (dokumenty niezbedne)

CV i list motywacyjny
Kopie dokumentéw potwierdzajacych spetnienie wymagania niezbednego w zakresie wyksztatcenia

Kopie dokumentéw potwierdzajacych spetnienie wymagania niezbednego w zakresie do$wiadczenia zawodowego / stazu
pracy
Kopia poswiadczenia bezpieczehstwa uprawniajacego do dostepu do informacji niejawnych oznaczonych klauzulg "tajne"
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lub oswiadczenie o wyrazeniu zgody na przeprowadzenie postepowania sprawdzajgcego zgodnie z ustawq z dnia 5
sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. z 2019 r. poz. 742 z p6zn. zm.)

e WZOR WYMAGANYCH OSWIADCZEN ZNAJDZIESZ NA STRONIE:
http://bip.kgp.policja.gov.pl/kgp/wolne-stanowiska-w-sc/wzor-oswiadczenia-kandy/23099,Wzory-oswiadczen.html

e Oswiadczenie o wyrazeniu zgody na przetwarzanie danych osobowych do celéw naboru

e Oswiadczenie o posiadaniu obywatelstwa polskiego

e Oswiadczenie o korzystaniu z petni praw publicznych

e Oswiadczenie o nieskazaniu prawomocnym wyrokiem za umysine przestepstwo lub umysine przestepstwo skarbowe

Dotacz, jesli posiadasz (dokumenty dodatkowe)

e Kopia dokumentu potwierdzajgcego niepetnosprawnos¢ - w przypadku kandydatek/kandydatéw, zamierzajacych
skorzystac z pierwszenstwa w zatrudnieniu w przypadku, gdy znajda sie w gronie najlepszych kandydatek/kandydatéw

Kopie dokumentéw potwierdzajacych spetnienie wymagania dodatkowego w zakresie doswiadczenia zawodowego / stazu
pracy
Kopie dokumentéw potwierdzajacych spetnienie wymagania dodatkowego w zakresie przeszkolenia

Oswiadczenie o posiadaniu prawa jazdy kat. B (dokument do okazania podczas rozmowy kwalifikacyjnej)

Aplikuj do: 27 marca 2023

W formie papierowej w zamknietej kopercie z dopiskiem: "ogtoszenie nr 117517" na adres:

Komenda Gtéwna Policji

Biuro Kadr, Szkolenia i Obstugi Prawnej
ul. Putawska 148/150

02-624 Warszawa

1) za posrednictwem operatora pocztowego lub
2) osobiscie w Komendzie Gtéwnej Policji (pn.- pt. w godzinach 8.15 -16.15)

W formie elektronicznej poprzez:

1) Elektroniczna Platforme Ustug Administracji Publicznej (e-PUAP) lub
2) poczte elektroniczna na adres e-mail: nabory.kgp@policja.gov.pl

(w tytule maila wpisz imie i nazwisko oraz numer ogtoszenia).

Zapraszamy réwniez do kontaktu telefonicznego: pod numerami telefonéw 47 72 135 66, kom. +48 664 973 039.

e Dokumenty nalezy ztozy¢ do: 27.03.2023
e Decyduje data: stempla pocztowego / osobistego dostarczenia oferty do urzedu

Przetwarzanie danych osobowych

DANE OSOBOWE - KLAUZULA INFORMACYJNA

Administratorem danych osobowych o kandydatach do pracy w Komendzie Gtéwnej Policji jest Komendant Gtéwny Policji z
siedziba w Warszawie przy ul. Putawskiej 148/150, 02-624 Warszawa. Dane osobowe beda przetwarzane wytgcznie w celu
zapewnienia sprawnego oraz prawidtowego przebiegu postepowania rekrutacyjnego do pracy w Komendzie Gtéwnej Policji.
Dane osobowe beda przechowywane, przetwarzane przez okres trwania naboru oraz zgodnie z obowigzujgcymi przepisami
prawa w zakresie archiwizacji i brakowania. Kandydaci majg prawo dostepu do swoich danych oraz prawo zadania ich
sprostowania. Majg réwniez prawo do cofniecia zgody na przetwarzanie danych w dowolnym momencie, bez wptywu na




zgodnos¢ z prawem przetwarzania, ktérego dokonano na podstawie zgody przed jej cofnieciem, a takze w zwigzku z tym
prawo do zadania usuniecia danych, co skutkowac bedzie zakonczeniem wspdtpracy. Ponadto majg prawo do zadania
ograniczenia przetwarzania danych oraz prawo do przenoszenia danych oraz wniesienia skargi do Prezesa Urzedu Ochrony
Danych Osobowych w przypadku uznania, iz przetwarzanie Pani/Pana danych osobowych narusza przepisy Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych). Podanie danych jest dobrowolne, ale niezbedne do realizacji procesu naboru.




