Biuro Rzecznika Praw Pacjenta w Warszawie
01-171 Warszawa ul. Mtynarska 46

Ogtoszenie nr 113325/ 04.01.2023

Gtowny Specjalista

Do spraw: bezpieczenstwa informacji w Departamencie Organizacyjno-Administracyjnym

#informatyzacja #IT

Wynagrodzenie

Liczba stanowisk Wymiar etatu Status Miejsce pracy Wazne do .
zasadnicze

ul. Mtynarska 46, 14 stycznia od 4000,00 zt

koniec naboru 01-171 Warszawa 2023 r. do 4600,00 zt brutto

Czym bedziesz sie zajmowac

Osoba na tym stanowisku:
® rozpoznaje zagrozenia w obszarze cyberbezpieczenstwa i analizuje ryzyko w zakresie podatnosci sprzetu i
oprogramowania w nadzorowanych systemach teleinformatycznych

e prowadzi oraz bierze udziat w audytach bezpieczenstwa informacji

e bierze udziat we wdrazaniu i utrzymaniu Systemu Zarzadzania Bezpieczefstwem Informacji zgodnie z norma ISO/IEC
27001 oraz rozporzadzeniem Krajowych Ram Interoperacyjnosci (KRI).

e optymalizuje i planuje rozwdj infrastruktury sieciowej i serwerowej oraz zarzadza dostepem do infrastruktury
informatycznej oraz uprawnieniami uzytkownikéw do zasobdéw eksploatowanych w urzedzie

e tworzy i aktualizuje dokumenty/rejestry dotyczace bezpieczenstwa informacji
¢ dokonuje wstepnej obstugi incydentéw i zabezpieczanie sladéw cyfrowych
e definiuje wymagania dotyczace m.in. oprogramowania, infrastruktury oraz doboru stosowanych technologii

¢ identyfikuje potrzeby szkoleniowe, prowadzeni szkolenia oraz wspiera uzytkownikdéw systeméw informatycznych w
zakresie cyberbezpieczenstwa

Kogo poszukujemy

Potrzebne ci beda (wymagania niezbedne)

e Wyksztatcenie: wyzsze

e Doswiadczenie zawodowe co najmniej 1 rok z zakresu bezpieczenstwa IT, bezpieczenstwa informacji przetwarzanych w
systemach IT, cyberbezpieczehstwa

e znajomos¢ ustawy o informatyzacji dziatalnosci podmiotéw realizujacych zadania publiczne

e znajomos¢ rozporzadzenia w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemoéw
teleinformatycznych

e znajomos¢ zagadnien bezpieczenstwa teleinformatycznego




znajomos¢ zagadnien administracji ustug DNS, DHCP, 1IS, RDP
doswiadczenie w pracy w Srodowisku domenowym Active Directory
praktyczna znajomos¢ wirtualizacji Hyper-V

znajomos¢ Srodowiska Windows Serwer

znajomos¢ Exchange Server

znajomos¢ Microsoft SQL Serwer

komunikatywnos¢, kreatywnos¢

umiejetnos¢ analizy i syntezy informacji

umiejetnos¢ dziatania w sytuacjach stresowych i pod presjg czasu
Posiadanie obywatelstwa polskiego

Korzystanie z petni praw publicznych

Nieskazanie prawomocnym wyrokiem za umysine przestepstwo lub umysine przestepstwo skarbowe

Dodatkowym atutem bedzie (wymagania dodatkowe)

posiadanie certyfikatéow z zakresu audytowania i bezpieczenstwa systemdéw informatycznych (np. CISA, CISSP, audytor
wewnetrzny lub wiodacy ISO/IEC 27001, ISO 27005, ISO 27017);

certyfikat Certified Reliability Professional
certyfikat audytora wiodgcego systemu zarzadzania ciggtoscia dziatania PN-EN I1SO 22301

certyfikaty uprawniajace do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert, CGEIT, CIA, CISA, CISM, CISSP, CRISC,
SSCP, CBCI, CBCP lub w inny réwnowazny dokument

certyfikat BTL1, CASP+, CEH, CEH Master, CISA, CPENT, CSSLP, CySA+, GBFA, GCIH, GMON, GOSI, ITIL Foundation, ITIL
Managing Professional, ITIL Master, OSCP, OSEE, OSEP, PenTest+, Security+, SSCP lub w inny réwnowazny dokumet

Co oferujemy

Ruchomy czas pracy (rozpoczynanie pracy w godz. 7.00-9.00)

Dodatkowy dzieh wolny na badania profilaktyczne

Dodatkowe wynagrodzenie roczne tzw. ,trzynastka”

Mozliwos$¢ wykupienia w pfererencyjnej cenie prywatnej opieki medycznej
Mozliwos$¢ wykupienia w preferencyjnej cenie polisy na zycie oraz karty Multisport
On-boarding (adaptacja pracownika) przygotowujacy do codziennej pracy
Dofinansowanie do wypoczynku pracownikdw i dzieci pracownika

Dodatek za wystuge lat od 5% do 20% wynagrodzenia w zaleznosci od stazu pracy (powyzej 5 lat stazu pracy)
Miejsce parkingowe na terenie urzedu oraz stojaki na rowery

Dogodna lokalizacje (dojazd liniami tramwajowymi, autobusowymi i metrem)
Prace w przyjaznym zespole

Mozliwos¢ podnoszenia kwalifikacji w ramach szkolen

Biuro Rzecznika Praw Pacjenta zostato wyrdznione certyfikatem ,Pracodawca Zdrowia"

7 7

Dostepnosé

Nasz urzad jest pracodawca réwnych szans. Aplikacje rozwazane sg z réwna uwaga bez wzgledu na pte¢, wiek,
niepetnosprawnosé, rase, narodowosé, przekonania polityczne, przynaleznos¢ zwigzkowa, pochodzenie etniczne,
wyznanie, orientacje seksualng czy tez jakgkolwiek inng ceche prawnie chroniona.

Jako osoba z niepetnosprawnoscig nie mozesz skorzystac z pierwszenstwa w zatrudnieniu - nie sktadaj dokumentu
potwierdzajgcego niepetnosprawnosc.
W miesigcu poprzedzajgcym date upublicznienia ogtoszenia wskaznik zatrudnienia oséb niepetnosprawnych w urzedzie,




W rozumieniu przepiséw ustawy o rehabilitacji zawodowej i spotecznej oraz zatrudnianiu oséb niepetnosprawnych,
wynidst co najmniej 6%.

Warunki pracy

Praca przy komputerze powyzej 4 godzin dziennie

Dodatkowe informacje

o Jesli zostaniesz zakwalifikowany do kolejnego etapu, powiadomimy Cie o tym mailowo (lub telefonicznie - jezeli nie
podates$ adresu e-mail).

Jesli oferte sktadasz elektronicznie, wiasnorecznie podpisane o$wiadczenia dotacz w formie zeskanowanych
dokumentéw. Przed rozmowa kwalifikacyjng poprosimy Cie o dostarczenie oryginatéw tych o$wiadczen (do wgladu).

e Oswiadczenia podpisz odrecznie i wstaw date ich sporzadzenia.
¢ Nie rozpatrzymy oferty, ktéra nadates po terminie. Dotyczy to tez uzupetniania ofert.
e Kompletna aplikacja to taka, ktéra zawiera wszystkie wymagane dokumenty i wiasnorecznie podpisane oswiadczenia.

¢ Do dokumentéw sporzadzonych w jezyku obcym dotacz kopie ich ttumaczenia na jezyk polski sporzadzone przez
ttumacza przysiegtego.

® Nie przesyfaj wszystkich dokumentéw, ktére uznasz, ze moga Ci pomdc w naborze. Przeslij tylko te, ktérych
wymagamy lub zalecamy.

e Zwrd¢ uwage na warunki pracy, ktére wskazaliSmy w ogtoszeniu - rzetelnie ocen, czy odpowiada Ci taka praca.

e Ztozone przez Ciebie dokumenty zweryfikujemy pod wzgledem formalnym na podstawie zapiséw ogtoszenia
dotyczacych wymaganych i dodatkowych dokumentéw.

o \W ofercie nalezy poda¢ dane kontaktowe - adres do korespondencji, adres e-mail, numer telefonu.

e Uprzejmie informujemy, ze dokumenty mozna sktada¢ w formie papierowej lub w formie elektronicznej za
posrednictwem Elektronicznej Platformy Ustug Administracji Publicznej (ePUAP) lub pocztg elektroniczng na adres
rekrutacja@rpp.gov.pl

Planujemy nastepujace metody/techniki naboru:

e weryfikacja aplikacji pod wzgledem formalnym

e sprawdzian wiedzy, ujemiejetnosci, kompetenc;ji

Twoja aplikacja musi zawiera¢ (dokumenty niezbedne)

cv

Kopie dokumentéw potwierdzajacych spetnienie wymagania niezbednego w zakresie wyksztatcenia

Kopie dokumentdéw potwierdzajacych spetnienie wymagania niezbednego w zakresie doswiadczenia zawodowego / stazu
pracy

Oswiadczenie o posiadaniu obywatelstwa polskiego

Oswiadczenie o korzystaniu z petni praw publicznych

Oswiadczenie o nieskazaniu prawomocnym wyrokiem za umysine przestepstwo lub umysine przestepstwo skarbowe

Dotacz, jesli posiadasz (dokumenty dodatkowe)

o Jesli chcesz, abysmy skontaktowali sie z Tobg przy organizacji kolejnych naboréw ztéz oswiadczenie (podpisz

wtasnorecznie lub podpisem elektronicznym): Wyrazam zgode na przetwarzanie moich danych osobowych w przysztych
projektach rekrutacyjnych.




Aplikuj do: 14 stycznia 2023

Aplikuj mailowo na adres: rekrutacja@rpp.gov.pl, w temacie wpisz: Ogtoszenie nr 113325 / 04.01.2023.
Lub w formie papierowej w zamknietej kopercie z dopiskiem: "ogtoszenie nr 113325" na adres: Biuro Rzecznika Praw
Pacjenta, ul. Mitynarska 46, 01-171 Warszawa

Zapraszamy réwniez do kontaktu telefonicznego: 22-532-82-57
lub mailowego na adres: rekrutacja@rpp.gov.pl

Wiecej o pracy na stronie urzedu: https://www.gov.pl/web/rpp/praca-praktyki-wolontariat

e Dokumenty nalezy ztozy¢ do: 14.01.2023
e Decyduje data: stempla pocztowego / osobistego dostarczenia oferty do urzedu
o Aplikujac, oswiadczasz, ze znana Ci jest tres¢ informacji na temat przetwarzania danych osobowych w naborze

Przetwarzanie danych osobowych

DANE OSOBOWE - KLAUZULA INFORMACYJNA

TOZSAMOSC ADMINISTRATORA Administratorem danych jest Rzecznik Praw Pacjenta z siedzibg w Warszawie (01-171),
przy ul. Mtynarskiej 46.

DANE KONTAKTOWE ADMINISTRATORA Z administratorem danych mozna skontaktowa¢ sie poprzez adres e-mail:
kancelaria@rpp.gov.pl, formularz kontaktowy https://www.gov.pl/web/rpp/napisz-do-nas, za posrednictwem platformy
ePUAP: /RzPP/skrytka lub pisemnie na adres siedziby administratora.

DANE KONTAKTOWE INSPEKTORA OCHRONY DANYCH Administrator wyznaczyt inspektora ochrony danych, z ktérym
mozna sie skontaktowac poprzez e-mail iodo@rpp.gov.pl, za posrednictwem platformy ePUAP: /RzPP/skrytka oraz pisemnie
na wskazany powyzej adres administratora.

Z inspektorem ochrony danych mozna kontaktowac sie we wszystkich sprawach dotyczgcych przetwarzania danych
osobowych oraz korzystania z praw zwigzanych z przetwarzaniem danych.

CELE PRZETWARZANIA
Panstwa dane osobowe beda w celu zwigzanym z przeprowadzeniem postepowania rekrutacyjnego na stanowisko pracy w
Biurze Rzecznika Praw Pacjenta.

PODSTAWA PRAWNA

Podstawg prawna przetwarzania Painstwa danych osobowych jest art. 6 ust. 1 lit. ¢ RODO[1] oraz art. 10 RODO (realizacja
przez administratora obowiazku prawnego). W przypadku przekazania przez Pahstwa danych osobowych nieobjetych
obowigzkiem prawnym podstawg prawng przetwarzania jest art. 6 ust. 1 lit. a RODO (zgoda podmiotu danych), a w
przypadku przekazania danych osobowych szczegdinych kategorii - art. 9 ust. 2 lit. a RODO (wyrazna zgoda podmiotu
danych).

OKRES, PRZEZ KTORY DANE BEDA PRZECHOWYWANE

Panstwa dane osobowe beda przetwarzane:

- przez okres 4 miesiecy od dnia zakonczenia postepowania rekrutacyjnego w przypadku niezatrudnienia w Biurze Rzecznika
Praw Pacjenta,

- do odwotania zgody na przetwarzanie danych osobowych nieobjetych obowigzkiem prawnym, jednak nie dtuzej niz przez
wskazany powyzej okres,

- do odwotania zgody na przetwarzanie danych osobowych w celu przysztych rekrutacji, nie dtuzej jednak niz przez okres 1
roku od dnia zakonczenia postepowania rekrutacyjnego, w zwigzku z ktérym zostata wyrazona zgoda.

PRAWA PODMIOTOW DANYCH

Przystuguje Panstwu prawo:

1) na podstawie art. 15 RODO - prawo dostepu do danych osobowych i uzyskania ich kopii;

2) na podstawie art. 16 RODO - prawo do sprostowania i uzupetnienia danych osobowych;

3) na podstawie art. 17 RODO - prawo do usuniecia danych osobowych (prawo to nie przystuguje w przypadku, gdy




przetwarzanie danych nastepuje w celu wywigzania sie z obowigzku wynikajacego z przepisu prawa lub w ramach
sprawowania wtadzy publicznej);

4) na podstawie art. 18 RODO - prawo zadania od administratora ograniczenia przetwarzania danych osobowych

5) na podstawie art. 20 - prawo do przenoszenia danych osobowych przetwarzanych w sposéb zautomatyzowany na
podstawie art. 6 ust. 1 lit. a RODO.

W kazdym momencie przystuguje Panstwu prawo cofniecia zgody na przetwarzanie danych osobowych, bez wptywu na
legalnos¢ tego przetwarzania dokonanego przed cofnieciem zgody.

PRAWO WNIESIENIA SKARGI DO ORGANU NADZORCZEGO

Przystuguje Panstwu réwniez prawo wniesienia skargi do organu nadzorczego zajmujacego sie ochrong danych osobowych w
panstwie cztonkowskim Pahstwa zwyktego pobytu, miejsca pracy lub miejsca popetnienia domniemanego

naruszenia. W Polsce organem nadzorczym jest Prezes Urzedu Ochrony Danych Osobowych, ul. Stawki 2, 00 - 193
Warszawa.

INFORMACJA O DOWOLNOSCI LUB OBOWIAZKU PODANIA DANYCH ORAZ O EWENTUALNYCH KONSEKWENCJACH
NIEPODANIA DANYCH

Podanie danych osobowych okreslonych w przepisach prawa pracy jest obowigzkowe w zwigzku z ubieganiem sie o
zatrudnieniem w Biurze Rzecznika Praw Pacjenta.

Podanie danych osobowych, ktére przetwarzane s na podstawie zgody, jest dobrowolne.

ODBIORCY DANYCH OSOBOWYCH
Odbiorcami Panstwa danych osobowych mogga by¢ podmioty $wiadczace na rzecz administratora ustugi w zakresie
utrzymania i rozwoju systemdw teleinformatycznych, hostingowe, obstugi prawnej oraz pocztowe.

TRANSFER DANYCH DO PANSTW TRZECICH
Panstwa dane osobowe nie bedg przekazywane poza teren Europejskiego Obszaru Gospodarczego.

ZAUTOMATYZOWANE PODEJMOWANIE DECYZ]I

Nie beda podejmowane wobec Paistwa decyzje w sposdb zautomatyzowany.

[1] Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdine rozporzadzenie o ochronie danych).




