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Ogtoszenie nr 104613 / 19.08.2022

Gtéwny Specjalista
Do spraw: monitoringu bezpieczenstwa IT, administrowanie systemami informatycznymi w Wydziale
Informatyki, Biuro Informatyki i Ochrony

Pierwszenstwo dla oséb z Nabér zdalny
niepetnosprawnosciami

v v
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Warszawy 1
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2022 r.

Czym bedziesz sie zajmowac

Osoba na tym stanowisku:
e Monitoruje $Srodowisko teleinformatyczne UOKIiK pod katem bezpieczehstwa IT, wykrywa podatnosci, uczestniczy we
wdrazaniu dziatan dotyczacych zapobiegania zagrozeniom cybernetycznym oraz zwieksza odpornosé systeméw
informatycznych na wtamania poprzez ich rekonfiguracje.

e Obstuguje incydenty bezpieczehstwa informatycznego i teleinformatycznego, wspédtpracuje z CSIRT GOV, tworzy
scenariusze postepowania z nimi oraz kontroluje realizacje zgtoszen i zadan w tym obszarze.

e Administruje i przedstawia do akceptacji plany rozwoju specjalistycznych systeméw teleinformatycznych elektronicznego
zarzadzania dokumentacja oraz systemu kadrowo-ptacowego.

e Opracowuje i analizuje dokumentacje dotyczaca bezpieczenstwa informacji dla systemdw IT zgodnych z obowigzujacymi
regulacjami prawnymi oraz potrzebami zgtaszanymi przez komérki organizacyjne UOKIK.

o \Wspodtpracuje z dostawcami systeméw i ustug IT w zakresie ich budowy, rozwoju i modyfikacji, uzgadnia i weryfikuje
dokumentacje projektowa, techniczna i uzytkowa pod katem zgodnosci systeméw IT ze zdefiniowanymi wymaganiami
technicznymi, funkcjonalnymi itp.

Kogo poszukujemy

Potrzebne ci beda (wymagania niezbedne)

e Wyksztatcenie: wyzsze magisterskie lub inzynierskie z zakresu cybernetyki, informatyki lub telekomunikacji lub pokrewne




o Doswiadczenie zawodowe co najmniej 3 lata doswiadczenie w administrowaniu systemami Linux, Windows Server oraz
analizie systemowych logéw bezpieczenstwa systeméw teleinformatycznych

e Wiedza specjalistyczna: umiejetno$¢ wstepnej analizy logdw bezpieczenstwa sieci teleinformatycznych, systeméw
operacyjnych, baz danych oraz aplikacji; znajomos¢ rozwigzan z obszaru bezpieczehstwa IT (m.in SIEM, skanery
podatnosci, NGFW, DLP); znajomos$¢ norm i przepisow prawa z obszaru ochrony i bezpieczehstwa informacji (np. NIST,
ISO 27001); znajomos¢ modelu ISO/OSI i zaleznosci pomiedzy ustugami/protokotami w poszczegdlnych warstwach, np.
ARP, DNS,SNMP, ICMP, HTTP/HTTPS, SMTP, Syslog; znajomos¢ administrowania systemami Windows Server i Linux;
umiejetnos¢ analizy i wdrazania rozwigzan dotyczacych zapewnienia cyberbezpieczenstwa.

¢ Posiadanie kompetencji: orientacja na osigganie celéw, wspédtpraca, komunikacja.
e Jezyk angielski umozliwiajacy swobodng komunikacje techniczna.

e Posiadanie obywatelstwa polskiego

e Korzystanie z petni praw publicznych

o Nieskazanie prawomocnym wyrokiem za umysine przestepstwo lub umysine przestepstwo skarbowe

Dodatkowym atutem bedzie (wymagania dodatkowe)

e Doswiadczenie zawodowe co najmniej 2 lata doswiadczenia w administrowaniu rozwigzaniami typu EDR, WAF
o Certyfikaty potwierdzajgce znajomos¢ rozwigzan IT, bezpieczehstwa IT.

o Wiedza specjalistyczna: znajomos¢ technologii wirtualizacji VMWare lub Hyper-V; znajomos¢ technik, taktyk i procedur
popularnych atakéw na systemy teleinformatyczne i wdrazania najlepszych praktyk przeciwdziatania zagrozeniom;
umiejetnos¢ przeprowadzania testéw bezpieczenstwa infrastruktury teleinformatycznej; znajomos¢ rozwigzah z obszaru
IT (np. SOAR, SANDBOX, EDR, WAF, Threat Intelliigence, ustugi chmurowe); znajomos¢ srodowisk bazodanowych w
kontekscie bezpieczenstwa.

e Jezyk angielski na poziomie B2.

Co oferujemy

e stabilne zatrudnienie - umowa o prace

e dodatek do wynagrodzenia za staz pracy powyzej 5 lat (od 5% do 20% wynagrodzenia)
e dodatkowe wynagrodzenie roczne - ,13tka”

e nagrody jubileuszowe (od 20 lat pracy przyznawane co 5 lat)

e elastyczny czas pracy (mozliwos$¢ rozpoczecia pracy miedzy 7.00 a 09.00)

e mozliwos¢ pracy zdalnej na umotywowany wniosek pracownika

e gwarantowany program rozwoju zawodowego: réznorodny pakiet szkolen (grupowych i indywidualnych), dofinansowanie
do studiéw i studiéw podyplomowych, aplikacji radcowskiej, szkolen jezykowych, platforma do nauki jezyka angielskiego i
niemieckiego, biblioteka na terenie Urzedu

e mozliwos¢ rozwoju poprzez prace w zespole profesjonalistdéw i ekspertéw z réznych dziedzin oraz udziat w ciekawych
projektach

e mozliwos¢ godzenia pracy zawodowej z pracq naukowg

e atrakcyjny pakiet socjlany: dofinansowanie do wypoczynku dla pracownika i jego/jej dzieci, dofinansowanie sportu i
kultury, wsparcie finansowe w trudnych sytuacjach, pomoc finansowa w zwigzku ze zwiekszonymi wydatkami w okresie
Swiateczno-zimowym

¢ dofinansowanie do zakupu okularéw korekcyjnych

e mozliwos¢ zakupu na preferencyjnych warunkach karty sportowej Multisport oraz pakietu medycznego w ramach
grupowego ubezpieczenia pracownika

e mozliwos¢ przystgpienia do Pracowniczych Planéw Kapitatowych

e mozliwos¢ korzystania z Pracowniczej Kasy Zapomogowo-Pozyczkowej

e owocowe wtorki

¢ udogodnienia dla rowerzystéw: pomieszczenie do przechowywania roweréw w siedzibie Urzedu
e sala aktywnosci

e doskonata, dobrze skomunikowana lokalizacje - w centrum Warszawy (blisko stacji metro ,,Centrum”




i "Swietokrzyska", stacji PKP i SKM ,Srédmiescie”, stacji PKP ,,Centrum”)stabilne zatrudnienie - umowa o prace

Dostepnos¢

Nasz urzad jest pracodawca réwnych szans. Aplikacje rozwazane sg z réwng uwaga bez wzgledu na pteé, wiek,
niepetnosprawnos¢, rase, narodowosé, przekonania polityczne, przynaleznos¢ zwigzkowa, pochodzenie etniczne,
wyznanie, orientacje seksualng czy tez jakgkolwiek inng ceche prawnie chroniona.

Do skfadania ofert zachecamy réwniez osoby ze szczeg6lnymi potrzebami.
Jako osoba ze szczegdlnymi potrzebami mozesz je zgtosic¢ na etapie sktadania dokumentéw.

Umozliwiamy osobom ze szczegdlnymi potrzebami korzystanie z whasnych urzadzen i rozwigzah wspomagajacych prace
(np. pomoc asystenta lub trenera pracy).

Dostosowujemy materiaty uzywane podczas naboru do potrzeb oséb ze szczegélnymi potrzebami (np.wieksza czcionka w
materiatach drukowanych).

Zwiekszamy czas poszczegdlnych metod i technik naboru dla 0séb ze szczegdinymi potrzebami.

Jako osoba z niepetnosprawnos$cig mozesz skorzystac z pierwszenstwa w zatrudnieniu - zt6z wéwczas kopie dokumentu
potwierdzajgcego niepetnosprawnosc.

W miesigcu poprzedzajgcym date upublicznienia ogtoszenia wskaznik zatrudnienia oséb niepetnosprawnych w urzedzie,
w rozumieniu przepiséw ustawy o rehabilitacji zawodowej i spotecznej oraz zatrudnianiu oséb niepetnosprawnych, byt
mniejszy niz 6%.

Warunki pracy

Budynek czesciowo dostosowany do potrzeb oséb niepetnosprawnych. Praca w programie Skype dla firm (praca w
stuchawkach).

Urzad jest cztonkiem Koalicji na rzecz Przyjaznej Rekrutacji oraz laureatem nagrody Friendly Workplace 2022.

Dodatkowe informacje

o Jesli zostaniesz zakwalifikowany do kolejnego etapu, powiadomimy Cie o tym mailowo (lub telefonicznie - jezeli nie
podates$ adresu e-mail).

o Jedli oferte sktadasz elektronicznie, wtasnorecznie podpisane oswiadczenia dotgcz w formie zeskanowanych
dokumentéw. Przed rozmowa kwalifikacyjng poprosimy Cie o dostarczenie oryginatéw tych o$wiadczen (do wgladu).

e Oswiadczenia podpisz odrecznie i wstaw date ich sporzadzenia.

o Oferty kandydatéw, ktdrzy nie zostali zatrudnieni, zniszczymy po 3 miesigcach od zakonczenia naboru.

o Nie rozpatrzymy oferty, ktéra otrzymamy po terminie. Dotyczy to tez uzupetniania ofert.

e Kompletna aplikacja to taka, ktéra zawiera wszystkie wymagane dokumenty i wtasnorecznie podpisane oswiadczenia.

¢ Do dokumentéw sporzadzonych w jezyku obcym dotacz kopie ich ttumaczenia na jezyk polski sporzadzone przez
ttumacza przysiegtego.

o Nie przesyfaj wszystkich dokumentéw, ktére uznasz, ze moga Ci pomdc w naborze. Przeslij tylko te, ktérych
wymagamy lub zalecamy.

e Zwrd¢ uwage na warunki pracy, ktére wskazaliSmy w ogtoszeniu - rzetelnie ocen, czy odpowiada Ci taka praca.
e Ztozone przez Ciebie dokumenty zweryfikujemy pod wzgledem formalnym na podstawie zapiséw ogtoszenia
dotyczacych wymaganych i dodatkowych dokumentéw.

Planujemy nastepujace metody/techniki naboru:




e sprawdzian wiedzy
e rozmowa kwalifikacyjna

Twoja aplikacja musi zawiera¢ (dokumenty niezbedne)

cv
Kopie dokumentéw potwierdzajacych spetnienie wymagania niezbednego w zakresie wyksztatcenia

Kopie dokumentéw potwierdzajacych spetnienie wymagania niezbednego w zakresie do$wiadczenia zawodowego / stazu
pracy

Oswiadczenie o posiadaniu obywatelstwa polskiego

Oswiadczenie o korzystaniu z petni praw publicznych

Oswiadczenie o nieskazaniu prawomocnym wyrokiem za umysine przestepstwo lub umysine przestepstwo skarbowe

Dotacz, jesli posiadasz (dokumenty dodatkowe)

Kopia dokumentu potwierdzajacego niepetnosprawnos¢ - w przypadku kandydatek/kandydatéw, zamierzajgcych
skorzystac z pierwszehstwa w zatrudnieniu w przypadku, gdy znajda sie w gronie najlepszych kandydatek/kandydatéw

Kopie dokumentéw potwierdzajacych spetnienie wymagania dodatkowego w zakresie doswiadczenia zawodowego / stazu
pracy

Kopia dokumentéw potwierdzajgca posiadanie znajomosci jezyka angielskiego na poziomie B2.

Certyfikaty potwierdzajace znajomos¢ rozwigzanh IT, bezpieczehstwa IT.

Aplikuj do: 2 wrzesnia 2022

Aplikuj elektronicznie przez strone:
https://system.erecruiter.pl/FormTemplates/RecruitmentForm.aspx?WeblID=daab66adde35481bb629302e39cc
e9fl

Lub w formie papierowej w zamknietej kopercie na adres: Urzad Ochrony Konkurencji i Konsumentoéw pl.
Powstancow Warszawy 1 00-950 Warszawa (kancelaria UOKiK miesci sie w Centrum Konferencyjnym UOKIK) z
dopiskiem BIO-1-WI-GS/4

Zapraszamy réwniez do kontaktu telefonicznego: 22 55 60 850
lub mailowego na adres: anna.valet@uokik.gov.pl

Dokumenty nalezy ztozy¢ do: 02.09.2022
Decyduje data: wptywu oferty do urzedu

Aplikujac, oswiadczasz, ze znana Ci jest tres¢ informacji na temat przetwarzania danych osobowych w naborze

Przetwarzanie danych osobowych

Dane osobowe sg przetwarzane zgodnie z przepisami rozporzgdzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (RODO).

Administrator danych i kontakt do niego: administratorem danych osobowych zawartych jest Prezes Urzedu Ochrony
Konkurencji i Konsumentéw z siedzibg w Warszawie (00-950), pl. Powstancéw Warszawy 1.

e Kontakt do inspektora ochrony danych: iod@uokik.gov.pl
e Cel przetwarzania danych:

przeprowadzenie naboru na stanowisko pracy w stuzbie cywilnej oraz archiwizacja dokumentéw po przeprowadzeniu
naboru
Informacje o odbiorcach danych: informujemy, ze w przypadku aplikowania drogg elektroniczng odbiorcg Panstwa




danych osobowych jest eRecruitment Solutions sp. z 0.0. z siedzibg w Warszawie pod adresem ul. Prosta 68,00-838
Warszawa, NIP: 5272541511 oraz jej uprawnieni w umownie partnerzy. Przekazane przez Panhstwa dane osobowe moga
by¢ udostepniane tylko i wytacznie uprawnionym organom na podstawie odpowiednich przepiséw prawa.
e Okres przechowywania danych:
czas niezbedny do przeprowadzenia naboru na stanowisko pracy w stuzbie cywilnej (z uwzglednieniem 3 miesiecy, w
ktérych dyrektor generalny urzedu ma mozliwos¢ wyboru kolejnego wytonionego kandydata, w przypadku, gdy ponownie
zaistnieje konieczno$¢ obsadzenia tego samego stanowiska), a nastepnie przez czas wynikajacy z przepiséw o
archiwizacji
e Uprawnienia:
prawo dostepu do swoich danych oraz otrzymania ich kopii;
prawo do sprostowania (poprawiania) swoich danych osobowych;
prawo do ograniczenia przetwarzania danych osobowych;
prawo do usuniecia danych osobowych;
- zadanie realizacji tych praw nalezy przesta¢ w formie pisemnej na adres kontaktowy administratora danych,
podany powyzej;
5. prawo do wniesienia skargi do organu nadzorczego - Prezesa Urzedu Ochrony Danych Osobowych (ul. Stawki 2,
00-193 Warszawa).
e Podstawa prawna przetwarzania danych:
1. art. 6 ust. 1 lit. b RODO;
2. art. 22" Kodeksu pracy, ustawa z dnia 21 listopada 2008 r. o stuzbie cywilnej oraz ustawa z dnia 14 lipca 1983 r. 0
narodowym zasobie archiwalnym i archiwach w zw. z art. 6 ust. 1 lit. c RODO;
3. art. 6 ust. 1 lit. a RODO oraz art. 9 ust. 2 lit. a RODO.
e Informacje o wymogu podania danych:
Podanie danych osobowych w zakresie wynikajacym z art. 22* Kodeksu pracy oraz ustawy o stuzbie cywilnej (m.in. imie,
nazwisko, dane kontaktowe, wyksztatcenie, przebieg dotychczasowego zatrudnienia, wymagania do zatrudnienia w
stuzbie cywilnej) jest dobrowolne, jednak niezbedne, aby uczestniczy¢ w procesie naboru na stanowisko pracy w stuzbie
cywilnej.

bl A

Podanie innych danych w zakresie nieokreslonym przepisami prawa, zostanie potraktowane jako zgoda na przetwarzanie
danych osobowych. Wyrazenie zgody w tym przypadku jest dobrowolne, a zgode tak wyrazong mozna odwotaé w
dowolnym czasie.

Jezeli podane dane bedg obejmowaty szczegdlne kategorie danych, o ktérych mowa w art. 9 ust. 1 RODO, konieczna
bedzie wyrazna zgoda na ich przetwarzanie, ktéra moze zosta¢ odwotana w dowolnym czasie.

¢ Inne informacje: podane dane nie beda podstawg do zautomatyzowanego podejmowania decyzji; nie beda tez
profilowane

Wzory oswiadczen

e OsSwiadczenie w zwigzku z ubieganiem sie o stanowisko niebedgce wyzszym stanowiskiem w stuzbie cywilnej-PDF-399KB



http://nabory.kprm.gov.pl/uploads/owiadczenie-w-zwizku-z-ubieganiem-si-o-stanowisko-niebdce-wyszym-stanowiskiem-w-subie-cywilnej-pdf-399kb.pdf

