Nadbuzanski Oddziat Strazy Granicznej w Chetmie
22-100 Chetm ul. Trubakowska 2

Ogtoszenie nr 85278/ 01.10.2021
Specjalista
Do spraw: inspektor bezpieczenstwa teleinformatycznego Sekcja Ochrony Informacji Wydziatu Ochrony

Informacji

Pierwszenstwo dla 0oséb z Umowa na czas okreslony

niepetnosprawnosciami (np. projektu)
@

Wynagrodzenie
zasadnicze

Liczba stanowisk Wymiar etatu Status Miejsce pracy Wazne do

koniec naboru Chetm 11 pazdziernika
ul. Trubakowska 2 2021 r.

Czym bedziesz sie zajmowac

Osoba na tym stanowisku:
e Organizuje kontrole i kontroluje zgodnos$¢ funkcjonowania akredytowanych systeméw i sieci teleinformatycznych ze
szczegdlnymi wymaganiami bezpieczenstwa oraz przestrzeganie procedur bezpiecznej eksploatacji.

e Koordynuje wdrazanie dokumentacji bezpieczenstwa teleinformatycznego w stosunku do nowych systemdéw
teleinformatycznych lub stanowisk teleinformatycznych przez lokalnych administratoréw systeméw i sieci
teleinformatycznych (np. poprzez szkolenia, instruktaze, opracowywanie polecen, instrukcji, sporzadzanie planéw
dziatan, analizy i korekty dokumentacji).

e Szacuje ryzyko dla bezpieczenstwa informacji niejawnych przetwarzanych w akredytowanych systemach
teleinformatycznych.

e Przeprowadza audyty akredytowanych stanowisk systemow i sieci teleinformatycznych stuzacych do przetwarzania
informacji niejawnych.

e Uzgadnia w trybie roboczym (kilka razy w miesigcu) z funkcjonariuszami odpowiedzialnymi za bezpieczenstwo
teleinformatyczne Delegatury ABW w Lublinie (jednostka akredytujaca dla NOSG) sprawy biezace, zwigzane z
bezpieczenstwem akredytowanych systeméw teleinformatycznych.

e Ustala na biezaco potrzeby i wymagania bezpieczenstwa przetwarzania informacji niejawnych w systemach
teleinformatycznych.

e Opracowuje projekty aktéw normatywnych dot. bezpieczenstwa teleinformatycznego (np. decyzje, wytyczne
Komendanta NOSG) oraz dokumentacji bezpieczenstwa teleinformatycznego (m.in. Szczegélnych Wymagan
Bezpieczehstwa, Procedur Bezpiecznej Eksploatacji).

e Organizuje i prowadzi szkolenia z zakresu bezpieczenstwa teleinformatycznego systeméw teleinformatycznych stuzacych
do przetwarzania informacji jawnych oraz niejawnych.




Kogo poszukujemy

Potrzebne ci beda (wymagania niezbedne)

e \Wyksztatcenie: wyzsze informatyczne.
e Staz pracy co najmniej 1 rok zwigzanym z informatyka.
e Znajomos¢ przepiséw ustawy o ochronie informacji niejawnych (Dz. U.2019.742 j.t.)

e Znajomos¢ przepisOw rozporzadzenia Prezesa RM z dnia 20.07.2011 r. w sprawie podstawowych wymaganh
bezpieczenstwa teleinformatycznego (Dz.U.2011.159.948).

e Znajomos¢ systemoéw operacyjnych z rodziny Windows.

¢ Znajomos¢ funkcjonowania sieci komputerowych LAN, WAN.

¢ Umiejetnos¢ analitycznego myslenia, komunikatywnosé¢, umiejetnos¢ pracy w zespole.

e Posiadanie obywatelstwa polskiego

e Korzystanie z petni praw publicznych

o Nieskazanie prawomocnym wyrokiem za umysine przestepstwo lub umysine przestepstwo skarbowe

Dodatkowym atutem bedzie (wymagania dodatkowe)

¢ Posiadanie specjalistycznego przeszkolenia z zakresu bezpieczenstwa teleinformatycznego organizowanego przez ABW.

e Posiadanie poswiadczenia bezpieczehstwa uprawniajgcego do dostepu do informacji niejawnych oznaczonych klauzulg
SCISLE TAJNE lub pisemne o$wiadczenie o wyrazeniu zgody na przeprowadzenie postepowania sprawdzajacego zgodnie z
ustawg o ochronie informacji niejawnych.

e Znajomos¢ jezyka angielskiego na poziomie umozliwiajgcym czytanie i rozumienie stownictwa technicznego z zakresu
informatyki.

¢ Umiejetnos$¢ stosowania prawa w praktyce.

o Umiejetnos¢ pracy pod presja czasu.

Co oferujemy

e Indywidualny rozktad czasu pracy

e Mozliwos¢ wyjscia w celu zatatwienia waznej sprawy

e Miejsce do ¢wiczen lub zajecia sportowo-rekreacyjne w miejscu pracy
e Miejsce do odswiezenia sie

e Pomieszczenie lub stojaki na rowery na terenie urzedu

e Miejsce parkingowe na terenie urzedu

e Dostosowanie planéw urlopéw pracownikéw posiadajacych dzieci w wieku szkolnym i przedszkolnym do terminéw
wakacji, ferii i przerw Swigtecznych
¢ Dofinansowanie do wypoczynku pracownikéw

e Dofinansowanie do wypoczynku dzieci pracownikéw
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Dostepnosé

e Nasz urzad jest pracodawca réwnych szans. Aplikacje rozwazane sa z réwng uwaga bez wzgledu na pteé, wiek,
niepetnosprawnosé, rase, narodowosé, przekonania polityczne, przynaleznos$¢ zwigzkowa, pochodzenie etniczne,
wyznanie, orientacje seksualng czy tez jakgkolwiek inng ceche prawnie chroniona.

e Jako osoba z niepetnosprawnosciag mozesz skorzysta¢ z pierwszehstwa w zatrudnieniu - ztéz wéwczas kopie dokumentu
potwierdzajgcego niepetnosprawnosd.
W miesigcu poprzedzajgcym date upublicznienia ogtoszenia wskaznik zatrudnienia os6b niepetnosprawnych w urzedzie,




w rozumieniu przepiséw ustawy o rehabilitacji zawodowej i spotecznej oraz zatrudnianiu oséb niepetnosprawnych, byt
mniejszy niz 6%.

Warunki pracy

Praca samodzielna, przy monitorze komputerowym pow. 4 godzin dziennie. Wyjazdy stuzbowe do placéwek oddziatu w
celu przeprowadzenia czynnosci kontrolnych i audytowych. Narzedzia pracy: komputer, drukarka, faks. Pomieszczenia

biurowe sekcji znajduja sie na | pietrze, dostep przez klatke schodowa lub winde, budynek jest przystosowany dla oséb
niepetnosprawnych, poruszajacych sie na wézkach inwalidzkich.

Dodatkowe informacje

Jesli zostaniesz zakwalifikowany do kolejnego etapu, powiadomimy Cie o tym mailowo (lub telefonicznie - jezeli nie
podates adresu e-mail). Tak samo zrobimy, jesli nie uda Ci sie przej$¢ do dalszego etapu.

Oswiadczenia podpisz odrecznie i wstaw date ich sporzadzenia.
o Nie rozpatrzymy oferty, ktéra otrzymamy po terminie. Dotyczy to tez uzupetniania ofert.

o Nie rozpatrzymy oferty, ktérg nadates po terminie. Dotyczy to tez uzupetniania ofert.

Kompletna aplikacja to taka, ktéra zawiera wszystkie wymagane dokumenty i wtasnorecznie podpisane o$wiadczenia.

Nie przesytaj wszystkich dokumentéw, ktére uznasz, ze moga Ci pomdc w naborze. Przedlij tylko te, ktérych
wymagamy lub zalecamy.

e Zwrd¢ uwage na warunki pracy, ktdre wskazaliSmy w ogtoszeniu - rzetelnie ocen, czy odpowiada Ci taka praca.

Ztozone przez Ciebie dokumenty zweryfikujemy pod wzgledem formalnym na podstawie zapiséw ogtoszenia
dotyczacych wymaganych i dodatkowych dokumentéw.

Dokumenty nalezy przesyta¢ poczta lub sktadac osobiscie w Kancelarii Jawnej Komendy Oddziatu pod ww. adresem,
w godz. 7.30 - 10.00i 12.30 - 15.00 w dni robocze.

Planowana data zatrudnienia: 02.11.2021 r.

Weryfikacja spetniania wymagan formalnych dokonana zostanie na podstawie ztozonych dokumentéw wymienionych
w czesci ,DOKUMENTY | OSWIADCZENIA”. W zwigzku z tym informujemy,

ze aplikacje kompletne to takie, ktére zawieraja wszystkie wymagane dokumenty i wtasnorecznie podpisane
oswiadczenia.

Wzér oswiadczenia dostepny jest pod adresem http://www.nadbuzanski.strazgraniczna.pl w zaktadce
»Praca->Pracownicy cywilni->03$wiadczenie dla kandydatéw do pracy na wolne stanowisko

w korpusie stuzby cywilnej”.

Oferty niekompletne oraz otrzymane po terminie nie beda rozpatrywane (liczy sie data stempla pocztowego).
Ztozonych dokumentdw nie odsytamy. Oferty odrzucone zostang komisyjnie zniszczone.

W celu usprawnienia procesu rekrutacji prosimy o wskazanie w ofercie danych kontaktowych:

nr telefonu / adres e-mail. Kandydatki/kandydaci zostana powiadomieni telefonicznie/mailowo

o wyniku weryfikacji formalnej aplikacji oraz o terminie kolejnych etapéw postepowania kwalifikacyjnego.

Dodatkowe informacje mozna uzyska¢ pod nr tel. (82) 568-50-91.
Do skfadania dokumentéw zachecamy réwniez osoby niepetnosprawne.

Nasz urzad jest pracodawcg réwnych szans i wszystkie aplikacje sg rozwazane z réwng uwagg bez wzgledu na pted,

wiek, niepetnosprawnosé, rase, narodowos¢, przekonania polityczne, przynaleznosé zwigzkowa, pochodzenie
etniczne, wyznanie, orientacje seksualng czy tez jakakolwiek inng ceche prawnie chroniona.

Planujemy nastepujace metody/techniki naboru:




Techniki i metody naboru: weryfikacja formalna nadestanych ofert, test wiedzy (fakultatywnie), rozmowa
kwalifikacyjna.

Prace mozesz rozpoczaé od: 2021-11-02

Twoja aplikacja musi zawiera¢ (dokumenty niezbedne)

e CVi list motywacyjny

¢ Kopie dokumentdéw potwierdzajgcych spetnienie wymagania niezbednego w zakresie wyksztatcenia

o Kopie dokumentéw potwierdzajacych spetnienie wymagania niezbednego w zakresie doswiadczenia zawodowego / stazu
pracy

e Oswiadczenie o posiadaniu obywatelstwa polskiego

e Oswiadczenie o korzystaniu z petni praw publicznych

e Oswiadczenie o nieskazaniu prawomocnym wyrokiem za umysine przestepstwo lub umysine przestepstwo skarbowe

Dotacz, jesli posiadasz (dokumenty dodatkowe)

e Kopia dokumentu potwierdzajgcego niepetnosprawnosc¢ - w przypadku kandydatek/kandydatéw, zamierzajacych
skorzystad z pierwszenstwa w zatrudnieniu w przypadku, gdy znajda sie w gronie najlepszych kandydatek/kandydatéw

e Kopia dokumentu potwierdzajacego spetnienie wymagania dodatkowego w zakresie specjalistycznego przeszkolenia z
bezpieczenstwa teleinformatycznego organizowanego przez ABW.

e Kopie dokumentéw potwierdzajacych spetnienie wymagania dodatkowego w zakresie poswiadczenia bezpieczenstwa
uprawniajacego do dostepu do informacji niejawnych oznaczonych klauzulg SCISLE TAJNE lub pisemne o$wiadczenie o
wyrazeniu zgody na przeprowadzenie postepowania sprawdzajgcego zgodnie z ustawg o ochronie informacji niejawnych.

e Oswiadczenie o wyrazeniu zgody na przetwarzanie danych osobowych zawartych w dokumentach aplikacyjnych - jezeli
w zakresie tych danych zawarte sg szczegélne kategorie danych, o ktérych mowa w art. 9 ust. 1 RODO.

Aplikuj do: 11 pazdziernika 2021

W formie papierowej na adres: Nadbuzanski Oddziat Strazy Granicznej
ul. Trubakowska 2
22-100 Chetm

Zapraszamy réwniez do kontaktu telefonicznego: (82) 568-50-91

Wiecej o pracy na stronie urzedu: https://www.nadbuzanski.strazgraniczna.pl/nos/praca/pracownicy-cywilni

e Dokumenty nalezy ztozy¢ do: 11.10.2021
e Decyduje data: stempla pocztowego / osobistego dostarczenia oferty do urzedu
o Aplikujac, oswiadczasz, ze znana Ci jest tres$¢ informacji na temat przetwarzania danych osobowych w naborze

Przetwarzanie danych osobowych

DANE OSOBOWE - KLAUZULA INFORMACYJNA

Zgodnie z art. 13 ust. 1 i ust. 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UW.L.2016.119.1), dalej RODO informuje, iz:

1) Administratorem Pani/Pana danych osobowych jest Komendant Nadbuzanskiego Oddziatu Strazy Granicznej,
reprezentujgcy Nadbuzanski Oddziat SG z siedziba: 22-100 Chetm, ul. Trubakowska 2.




2) Inspektorem ochrony danych osobowych wyznaczonym przez Komendanta Nadbuzanhskiego Oddziatu Strazy
Granicznej jest Naczelnik Wydziatu Ochrony Informacji, adres e-mailowy: iod.woi.nosg@strazgraniczna.pl, tel. 82/ 568-51-20.

3) Pana/i dane nie bedg przekazywane innym odbiorcom w rozumieniu ogélnego rozporzadzenia o ochronie danych z
dnia 27 kwietnia 2016 r., nie beda przekazywane do panstwa trzeciego, jak réwniez do organizacji miedzynarodowej.

4) Pana/i dane beda przetwarzane w celu przeprowadzenia rekrutacji, w zakresie okreslonym w przepisach prawa na
podstawie art. 6 ust. 1 pkt. b, natomiast inne dane, w tym szczegdlne kategorie danych, o ktérych mowa w art. 9 ust. 1,
beda przetwarzane na podstawie zgody (art. 6 ust. 1 pkt a), ktédra moze by¢ w dowolnym czasie odwotana.

5) Pana/i dane beda przechowywane przez okres nie dtuzszy niz 12 miesiecy od zakonczenia procedury naboru.

6) Przystuguje Panu/i prawo dostepu do tresci swoich danych osobowych, zadania ich sprostowania i usuniecia, z tym ze
wniesienie zgdania usuniecia danych jest réwnoznaczne z rezygnacjg z udziatu w procesie rekrutacji prowadzonym przez
NOSG. Ponadto przystuguje Panu/i prawo do zadania ograniczenia przetwarzania

w przypadkach okreslonych w art. 18 RODO.

7) Przystuguje Panu/i prawo do cofniecia zgody w dowolnym momencie bez wptywu na zgodnos¢ z prawem
przetwarzania, ktérego dokonano na podstawie zgody udzielonej przed jej cofnieciem.

8) W trakcie przetwarzania danych na potrzeby rekrutacji nie dochodzi do wytacznie zautomatyzowanego podejmowania
decyzji ani do profilowania, o ktérych mowa w art. 22 ust. 1 i 4 RODO.

9) Ma Pan/i prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna Pan/i, iz przetwarzanie
danych osobowych Pana/i dotyczacych narusza przepisy ogélnego rozporzadzenia o ochronie danych osobowych z dnia 27
kwietnia 2016 r.

10) Podanie przez Pana/ig danych osobowych zawartych w dokumentach rekrutacyjnych, w zakresie wynikajacym z
przepiséw prawa jest niezbedne, aby uczestniczy¢ w procesie naboru. Podanie innych danych jest dobrowolne.

11) Aby skorzystac z przystugujacych Pani/Panu praw wymienionych w pkt. 6 nalezy ztozy¢ pisemne zadanie na adres
Komendanta NOSG. Jezeli zadania nie zostang spetnione, Komendant NOSG poinformuje Panig/pana o odmowie realizacji
zadania w terminie 14 dni od jej wptywu.




